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ВВЕДЕНИЕ
Методические рекомендации для изучения теоретического курса дисциплины
В учебном плане по направлению подготовки 40.03.01 «Юриспруденция» дисциплина имеет название: «Информационные технологии в юридической деятельности».

Цель изучения дисциплины: формирование и развитие у будущих юристов умений и навыков работы  с современными информационными технологиями, активно используемыми сегодня во всех видах юридической деятельности. 

Дисциплина направлена на учет индивидуальных образовательных потребностей студентов. 

Задачи изучения дисциплины:  

-студенты должны ориентироваться в различных видах информационных систем, применяемых в юридической деятельности; 

-знать их структуру, обладать представлениями о разработке функциональных и обеспечивающих подсистем; 

-знать основные способы и режимы обработки юридической информации, 

-обладать начальными практическими навыками обработки правовой информации.

Дисциплина направлена на учет индивидуальных образовательных потребностей студентов. В результате изучения дисциплины у обучающихся должны быть сформированы знания, умения и навыки работы на персональном компьютере для поиска и обработки юридической информации. Дисциплина изучается в первом семестре во время контактной работы с преподавателем на лекциях и практических занятиях, а также в виде самостоятельного освоения учебного материала во время самостоятельной работы обучающихся. Все лекции по дисциплине входят в раздел 1. Всего лекций-22 часа, 11 шт.
При изучении дисциплины предусмотрен контроль знаний обучающихся, состоящий из текущего и промежуточного контроля знаний. Подробно данные виды контроля изложены в разделе 6 рабочей программы дисциплины, а средства для их проведения - в разделе 7 рабочей программы дисциплины. Заключительный контроль осуществляется в форме экзамена в конце первого семестра. 

Лекции относятся к видам занятий, на которых основное внимание отводится изучению теоретических вопросов дисциплины. Лекции вводят обучаемых в область научных знаний по изучению справочно-правовых и других информационных систем, используемых в юридической деятельности, знакомят их с основными научно-теоретическими положениями и методологияим данной науки, показывают ее взаимосвязь с другими отраслями знаний (учебными дисциплинами) и практическим применением. Лекция раскрывает в диалектической взаимосвязи наиболее сложные вопросы, формирует научное мировоззрение, ставит проблемные вопросы, отражает современные достижения науки и техники по рассматриваемым вопросам и способствует развитию творческого мышления студентов. Закладывая основы научных знаний, она определяет направление и основное содержание других видов учебных занятий и поэтому занимает ведущее положение по отношению к ним.

Лекции проводятся в составе группы (потоков групп). В данной дисциплине используются лекции как с использование традиционных образовательных технологий (информационная лекция в объяснительно-наглядной форме), так и с использованием информационно-коммуникационных образовательных технологий (лекция-визуализация с использованием средств мультимедиа визуализации). Более подробно перечень информационных технологий, используемых при проведении лекций и осуществлении образовательного процесса по дисциплине, представлен в разделе 11 учебной программы дисциплины.
Изложение учебного материала во время лекции сопровождается демонстрацией тематических слайдов и других учебно-наглядных материалов.

Тема и учебные вопросы лекции определяются календарно-тематическим планом, разработанным в соответствии с учебной программой по дисциплине.

Студенты, прослушав курс лекций по определенной теме, получают возможность для углубленной работы над материалом на других видах занятий под руководством преподавателя и самостоятельно.

Лекционные занятия направлены на достижение программных уровней обученности:

Знать:

- основные закономерности создания и функционирования информационных процессов в правовой сфере;

- основы государственной политики в области информатики;

- методы и средства поиска, систематизации и обработки правовой информации. 

Уметь:

- применять современные технологии для поиска и обработки правовой информации, оформления юридических документов и проведения статистического анализа информации;

а также на освоение общих компетенций выпускника в соответствии с таблицей 3.1, помещенной в разделе 3 учебной программы дисциплины. 

Рекомендации по изучению лекционного материала
В конце каждой лекции лектор дает студентам задание на самостоятельную подготовку: изучить лекционный материал данной лекции, повторить (при необходимости) материалы других лекций, а также основную и дополнительную литературу с указанием конкретных страниц по материалу лекции, электронные и интернет-ресурсы.

Если по расписанию занятий после лекции следует практическое занятие, то лектор напоминает об этом студентам и дает (помимо задания на изучение лекционного материала)  задание на подготовку к этому занятию. При этом указываются темы и вопросы, которые надо изучить или повторить для эффективной работы на практическом занятии, перечень литературы и программных сред, необходимых для успешной работы на практическом занятии.

Методические рекомендации по организации самостоятельной работы

Изучение данной дисциплины предполагает обязательную самостоятельную работу студентов. Организации самостоятельной  работы студентов следует уделить особое внимание, она должна быть системной и целенаправленной. Необходимость самостоятельной работы вызвана тем, что аудиторное время ограничено, и его целесообразно посвятить тем видам работы, в которых обязательно участие преподавателя. 

Для самостоятельной работы студентам необходимо иметь основную и дополнительную литературу, конспект лекций, ПЭВМ с операционной системой Windows XP\7; пакет MS Office c программами MS Word 2007\2010\365; MS Excel 2007\2010\365, MS Power Point 2007/2010\365; справочно-правовую и/или другую информационную систему, используемых в юридической деятельности, а также выход в Интернет.  Самостоятельная работа по данной дисциплине может быть либо внеаудиторной (дома, в библиотеке, в компьютерном классе), либо на занятиях в компьютерном классе при проведении практических занятий. В этом случае студент самостоятельно выполняет задания, полученные от преподавателя, а затем преподаватель оценивает их по четырех балльной системе. 

Самостоятельная работа студентов по дисциплине организуется для изучения лекционного материала и для подготовки к практическим занятиям. Кроме того, заранее до экзамена студентам выдаются объемные требования, в которых подробно приводятся все вопросы по разделам и темам дисциплинам. Данные вопросы размещаются на сайте филиала.

Темы и содержание лекций
Все лекции по дисциплине входят в Раздел 1. Теоретические основы применения информационных технологий в юридической деятельности.
Всего лекций -22 часа, 11 шт.
Лекция №1 (2 часа).
Относится к Теме 1 Введение в дисциплину. Государственная политика в информационной сфере. Основные понятия об информации и информационных процессах, протекающих в юридической деятельности

Тема лекции №1: Общие сведения о правовой информации и информационных технологиях, применяемых в юридической деятельности

Содержание лекции №1:

1.Введение в дисциплину: цели, задачи, содержание дисциплины. 

2.Информация и информационные процессы в юридической деятельности, информатизация и информационное общество.

3. Правовая информация: определение, свойства, классификация.

4.Определение информационной технологии, составляющие информационной технологии.

5.Этапы развития информационных технологий.
Лекция №2 (2 часа).

Относится к Теме 1 Введение в дисциплину. Государственная политика в информационной сфере. Основные понятия об информации и информационных процессах, протекающих в юридической деятельности
Тема лекции №2: Роль и место автоматизированных информационных систем в юридической деятельности (АИС в ЮД)

Содержание лекции №2:

1.Государственная политика в информационной сфере, доктрина информационной безопасности РФ.

2.Классификация информационных технологий.

3.П

 HYPERLINK "http://abc.vvsu.ru/Books/up_inform_tehnol_v_ekon/page0003.asp" \l "xex15" онятие информационной системы (ИС), автоматизированная информационная система (АИС). 

4.Классификация АИС в ЮД. 

5.Этапы развития АИС в ЮД.
Лекция №3 (2 часа).

Относится к Теме 2 Принципы построения АИС, применяемых в юридической деятельности 
Тема лекции №3: Структура и состав АИС в ЮД. 

Содержание лекции №3:

1.Функциональные компоненты АИС в ЮД.

2.Обеспечивающие подсистемы АИС в ЮД: информационное, программное, 

 HYPERLINK "http://abc.vvsu.ru/Books/up_inform_tehnol_v_ekon/page0009.asp" \l "xex30" математическое, организационное, 

 HYPERLINK "http://abc.vvsu.ru/Books/up_inform_tehnol_v_ekon/page0009.asp" \l "xex32" правовое, лингвистическое обеспечения.

3. Последовательность и этапы разработки АИС в ЮД.

Лекция №4 (2 часа).

Относится к Теме 2 Принципы построения АИС, применяемых в юридической деятельности 
Тема лекции №4: Банки правовой информации, базы знаний и данных, системы управления базами данных (СУБД), применяемых в юридической деятельности 

Содержание лекции №4:

1.Понятие банка данных, базы знаний, базы данных, СУБД. Виды баз данных. 

2.Банки правовой информации, модели СУБД.

3. Модели данных, уровни представления информационной модели, логические модели СУБД.

4.Технологии работы с СУБД, использование СУБД в юридической деятельности.

Лекция №5 (2 часа).

Относится к Теме 2 Принципы построения АИС, применяемых в юридической деятельности 

Тема лекции №5: Фактографические и документальные АИС в ЮД

Содержание лекции №5:

1. Фактографические АИС в ЮД: предметная область, концептуальные средства описания, программные средства реализации.

2. Документальные АИС в ЮД: информационно-поисковый язык, система индексирования, технология обработки данных, поисковый аппарат, программные средства реализации.

Лекция №6 (2 часа).

Относится к Теме 3 Информационные технологии в юридической деятельности: технические и программные средства

Тема лекции №6: Общие сведения об информационных технологиях в юридической деятельности

Содержание лекции №6:

1.Составляющие информационной технологии. 

2.Средства реализации информационных технологий в юридической деятельности. 

3.Методология применения информационных технологий в юридической деятельности.

Лекция №7 (2 часа).

Относится к Теме 3 Информационные технологии в юридической деятельности: технические и программные средства

Тема лекции №7: Технологии обработки информации в юридической деятельности

Содержание лекции №7:

1.Технологический процесс обработки информации. 

2.Технология обработки и подготовки текстовых документов.

3.Технология обработки и подготовки данных в электронных таблицах.

4.Технологии обработки баз данных.

Лекция №8 (2 часа).

Относится к Теме 3 Информационные технологии в юридической деятельности: технические и программные средства

Тема лекции №8: Виды информационных технологий в юридической деятельности
Содержание лекции №8:

1.Информационные технологии обработки данных.

2.Информационные технологии управления.

3.Информационные технологии автоматизации офиса. 

4.Информационные технологии поддержки принятия решений
Лекция №9 (2 часа).

Относится к Теме 3 Информационные технологии в юридической деятельности: технические и программные средства

Тема лекции №9: Интеллектуальные технологии и системы
Содержание лекции №9:

1.Понятие и классификация интеллектуальных информационных систем. 

2.Назначение, структура и основные характеристики экспертной системы. 3.Инструментальные средства разработки экспертных систем. 

4.Применение интеллектуальных технологий в юридической деятельности.

Лекция №10 (2 часа).

Относится к Теме 3 Информационные технологии в юридической деятельности: технические и программные средства

Тема лекции №10: Телекоммуникационные технологии в юридической деятельности
Содержание лекции №10:

1.С

 HYPERLINK "http://abc.vvsu.ru/Books/up_inform_tehnol_v_ekon/page0018.asp" \l "xex66" етевая операционная система и архитектура сетей, распределенная обработка данных. 

2.Электронная почта; гипертекстовая технология; технология мультимедиа. 3.Информационные хранилища. 

4.Система электронного документооборота. 

5.Геоинформационные системы.

Лекция №11 (2 часа).

Относится к Теме 4 Защита информации в современных информационных системах, применяемых в юридической деятельности
Тема лекции №11: Угрозы безопасности информационных систем и информационных технологий в юридической деятельности

Содержание лекции №11:

1.Виды гроз безопасности информационных систем и информационных технологий.

2.Методы и средства защиты информации. 

3.Технологии обеспечения безопасности.

Конспекты лекций №1,2 по теме 1
Тема 1. Введение в дисциплину. Государственная политика в информационной сфере. Основные понятия об информации и информационных процессах, протекающих в юридической деятельности 
Вопросы

1.Введение в дисциплину: цели, задачи, содержание дисциплины. 

2.Информация, информатизация, информационное общество, информационные процессы в юридической деятельности.
3. Информационные ресурсы.

4. Информационные продукты и услуги.
5. Правовая информация: определение, свойства, классификация.

6.Определение информационной технологии, составляющие информационной технологии.

7.Этапы развития информационных технологий.
8.Государственная политика в информационной сфере, доктрина информационной безопасности РФ.

9.Классификация информационных технологий.

10.П

 HYPERLINK "http://abc.vvsu.ru/Books/up_inform_tehnol_v_ekon/page0003.asp" \l "xex15" онятие информационной системы (ИС), автоматизированная информационная система (АИС). 

11.Классификация АИС в ЮД. 

12.Этапы развития АИС в ЮД.
Содержание вопросов

1.Введение в дисциплину: цели, задачи, содержание дисциплины
В учебном плане по направлению подготовки 40.03.01 «Юриспруденция» дисциплина имеет название: «Информационные технологии в юридической деятельности».

Цель изучения дисциплины: формирование и развитие у будущих юристов умений и навыков работы  с современными информационными технологиями, активно используемыми сегодня во всех видах юридической деятельности. 

Дисциплина направлена на учет индивидуальных образовательных потребностей студентов. 

Задачи изучения дисциплины:  

-студенты должны ориентироваться в различных видах информационных систем, применяемых в юридической деятельности; 

-знать их структуру, обладать представлениями о разработке функциональных и обеспечивающих подсистем; 

-знать основные способы и режимы обработки юридической информации, 

-обладать начальными практическими навыками обработки правовой информации.

Дисциплина направлена на учет индивидуальных образовательных потребностей студентов. В результате изучения дисциплины у обучающихся должны быть сформированы знания, умения и навыки работы на персональном компьютере для поиска и обработки юридической информации. Дисциплина изучается в первом семестре во время контактной работы с преподавателем на лекциях и практических занятиях, а также в виде самостоятельного освоения учебного материала во время самостоятельной работы обучающихся. Все лекции по дисциплине входят в раздел 1. Всего лекций-22 часа, 11 шт.

При изучении дисциплины предусмотрен контроль знаний обучающихся, состоящий из текущего и промежуточного контроля знаний. Подробно данные виды контроля изложены в разделе 6 рабочей программы дисциплины, а средства для их проведения - в разделе 7 рабочей программы дисциплины. Заключительный контроль осуществляется в форме экзамена в конце первого семестра. 

Лекции относятся к видам занятий, на которых основное внимание отводится изучению теоретических вопросов дисциплины. Лекции вводят обучаемых в область научных знаний по изучению справочно-правовых и других информационных систем, используемых в юридической деятельности, знакомят их с основными научно-теоретическими положениями и методологияим данной науки, показывают ее взаимосвязь с другими отраслями знаний (учебными дисциплинами) и практическим применением. Лекция раскрывает в диалектической взаимосвязи наиболее сложные вопросы, формирует научное мировоззрение, ставит проблемные вопросы, отражает современные достижения науки и техники по рассматриваемым вопросам и способствует развитию творческого мышления студентов. Закладывая основы научных знаний, она определяет направление и основное содержание других видов учебных занятий и поэтому занимает ведущее положение по отношению к ним.

Рекомендации по изучению лекционного материала
В конце каждой лекции лектор дает студентам задание на самостоятельную подготовку: изучить лекционный материал данной лекции, повторить (при необходимости) материалы других лекций, а также основную и дополнительную литературу с указанием конкретных страниц по материалу лекции, электронные и интернет-ресурсы.

Если по расписанию занятий после лекции следует практическое занятие, то лектор напоминает об этом студентам и дает (помимо задания на изучение лекционного материала)  задание на подготовку к этому занятию. При этом указываются темы и вопросы, которые надо изучить или повторить для эффективной работы на практическом занятии, перечень литературы и программных сред, необходимых для успешной работы на практическом занятии.

Рекомендации по подготовке к практическим занятиям
Практические занятия проводятся только в компьютерном кабинете, оборудованном персональными компьютерами с необходимым программным обеспечением (подробнее см. раздел 12 данной рабочей программы). Во время проведения практических занятий дисциплины преподаватель консультирует студентов по наиболее сложным вопросам и уточняет объем и степень выполнения индивидуальных и групповых заданий. При выполнении практических заданий с использованием ПК необходимо обратить большее внимание на работу с прикладными программами MS Word 2007\2010\365; MS Excel 2007\2010\365, MS Power Point 2007\2010\365 пакета MS Office; работу со справочно-правовой системой «Консультант Плюс». Перечень подобных заданий представлен в разделе 7 данной учебной программы.

Использование новых технических средств обучения и массовой информации, в том числе, Интернета, позволяет добиться большей эффективности и индивидуализирует обучение с учетом интересов, уровня подготовки, способностей и особенностей восприятия учебного материала. Современная техника значительно расширяет возможности организации самостоятельной работы и разнообразит формы и методы обучения.

Рекомендации для контроля самостоятельной работы 

Для контроля самостоятельной работы студентам необходимо иметь перечень контрольных вопросов и тесты, составленные по разделам и учебным темам,  представленные в таблицах 6.1, 6.2 в разделе 6 рабочей программы. Общий контроль самостоятельной работы по дисциплине «Информатика» проводится согласно таблицы 6.3 раздела 6 рабочей программы дисциплины.

Методические рекомендации для подготовки к экзамену

Для подготовки к экзамену студентам необходимо иметь перечень вопросов и рекомендованную литературу.

Все теоретические вопросы к экзамену необходимо внимательно прочитать, найти на них ответы в конспекте лекций, в рекомендованной литературе и выучить. При появлении дополнительных вопросов у студентов или при не найденных ответов на вопросы их перечня, необходимо обратиться к преподавателю за консультацией. 

Все практические вопросы к экзамену также необходимо внимательно прочитать и самостоятельно проделать на ПК и с применением СПС «Консультант Плюс». В случае затруднений, также обратиться к преподавателю.

2.Информация, информатизация, информационное общество, информационные процессы в юридической деятельности
Информация настолько важна, что в историческом развитии общества выделяют так называемые информационные революции, при наступлении которых человечество поднималось на новый уровень, обретало новые свойства. Так, например, первая информационная революция ознаменовалась появлением письменности, вторая – книгопечатания, третья дала человечеству электричество, а четвертая – компьютер. После каждого такого нововведения информационные обмены в обществе, так или иначе, менялись. 

Появление вычислительной техники позволило обрабатывать информацию намного эффективнее и быстрее. Появление глобальной сети Интернет невероятно ускорило информационный обмен.

Начали появляться специальные технические средства по обработке информации, разрабатываться методы и технологии по организации знаний и даже их появлению.

Особую роль стали играть телекоммуникации и средства связи. Компьютерные сети стали обычным способом распространения информации.

Понятие об информационном обществе

Все вышеперечисленное не может не сказаться на человеческом обществе. Знания стали ценностью, потребность в которых все время растет. Поэтому появляются новые способы их получения.

Сегодняшнее общество – это информационное общество, в котором можно выделить ряд особенностей, самая главная из которых – это использование информации почти во всех сферах жизни. Так же следует отметить постоянное увеличение автоматизации производства.

Считается, что информационное общество – это изменение не только в производстве, но и в мировоззрении людей. Увеличивается роль умственного труда, люди начинают больше потреблять информации, чем материальных ресурсов. Важным свойством человека становится способность к творчеству. Развитие информационного общества приведет к тому, что большинство населения будет занято получением, хранением и обработкой информации. Материальное производство будет возложено на машины.

В информационном обществе существует ряд опасностей. Например, информационный стресс, обусловленной информационной лавиной. Не каждый человек способен грамотно ориентироваться в обилии информации, отсекать информационный мусор и выявлять знания как высшую форму информации. Как результат на сознание человека возрастет влияние средств массовой информации. С развитием различного рода электронных устройств появляется угроза неприкосновенности частной жизни. 

Информационное общество предрасполагает к появлению единой цивилизации, поэтому каждый человек должен иметь возможность доступа к информационным ресурсам.

Информационное общество характеризуется следующими основными признаками:

· Большинство работающих в информационном обществе заняты в информационной сфере, т.е. в сфере производства информации и информационных услуг. 

· Обеспечены техническая, технологическая и правовая возможности доступа любому члену общества практически в любой точке территории к нужной ему информации. 

· Информация становится важнейшим стратегическим ресурсом общества и занимает ключевое место в экономике, образовании и культуре. 

Если предшествующие этапы развития человечества длились каждый около трех веков, то ученые прогнозируют, что информационный этап продлится значительно меньше. Срок его существования ограничится, вероятно, сотней лет. Это означает, что большинство регионов мира войдут в развитое информационное общество в XXI в. и тогда же начнется переход к постинформационному обществу.

Таким образом, информационное общество – это общество, структуры, техническая база и человеческий потенциал которого приспособлены для оптимального превращения знаний в информационный ресурс и переработки последнего с целью перевода его пассивных форм (книги, статьи и т.п.) в активные (модели, алгоритмы, программы, проекты). Но особое значение для активизации информационного потенциала общества имеет создание современных баз знаний. Это достигается за счет качественного преобразования традиционных баз данных (БД), рожденных ранними поколениями ЭВМ в базы знаний (БЗ).

Понятие информатизации. Роль информатизации в развитии общества

Чем человек или группа людей легче и эффективней оперируют информацией, тем успешней развивается их деятельность. Это современная тенденция. Поэтому большинство видов деятельности должны начинаться со сбора и анализа информации, нахождению оптимальных решений планируемых задач, формированию творческого подхода.

Ситуация осложняется тем, что где-то во второй половине XX века цивилизация начала испытывать информационный бум, количество информации резко возросло, ориентироваться в ней человеку стало достаточно трудно. 

Возрос документооборот, количество печатных изданий, стали доступны данные из разных сфер человеческой деятельности. В результате умственная нагрузка на человека возросла. Кроме того, появились большие объемы информационного мусора, увеличивающие эту нагрузку. Начали вырисовываться такие проблемы как сокрытие информации, с одной стороны, и ее беспрепятственное распространение, с другой.

Возникла проблема, когда люди не могут в полной мере воспользоваться накопленным огромным количеством данных из-за своих ограниченных возможностей. Такая ситуация приводит к информационному кризису, и перед человечеством появляется задача выхода из него.

Несмотря на то, что компьютеры и вычислительные сети сами в большой степени поспособствовали информационному кризису, они легли в основу так называемой информатизации общества. Информатизация общества – это процесс, затрагивающий все сферы общества (социальную, экономическую, техническую и научную) и направленный на создание лучших условий для удовлетворения информационных потребностей всех видов организации и людей.

Информатизация была отмечена в первую очередь в странах Запада и США, а также в Японии (60-80-е годы XX века). Производству требовалось информационно обслуживание, направленное на обработку большого количества информации.

Информатизация стала возможной благодаря появлению компьютеров, которые представляют собой универсальное средство для работы с информацией и обеспечивают широкие возможности для коммуникации. Социальный прогресс на сегодняшний день не возможен без информатизации, а, следовательно, и без компьютеров. Поэтому часто говорят о компьютеризации общества, где особое место уделяют развитию и внедрению вычислительных машин. Однако информатизация общества – это не то же самое, что компьютеризация общества. При информатизации на первый план выходит комплекс мероприятий, целью которых является использование знания и данных во всех сферах цивилизации. Поэтому информатизация – это более широкое понятие, чем компьютеризация. Информатизация – это как бы надстроечный процесс, происходящий на базе компьютеризации, процесс формирования новой, автоматизированной среды зарождения знаний, их переработки, распространения и превращения в силу, в материальный фактор.

Появление компьютеров и сетей оказало влияние на производительность труда. Поэтому во многих странах мира уделяется особое внимание процессу информатизации, т.к. ее игнорирование может привести к потере рынков труда и сбыта, резкому снижению конкурентоспособности страны.

На государственном уровне могут приниматься такие решения как увеличение инвестиций в исследования, улучшение образования, повышение качества труда и т.п.
Особое внимание информационным технологиям уделяют еще и потому, что они лежат в основе развития всех других отраслей.

Развитие информатизации может потребовать от государства отказа от стремления во чтобы то ни стало обеспечить экономический рост страны, активное внедрение наукоемких технологий, развитие новых форм инфраструктуры, использование научных достижений, затрат значительных средств на информатизацию.

Говоря о сегодняшнем дне, отмечают переход общества от индустриального к информационному типу, где главными ценностями становятся знания, а не материальные ресурсы.

При этом следует помнить, что бездумная и слишком активная информатизация общества может привести к социальному регрессу, подорвав устоявшиеся веками коммуникационные связи. Поэтому следует уделять внимание и информационной культуре, т.е. умению работать с информацией и техникой, осуществляющей ее обработку.

Альтернативы информатизации нет. Это объективный этап социального прогресса во всех областях, прежде всего в экономике, управлении, науке и технологии.

К первоочередным проблемам информатизации следует отнести психологическую проблему готовности населения к переходу в информационное общество. Этот переход в настоящее время затрудняется низким уровнем информационной культуры населения, недостаточной компьютерной грамотностью, а отсюда и низкими информационными потребностями и отсутствием желания их развивать. Наблюдается невосприимчивость экономики к достижениям в инфосфере.

3. Информационные ресурсы

Ресурс – запасы, источники чего–нибудь. Такая трактовка приведена в словаре русского языка С.И. Ожегова.

В индустриальном обществе, где большая часть усилий направлена на материальное производство, известно несколько основных видов ресурсов, ставших уже классическими экономическими категориями:

материальные ресурсы – совокупность предметов труда, предназначенных для использования в процессе производства общественного продукта, например сырье, материалы, топливо, энергия, полуфабрикаты, детали и т.д.;

природные ресурсы – объекты, процессы, условия природы, используемые обществом для удовлетворения материальных и духовных потребностей людей;

трудовые ресурсы – люди, обладающие общеобразовательными и профессиональными знаниями для работы в обществе;

финансовые ресурсы – денежные средства, находящиеся в распоряжении государственной или коммерческой структуры;

энергетические ресурсы – носители энергии, например уголь, нефть, нефтепродукты, газ, гидроэнергия, электроэнергия и т.д.

Одним из ключевых понятий при информатизации общества стало понятие "информационные ресурсы", толкование и обсуждение которого велось с того момента, когда начали говорить о переходе к информационному обществу. Этому вопросу посвящено довольно много публикаций, в которых отразились и разные мнения и определения, и разные научные школы, рассматривающие эти понятия.

С принятием Федерального закона "Об информации, информатизации и защите информации" большая часть неопределенности была снята. Руководствуясь не научной стороной этого вопроса, а скорее прагматической позицией потребителя информации, целесообразно воспользоваться тем определением, которое приведено в этом законе. 

Информационные ресурсы – отдельные документы и отдельные массивы документов, документы и массивы документов в информационных системах (библиотеках, архивах, фондах, банках данных, других информационных системах).

Надо понимать, что документы и массивы информации, о которых говорится в этом законе, не существуют сами по себе. В них в разных формах представлены знания, которыми обладали люди, создававшие их. Таким образом, информационные ресурсы – это знания, подготовленные людьми для социального использования в обществе и зафиксированные на материальном носителе.

Информационные ресурсы общества, если их понимать как знания, отчуждены от тех людей, которые их накапливали, обобщали, анализировали, создавали и т.п. Эти знания материализовались в виде документов, баз данных, баз знаний, алгоритмов, компьютерных программ, а также произведений искусства, литературы, науки.

Информационные ресурсы страны, региона, организации должны рассматриваться как стратегические ресурсы, аналогичные по значимости запасам сырья, энергии, ископаемых и прочим ресурсам.

Развитие мировых информационных ресурсов позволило:

· превратить деятельность по оказанию информационных услуг в глобальную человеческую деятельность; 

· сформировать мировой и внутригосударственный рынок информационных услуг; 

· образовать всевозможные базы данных ресурсов регионов и государств, к которым возможен сравнительно недорогой доступ; 

· повысить обоснованность и оперативность принимаемых решений в фирмах, банках, биржах, промышленности, торговле и др. за счет своевременного использования необходимой информации. 

4. Информационные продукты и услуги

Информационные ресурсы являются базой для создания информационных продуктов. Любой информационный продукт отражает информационную модель его производителя и воплощает его собственное представление о конкретной предметной области, для которой он создан. Информационный продукт, являясь результатом интеллектуальной деятельности человека, должен быть зафиксирован на материальном носителе любого физического свойства в виде документов, статей, обзоров, программ, книг и т.д.

Информационный продукт – совокупность данных, сформированная производителем для распространения в вещественной или невещественной форме.

Информационный продукт может распространяться такими же способами, как и любой другой материальный продукт, с помощью услуг.

Услуга – результат непроизводственной деятельности предприятия или лица, направленный на удовлетворение потребности человека или организации в использовании различных продуктов. 

Информационная услуга – получение и предоставление в распоряжение пользователя информационных продуктов.

В узком смысле информационная услуга часто воспринимается как услуга, получаемая с помощью компьютеров, хотя на самом деле это понятие намного шире.

При предоставлении услуги заключается соглашение (договор) между двумя сторонами – предоставляющей и использующей услугу. В договоре указываются срок ее использования и соответствующее этому вознаграждение.

Перечень услуг определяется объемом, качеством, предметной ориентацией по сфере использования информационных ресурсов и создаваемых на их основе информационных продуктов.

Пример. Библиотеки являются местом сосредоточения значительной части информационных ресурсов страны. Перечислим основные виды информационных услуг, оказываемых библиотечной сферой:

· предоставление полных текстов документов, а также справок по их описанию и местонахождению; 

· выдача результатов библиографического поиска и аналитической переработки информации (справки, указатели, дайджесты, обзоры и пр.); 

· получение результатов фактографического поиска и аналитической переработки информации (справки, таблицы, фирменное досье); 

· организация научно–технической пропаганды и рекламной деятельности (выставки новых поступлений, научно–технические семинары, конференции и т.п.); 

· выдача результатов информационной) исследования (аналитические справки и обзоры, отчеты, рубрикаторы перспективных направлений, конъюнктурные справки и т.д.). 

Информационные услуги возникают только при наличии баз данных в компьютерном или некомпьютерном варианте.

База данных – совокупность связанных данных, правила организации которых основаны на общих принципах описания, хранения и манипулирования данными.

Исходя из возможных видов информационных продуктов, баз данных и ресурсов классификация информационных услуг представлена на рис.

Выпуск информационных изданий означает подготовку печатной продукции: библиографических и других указателей; реферативных сборников; обзорных изданий; справочных изданий.

Информационные издания подготавливаются практически всеми видами информационных служб, органов и систем. Эти издания содержат вторичную информацию, которая создается на основе работы с базами данных, предоставление работы с которыми также является услугой.

Ретроспективный поиск информации– это целенаправленный по заявке пользователя поиск информации в базе данных и пересылка результатов либо по почте в виде распечаток, либо по электронной почте в виде файла.

[image: image25.png]et





Рис. 1. Основные виды информационных услуг

Предоставление первоисточника является традиционной услугой библиотечных служб. Эта услуга предусматривает не только выдачу первоисточников, но и их копий, полученных с помощью устройств различного принципа действия.

Традиционные услуги научно–технической информации осуществляются по предварительному заказу и включают в себя:

подготовку обзоров в виде рукописей;

подготовку переводов текстов.

Дистанционный доступ к удаленным базам данных организуется в компьютерной сети в диалоговом режиме. Популярность услуг дистанционного доступа к базам данных нарастает быстрыми темпами и опережает все виды других услуг благодаря:

· все большему числу пользователей, овладевших информационной технологией работы в коммуникационной среде компьютерных сетей; 

· высокой оперативности предоставления услуг; 

· возможности отказа от собственных информационных систем. 

Услуги дистанционного доступа к базам данных можно классифицировать следующим образом:

непосредственный доступ к базам данных может быть организован с локального места пользователя только при условии его обученности работе в коммуникационной среде. В противном случае следует воспользоваться услугами, предоставляемыми специальными организациями;

косвенный доступ включает организацию обучения пользователей, выпуск бюллетеня новостей, организацию справочной службы, организацию встреч с пользователем для выяснения интересующих его вопросов, рассылку вопросников пользователям;

услуга Downloading позволяет загрузить результаты поиска в центральной базе данных в свой персональный компьютер для дальнейшего использования в качестве персональной базы данных;

регулярный поиск предусматривает регулярное проведение поиска в массивах одной или нескольких центральных баз данных и предоставление результатов поиска на терминал пользователю в удобное для него время. 

Подготовка и оказание информационных услуг:

· связь (телефонная, телекоммуникационная) для предоставления осуществляемых в форме передачи данных информационных услуг; 

· и обработка данных в вычислительных центрах; 

· программное обеспечение; 

· разработка информационных систем; 

· разработка информационных технологий. 
5.Правовая информация: определение, свойства, классификация

Всю информацию, циркулирующую в правовой системе, можно условно разделить на два больших класса.

Первый класс - это собственно правовая информация. К правовой информации относятся прежде всего правовые акты, а также вся информация, которая связана с правом: 
-материалы подготовки законопроектов и других нормативных правовых актов, 
-материалы их обсуждения и принятия, учета и упорядочения, толкования и реализации правовых норм, 
-материалы изучения практики применения этих норм. 
В правовую информацию включаются также материалы о правовом образовании и разработке научных концепций развития права.

Второй класс - это разнообразная информация, которая является объектом правоотношений. К ней можно отнести, например, 
-информацию, составляющую профессиональную, коммерческую, государственную и другие виды тайн, 
-информацию, распространяемую средствами массовой информации, 
-информацию, доступ к которой по законодательству не может быть ограничен, и т.д.

Исходя из сказанного выше, правовую информацию можно определить как массив нормативных правовых актов и тесно связанных с ними справочных, нормативно-технических и научных материалов, охватывающих все сферы правовой деятельности.

Кроме того, правовую информацию в зависимости от того, от кого она исходит и на что направлена, можно разделить на три большие группы: официальная правовая информация, информация индивидуально-правового характера и неофициальная правовая информация.
Официальная правовая информация - это информация, исходящая от полномочных государственных органов, имеющая юридическое значение и направленная на регулирование общественных отношений. К официальной правовой информации относятся сведения и данные о праве или о законодательстве в широком смысле слова, то есть обо всех действующих и уже прекративших действие нормативных актах.

Официальная правовая информация, в свою очередь, подразделяется на нормативную правовую информацию и иную официальную правовую информацию.

Нормативная правовая информация составляет ядро всей правовой информации и представляет собой совокупность нормативных правовых актов.

Нормативный правовой акт - это письменный официальный документ, принятый (изданный) в определенной форме правотворческим органом в пределах его компетенции и направленный на установление, изменение и отмену правовых норм.

Характерная черта системы правовых актов - ее иерархическое строение, в соответствии с которым каждый акт занимает свою ступеньку на иерархической лестнице и находится в соподчиненности с другими актами, то есть соотношение актов характеризуется верховенством одних актов над другими. Акты обладают неодинаковой юридической силой, зависящей от места органа, их издавшего, в системе органов государства и от их компетенции. Акты вышестоящих органов обладают большей юридической силой, акты нижестоящих органов должны издаваться в соответствии с ними, так как обладают меньшей юридической силой.

Юридическая сила нормативного правового акта - это свойство акта порождать определенные правовые последствия. Юридическая сила акта указывает на место акта в системе правовых актов и зависит от положения и компетенции органа, издавшего акт. 
К иной нормативной официальной правовой информации можно отнести:

акты общего характера;

акты официального разъяснения;

правоприменительные акты.

Акты общего характера, не являясь нормативными, создают серию правоотношений, в их исполнении участвуют многие субъекты, но эти акты исчерпываются однократным исполнением (решение о проведении профилактических прививок, о строительстве завода и т.п.). Такого рода акты принимаются полномочными государственными органами.

Акты официального разъяснения действующих норм - это акты толкования Конституции РФ Конституционным Судом РФ, руководящие разъяснения Пленума Верховного Суда РФ, Пленума Высшего Арбитражного Суда РФ и др. По вопросу правовой природы этих актов в научной литературе нет единства мнений. Одни авторы относят акты официального разъяснения к актам толкования, не содержащим новых норм, другие - к нормативным правовым актам. При этом не подвергается сомнению реальное значение указанных актов в обеспечении единообразного применения законов в судебной практике.

Правоприменительные акты - это индивидуально-правовые акты, принимаемые органами законодательной, исполнительной власти, судебными, следственными и прокурорскими органами, государственными инспекциями и т.д. Они относятся не к любому лицу, органу, организации (как нормативный акт), а к определенному, конкретному субъекту правоотношения, регулируемого данным актом (судебный приговор, решение о назначении пенсии, приказ директора предприятия об увольнении, указ Президента РФ о назначении на должность министра и т.д.).
Информация индивидуально-правового характера, имеющая юридическое значение, - это информация, исходящая от различных субъектов права, не имеющих властных полномочий, и направленная на создание (изменение, прекращение) конкретных правоотношений.

Правовую информацию индивидуально-правового характера, имеющую юридическое значение, можно подразделить на:

договоры (сделки);

жалобы, заявления, порождающие юридические последствия.

Общие черты этих актов:

носят индивидуально-правовой характер,

направлены на создание (изменение, прекращение) конкретных правоотношений.

Конкретный договор поставки заключается между двумя конкретными организациями, влечет определенные юридические последствия - устанавливает права и обязанности сторон договора, прекращается после исполнения условий договора. Иск, предъявленный конкретным гражданином к конкретной организации по определенному поводу, также порождает определенные юридические последствия.

Неофициальная правовая информация - это материалы и сведения о законодательстве и практике его осуществления (применения), не влекущие правовых последствий и обеспечивающие эффективную реализацию правовых норм. В качестве неофициальной правовой информации рассматриваются все сведения и данные о праве и связанных с ним явлениях, которые отражены в юридической научной литературе, не являющейся официальной (юридических монографиях, учебниках, статьях, обзорах, докладах, справочниках и других материалах), и сведения, содержащиеся в материалах, полученных от предприятий, учреждений, общественных организаций, граждан и других источников*(44).

Неофициальную правовую информацию можно подразделить на следующие группы:

материалы подготовки, обсуждения и принятия законов и иных нормативных правовых актов;

материалы учета и систематизации законодательства (картотеки учета нормативных правовых актов, предварительные материалы подготовки собраний и сводов законов, неофициальные сборники нормативных правовых актов и т.д.);

материалы статистики по правовым вопросам (статистические данные о состоянии преступности, правонарушениях и т.д.);

образцы деловых бумаг;

комментарии законодательства;

научные, научно-популярные, учебные и иные труды по вопросам законодательства.

Неофициальная правовая информация, не являясь нормативной и порождающей правовые последствия, имеет тем не менее важное значение для эффективной реализации норм права. Так, мнения известных ученых, комментирующих, разъясняющих законодательство, представляют интерес как для специалистов, так и для широких кругов населения и используются при реализации (применении) правовых норм.

Важное значение, с точки зрения правового регулирования, играет классификация информации по уровню доступа. Всю информацию, циркулирующую в правовой сфере, можно разделить на открытую информацию и информацию ограниченного доступа (конфиденциальную).

Согласно Закону об информации конфиденциальная информация - это документированная информация, доступ к которой ограничивается в соответствии с законодательством Российской Федерации.

В юридической науке рассматриваются следующие виды информации ограниченного доступа: 
-государственная тайна, 
-служебная тайна, 
-коммерческая тайна, 
-процессуальные тайны, 
-профессиональные тайны и 
-конфиденциальные сведения о гражданах (персональные данные).

Государственная тайна - защищаемые государством сведения в области его военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-розыскной деятельности, распространение которых может нанести ущерб безопасности Российской Федерации (ст. 2 Закона РФ от 21 июля 1993 г. N 5485-I "О государственной тайне"*(45)).

Информация составляет служебную или коммерческую тайну в случае, когда информация имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к ней нет свободного доступа на законном основании и обладатель информации принимает меры к охране ее конфиденциальности. Сведения, которые не могут составлять служебную или коммерческую тайну, определяются законом и иными правовыми актами (ст. 139 ГК РФ).

Информация о гражданах (персональные данные) - сведения о фактах, событиях и обстоятельствах жизни гражданина, позволяющие идентифицировать его личность (ст. 2 Закона об информации).

Процессуальные тайны представляют собой совокупность трех самостоятельных правовых институтов - тайны предварительного расследования, института ограничения гласности судебного разбирательства и тайны совещания судей*(46).

Профессиональные тайны образуют сведения, которые становятся известны в силу выполняемых профессиональных функций и которые необходимо сохранить от распространения.

Примерами сведений, составляющих профессиональную тайну, являются сведения об усыновлении (удочерении), сведения, составляющие банковскую тайну, тайну страхования, медицинскую тайну, адвокатскую тайну, журналистскую тайну, тайну связи, тайну исповеди и корпоративные тайны. 
Правовая информация - сведения о фактах, событиях, предметах, лицах, явлениях, протекающих в правовой сфере жизни общества, содержащихся как в нормах права, так и в других источниках, и используемая при решении правовых задач.

Специфика правовой информации заключается в том, что независимо от своего содержания, она всегда обладает определенной социальной значимостью. Правовая информация регулирует отдельные стороны хозяйственной и социально-культурной деятельности общества, что и определяет ее особый, прагматичный характер. Среди правовых задач отметим задачи, решаемые при осуществлении правотворческой, правоприменительной и правоохранительной деятельности. 

Информация, находящаяся в тексте правового акта и содержащая правовые нормы называется нормативной. Законодательство - наиболее значимый вид правовой информации, основу которого составляют: нормативные правовые акты России и сопутствующие им документы - официальные разъяснения правовых актов, сопроводительные документы, распоряжения органов государственной власти и должностных лиц и некоторые другие, а также акты международного права, действующие на территории России. Иная правовая информация называется ненормативной.
Наиболее известны следующие виды ненормативной правовой информации: 
экономическая правовая информация - информация, определяющая или затрагивающая вопросы экономической деятельности и статуса субъектов в этой области. В частности, сюда входят консультационные материалы по вопросам налогообложения, бухгалтерского учета, банковской, инвестиционной, внешнеэкономической деятельности, необходимые формы финансовых документов, бланки для составления договоров, проводки, комментарии и консультации, материалы судебной практики, учредительные, организационные документы, типовые контракты и договоры, формы отчетности предприятий и др.;
 криминологическая правовая информация - данные о типах и количестве правонарушений, количестве их пресечений. Эта информация может содержать также сведения о преступности, её причинах, об условиях, способствующих совершению преступлений,  об отдельных видах преступности, выделяемых по содержательному (преступность насильственная, корыстная, экономическая, связанная с наркотиками и т. п. ) или иному критерию (например, по социально-демографическим характеристикам субъектов преступлений: преступность женщин, несовершеннолетних, должностных лиц); о личности преступников, мерах предупреждения преступности, процессах и явлениях, с которыми связано существование преступности, разработке мер общесоциального и специального предупреждения преступности, путей устранения преступлений.
 криминалистическая правовая информация - информация, используемая при доказательстве факта преступления и идентификации лица или группы лиц, совершивших преступление. Криминалистическая характеристика преступления представляет собой совокупность таких данных о нем, которые способствуют раскрытию преступлений, имеют познавательно-поисковое значение. Она включает сведения об особенностях подготовки, совершения и сокрытия преступлений, используя которые можно более успешно, полно и быстро их раскрывать. Криминалистическая характеристика преступления складывается на основе изучения и научного обобщения криминальной практики, материалов о совершенных преступлениях и выражает типичные особенности различных видов (групп) преступлений, совершенных в определенный период времени в пределах данного региона или в стране в целом; 
 статистическая правовая информация (правовая статистика) - информация о социально значимых юридических фактах, событиях и процессах, а также об их значимых аспектах или характеристиках. Правовая или юридическая статистика отражает своими показателями, как охраняется общественный и государственный строй, различные формы собственности, как защищаются гарантированные Конституцией права и интересы отдельных граждан и юридических лиц. Основная цель правовой статистики - учёт нарушений законности рассматриваемых органами МВД, прокуратуры, суда и арбитражного суда, а также мероприятий по борьбе с этими нарушениями. Правовая статистика учитывает работу всех государственных органов (прокуратуры, милиции, судов, исправительно-трудовых учреждений, арбитражного суда, нотариата и др.), осуществляющих уголовно-правовую, административную и гражданско-правовую охрану общественного и государственного строя, всех форм собственности, прав и интересов граждан и организаций. Её предметом является количественная сторона тех явлений, которые входят в среду деятельности указанных органов (во-первых, преступности и мероприятий по борьбе с ней, во-вторых, гражданских правонарушений, ставших объектом разбирательства в суде, и наконец, в-третьих, административных нарушений и мероприятий по их предупреждению со стороны административных органов). Следовательно, правовая статистика имеет своей целью учесть все нарушения законности, рассматриваемые соответствующими органами государства, и мероприятия по борьбе с этими нарушениями. Правовая статистика анализирует лишь те преступления, административные и гражданские правонарушения, которые стали предметом рассмотрения в уголовном, административном и гражданском процессе. Таким образом, она учитывает не все совершённые преступления, а лишь те из них, которые были обнаружены и по поводу которых велось расследование и судопроизводство, а также те, по которым применялись меры административного воздействия. Правовая статистика изучает также не все возникшие гражданские правонарушения (жилищные, трудовые, семейные и др.), а лишь те из них, которые послужили основанием для обращения в суд или арбитражный суд с гражданским иском о принудительном осуществлении нарушенного права, о защите охраняемого законном интереса или о признании права; 
 судебно–экспертная правовая информация - информация, используемая при проведении судебных экспертиз для доказательства (или опровержения) факта преступления , а также полученная в результате проведения судебных экспертиз. Она может содержать широкий круг результатов разнообразных исследований, проводимых в тех случаях, когда при производстве дознания, предварительного следствия и судебного разбирательства необходимы специальные познания в науке, технике, искусстве или ремесле, чтобы выявить скрытую суть явлений и вещей, познать их и дать им научное толкование; 
 оперативно-розыскная правовая информация - сведения о находящихся в розыске людях или материальных объектах. Извлечение из документальных носителей новых знаний о лицах, осведомленных о преступной деятельности, о фактах и событиях, имеющих отношение к сфере и инфраструктуре социально-аномальной среды, предполагает: 
 во-первых, поиск данных, имеющих отношение к контрольному перечню потребностей в информации оперативно-розыскного характера; 
 во-вторых, определение круга источников, ее содержащих; 
 в-третьих, специфическую интеллектуальную работу по изучению добытой информации в целях установления признаков и направлений преступных деяний, лиц, их подготавливающих, совершающих или совершивших, формулировки результатов этой работы для выработки адекватных оперативно-розыскных и профилактических мер; 
 правовая информация, содержащаяся в уголовных, гражданских и арбитражных делах - текстовая, табличная и графическая информация, содержащаяся в уголовных, гражданских и арбитражных делах; 
 судебная и иная правоприменительная практика состоит из: решений судебных органов и сопутствующих им документов (исковые заявления, отзывы на исковые заявления, прилагаемые к решению материалы); административных актов органов государственной власти и должностных лиц;
 индивидуально-правовые акты, т.е. документы, обязательные только для конкретных юридических и физических лиц, в отношении которых и принимаются данные решения. В частности, к индивидуально-правовым актам относятся документы о правах граждан на недвижимое имущество и сделках с этим имуществом, водительские права, авторские свидетельства граждан на полезные модели и патенты на изобретение, протокол учредителей о создании акционерного общества; 
 нормативы и стандарты - этот вид информации состоит из нормативно-технических документов, например, государственных стандартов, строительных норм и правил и т.д.; 
 информация о гражданско-правовых отношениях, договорных и иных обязательствах (договоры, соглашения и т.п. документы); 
 информация о состоянии законности и правопорядка, эффективности прокурорского надзора, содержащаяся в публикациях средств массовой информации, в периодических изданиях правоохранительных и правоприменительных органов; 
 информация о формах и способах защиты прав граждан;
 научно-юридическая правовая информация - сведения, содержащиеся в юридических монографиях, учебниках, статьях, справочниках, докладах, обзорах и других материалах, не являющихся официальными изданиями законодательных актов. 
 Ресурсы ненормативной правовой информации формируются путем:

· создания и документирования информации при осуществлении правоприменительной и правоохранительной деятельности; 

· поступления информации от граждан, государственных органов, органов общественного самоуправления и других субъектов; 

· производства криминалистической, судебно-экспертной и иной информации в учреждениях и организациях судебной экспертизы.
Нормативный правовой акт - это официальный документ, принятый (изданный) в определенной форме правотворческим органом в пределах его компетенции и направленный на установление, изменение и отмену правовых норм. Юридическая сила нормативного правового акта - свойство акта порождать определенные правовые последствия. Юридическая сила акта указывает на место акта в системе правовых актов. 
К официальным источникам правовой информации относятся правовые акты высших органов государственной власти и управления, нормативные акты министерств и ведомств, нормативно-правовые решения местных органов власти, а также акты высших судебных и арбитражных органов. 
Официальные документы - документы, принятые органами законодательной, исполнительной и судебной власти, носящие обязательный, рекомендательный или информационный характер. Эта информация создается в ходе правотворческой, правоприменительной или иной правовой деятельности. Официально документированная информация создается органами государственной власти и местного самоуправления, судебными органами, общественными объединениями в соответствии с их статусом и в порядке реализации возложенных на них функций. Отметим, что в соответствии с Законом РФ «Об авторском праве и смежных правах» официальные документы, а также их официальные переводы не являются предметом авторского права. 
Под неофициальными источниками правовой информации следует понимать приказы и распоряжения руководителей учреждений, предприятий; судебные приговоры, решения и определения; арбитражные решения и определения; акты нотариальных органов; акты, фиксирующие результаты научной и практической юридической деятельности (например, протоколы допросов, осмотров мест преступлений и другие источники, содержащие данные, используемые при решении правовых задач). 
Правовая информация подразделяется на документальную и недокументальную. 
К документальной информации относятся данные, закрепленные любым способом и на любом носителе. Словарь русского языка С.И. Ожегова определяет документ как письменное свидетельство о каких-нибудь исторических событиях и фактах. На основании этих определений правовым документом можно считать любой материальный объект, в котором фиксируются знания (данные) самого разнообразного вида о праве и юридической деятельности, предназначенные для передачи во времени и пространстве и используемые в общественной практике. 
Обязательно представляемая информация - контрольные экземпляры документов, информации в учетных документах, данные документов, представляемых в органы статистики, налоговая, регистрационная и другая такого типа информация. Такая информация создается юридическими и физическими лицами в порядке учета и отчетности и направляется в обязательном порядке разным органам и организациям в соответствии с действующим законодательством.
К недокументальной правовой информации относится та, которая материально не выражена (например, устные показания свидетеля преступления). 
К правовой информации (независимо от того, из какого источника она получена) предъявляются определенные требования: 
а) она должна быть достоверной, т.е. соответствовать действующему законодательству и правоприменительным документам правоохранительных органов; 
б) она должна быть полной, т.е. отражать все важнейшие аспекты правового явления или объекта правового исследования; 
в) она должна быть актуальной, так как полная и достоверная информация потеряет свое практическое значение, если она не будет своевременно поступать к тому или иному субъекту юридической деятельности. 
Информация индивидуально-правового характера, имеющая юридическое значение отличается от официальной правовой информации тем, что исходит не от полномочных государственных органов, а от различных субъектов права, не имеющих властных полномочий (организаций, граждан). 
Правовую информацию индивидуально-правового характера можно подразделить на:

· договоры (сделки); 

· уведомления (например, объявление «в течение месяца подача горячей воды осуществляться не будет»); 

· жалобы, порождающие юридические последствия. 

Неофициальная правовая информация представляет собой материалы и сведения о законодательстве и практике его применения. Она отличается от официальной правовой информации прежде всего тем, что не влечет правовых последствий. 
Неофициальная правовая информация подразделяется на:

· комментарии законодательства; 

· научные, научно-популярные, учебные и иные труды по вопросам законодательства; 

· образцы деловых бумаг; 

· <материалы статистики по правовым вопросам (статистические данные о состоянии преступности, правонарушениях, о раскрываемости преступлений и т.д.); 

· материалы подготовки, обсуждения и принятия законов и иных нормативных актов; 

· материалы учета и систематизации законодательства. 

Потребление информации включает: восприятие информации; оценку достоверности, логический и профессиональный юридический анализ, использование для формирования выводов и логических умозаключений - индуктивных (от частного к общему) и дедуктивных (от общего к частному); принятие решения (по гражданскому, уголовному, арбитражному делу). 
Свободный доступ каждого гражданина к правовой информации - одно из основных требований демократического общества, определяющее активный диалог между гражданами, обществом и властью.
Каждая наука определяет информационную систему в узком смысле как объект своего исследования. Только информатика должна это делать в широком смысле, абстрагируясь от конкретных сфер приложения данных систем. Информатика, анализируя понятие информационной системы, выделяет следующие составные части: информация, информационные технологии, реализующие информационные процессы, и субъекты информационных процессов. Основное назначение информационной системы - реализовать информационные процессы в той области деятельности, где данная информационная система функционирует. С этой точки зрения и правовая система в целом и отдельные ее подсистемы (например, органы прокуратуры, суда, внутренних дел и т.д.) могут и должны рассматриваться как информационные системы. 
Во внутренней структуре правовой информационной системы можно выделить следующие составные части:

· субъектов информационных процессов, протекающих в правовых образованиях: специалистов различных областей знания, обеспечивающих функционирование информационной системы, субъектов информационно-правового воздействия; 

· социально-правовую информацию, на основе сбора, систематизации и обработки которой информационная система решает поставленные задачи; 

· информационные технологии: совокупность логико-математических, лингвистических и других методов и методик исследования информационных объектов и вычислительных, телекоммуникационных, других технических и программных средств обработки социально-правовой информации. Такой широкий подход к определению информационной системы невозможен для юридической науки. При анализе информационной системы как объекта права необходимо четко разграничить субъектный и объектный состав правоотношений. В статье 2 Федерального закона «Об информации, информатизации и защите информации» информационная система определяется как «организационно-упорядоченная совокупность документов и информационных технологий, в том числе с использованием средств вычислительной техники и связи, реализующих информационные процессы». 
Указом Президента Российской Федерации от 28 июня 1993 г. № 996 «О Концепции правовой информатизации России» была утверждена «Концепция правовой информатизации России». В «Концепции» сформулированы задачи: а) информатизации правовой сферы; б) развитие законодательства, регулирующего отношения в сфере информатизации.
В «Концепции» дано следующее определение: Под правовой информатизацией России понимается процесс создания оптимальных условий для максимально полного удовлетворения информационно-правовых потребностей государственных и общественных структур, предприятий, организаций, учреждений и граждан на основе эффективной организации и использования информационных ресурсов с применением прогрессивных технологий. 
Главными целями правовой информатизации являются:

· информационно-правовое обеспечение внутренней деятельности государства; 

· информационно-правовое обеспечение внешних по отношению к государственным органам субъектов, в том числе физических лиц; 

· сохранение и структурирование информационно-правового поля. 

     Правовая информатизация России содействует повышению уровня правовой информированности общества путем всестороннего обеспечения органов, должностных лиц и граждан полной и достоверной информацией о действующих в России законодательных актах. 
Общенациональная система правовой информации должна строиться на основе информационно-логической модели, учитывающей различный уровень теоретической и практической оснащенности всех потенциальных абонентов системы. 
Информатизация правовой сферы должна обеспечить упорядочение и систематизацию информационно-правовых ресурсов в правотворческой и правореализационной деятельности, что возможно только в результате активного участия государственных структур в процессах формирования и актуализации банков правовой информации. 
Информатизация правовой сферы осуществляется в нескольких направлениях. Информатизация правотворчества направлена на оперативное и качественное обеспечение законодателей и специалистов, действующих в сфере правотворчества, информацией о нормативных правовых актах, о зарубежном законодательстве, а также экономической, социальной, политической, экологической и иной информацией, на выявление связей разрабатываемых правовых норм с действующим законодательством, на установление совокупности правовых актов и их структурных единиц, которые должны быть изменены или отменены в связи с принятием нового акта, содержащего разрабатываемые нормы, на внедрение современных информационных технологий для решения различных практических задач, возникающих в процессе правотворчества.
Информатизация правоприменительной деятельности ставит своей целью обеспечение правовой информацией или иными информационно-правовыми ресурсами всех участников правоотношений, исполняющих законы и иные нормы права. 
Информатизация правоохранительной деятельности имеет целью автоматизацию информационных процессов в правоохранительных органах - судах, прокуратурах, органах внутренних дел, юстиции и др. 
Информатизация правового образования и воспитания ориентирована на создание локальных сетей, обучающих и вопросно-ответных систем, учебников и учебных пособий для дистанционного обучения, ориентированных на школьников, студентов, лиц, занимающихся самообразованием. 
Стремительное качественное обновление общества, задачи становления рыночной экономики, построения демократического правового государства выдвигают на первый план решение проблемы формирования в России единого информационно-правового пространства, обеспечивающего правовую информированность всех структур общества и каждого гражданина в отдельности. Есть необходимость использования правовой информации для удовлетворения социальных потребностей, так как необходимый уровень информационно-правового обеспечения граждан и организаций России должен давать им уверенность в реальной способности влиять на общественные процессы. Отсутствие развитой информационной системы в правовой сфере лишает граждан и организации участвовать с помощью демократических институтов в принятии решений из-за недоступности релевантной информации. 
Правовая информатизация России направлена на создание географически децентрализованного ресурса, используемого в общероссийском информационном пространстве и представляющего собой совокупность взаимосвязанных подсистем правовой информации органов государственной власти Российской Федерации и ее субъектов. 
Большинство норм права основывается на применении специальных организационных структур, а также информационных и иных технологий, обеспечивающих реализацию этих норм. Другими словами, каждая норма как бы «стоит» на определенном фундаменте, создающем условия ее исполнения. 
Например, конституционная норма «…Любые нормативные правовые акты, затрагивающие права, свободы и обязанности человека и гражданина, не могут применяться, если они не опубликованы официально для всеобщего сведения» (часть 3 статьи 15 Конституции Российской Федерации) означает, что любой вновь принятый нормативный правовой акт должен быть опубликован в открытой печати, чтобы его содержание было доступно каждому. Для исполнения этой нормы необходимо четко определить, какие официальные издания должны публиковать федеральные законы, законы субъектов федерации, акты федеральных органов власти, органов местного самоуправления, контролировать такую публикацию. 
Под официальным опубликованием правового акта следует понимать помещение полного текста этого документа в специальных изданиях, признанных официальными действующим законодательством. Для федеральных конституционных законов, федеральных законов, актов палат Федерального Собрания, актов Президента Российской Федерации, актов Правительства Российской Федерации такими изданиями являются «Российская газета» и «Собрание законодательства Российской Федерации». Всю совокупность периодических изданий неофициального характера в зависимости от их целевого и читательского назначения можно разделить на две группы:

· научно-теоретические и научно-практические издания, ориентированные на историков права, политологов, работников правоохранительных органов и прокуратуры; 

· информационно-аналитические издания практического значения, ори​ентированные на потребности юристов-практиков, руководителей предприятий, организаций, предпринимателей, профессионалов в различных областях деятельности. 
К первой группе изданий относятся, например, следующие: «Государство и право» — старейший в России (с 1927 г.) научно-теоретический правовой журнал, издаваемый Институтом государства и права РАН; «Право» (Вестник МГУ. Сер.II); «Правоведение» (Известия высших учебных заведений СПбГУ). На страницах этих журналов публикуются научные статьи по проблемам законодательства, укрепления законности, повышения правовой культуры общества, труды по истории отечественного и зарубежного права. 
Правовой научно-практический журнал «Законность» представляет материалы по темам — новое законодательство: комментарии и разъяснения; прокурорская, следственная, судебная, арбитражная практика; дискуссионные статьи по актуальным правовым проблемам. 
Издания второй группы достаточно многочисленны, разнообразны, в массе своей носят коммерческий характер и ориентированы на актуальные проблемы российского законодательства. Например: Закон и армия; Земельное Право; Адвокат; Патенты и лицензии; Право и экономика; Трудовое право; финансовые известия; Банковское право и т. д. Спектр источников правовой информации не исчерпывается лишь периодическими изданиями. Объем и формат газет и журналов не позволяют пуб​ликовать на страницах этих изданий полные кодексы, своды законов, научно-исследовательские труды, учебную литературу, обширные материалы справочного и практического характера. Поэтому подобная информация выходит в виде отдельных книжных изданий.
Наиболее активны издательства: «Инфра-М-Норма», «Юристъ», «Финансы и статистика», «Приор», «Дело», «Филин», «Юридическая литература». 
Существуют классификации автоматизированных систем правовой информации (АСПИ) по виду используемых технических (на каком классе вычислительных машин функционируют), программных (под управлением какой операционной системы работают, с помощью каких программных средств созданы), лингвистических средств, а также логико-математических методов, лежащих в основе процесса обработки информации. Кроме того, АСПИ можно классифицировать по требованию к уровню подготовки пользователей (для специалистов, для широкого круга пользователей). 
Опыт практического применения АСПИ показал, что наиболее точной, соответствующей самому назначению АСПИ следует считать классификацию по степени сложности технической, вычислительной, аналитической и логической обработки используемой информации. При таком подходе к классификации можно наиболее тесно связать АСПИ и соответствующие информационные технологии и выделить следующие виды АСПИ:

· автоматизированные системы обработки данных (АСОД); 

· автоматизированные информационно-поисковые системы (АИПС); 

· автоматизированные информационно-справочные системы (АИСС); 

· автоматизированные информационно-логические системы (АИЛС); 

· автоматизированные рабочие места (АРМ); 

· автоматизированные системы управления (АСУ); автоматизированные системы информационного обеспечения (АСИО); экспертные системы (ЭС) и системы поддержки принятия решений. 
С проблемами правовой информатизации связана разработка правового обеспечения информационных процессов и информатизации, представляющего собой совокупность нормативных актов, принимаемых на разных уровнях власти и управления и регулирующих комплекс общественных отношений, связанных с созданием и использованием информации и применениями современных информационных технологий. 
Информационные отношения представляют собой обособленную однородную группу общественных отношений, возникающих при обороте информации в результате осуществления информационных процессов. 
Информационно-правовое отношение - это такое урегулированное правом отношение, при котором один субъект (физическое или юридическое лицо) вправе требовать от другого субъекта получения определенной информации, а второй - обязан передать первому определенный вид информации. Объектами информационных отношений выступают информация и информационные ресурсы. Субъектами информационных отношений являются общественные и государственные структуры, физические и юридические лица, предприятия, фирмы, объединения граждан, государство в целом. 
Многие нормативные акты, регулирующие информационно-правовые отношения, содержат в себе также нормы, относящиеся к классическим отраслям законодательства, в частности, например, регулирующие трудовые, гражданские, предпринимательские и финансовые отношения. Так, в Законе Российской Федерации от 23 сентября 1992 г. № 3523-I «О правовой охране программ для электронных вычислительных машин и баз данных» в статьях 14 - 19 рассмотрен вопрос об использовании программ для ЭВМ по договорам. В этом же законе рассматриваются способы свободной купли-продажи программ, методы защиты авторских прав на программы для ЭВМ и на базы данных.
Правовое обеспечение информационных процессов и информатизации России должно предусматривать обоснование целей, состава, содержания системы законодательства, регулирующего отношения в области формирования информационных ресурсов России и пользования ими, создания систем обработки информационных ресурсов, установление места и роли этой отрасли законодательства в общей системе законодательства России, создание механизмов реализации нормативных правовых актов. 
В последние годы процесс по разработке стратегии в отношении информационной сферы в России значительно активизировался. Одобрена Советом Безопасности Российской Федерации Стратегия развития информационного общества в Российской Федерации, являющаяся политическим документом. Стратегия утверждена Президентом Российской Федерации 7 февраля 2008 г. 16 августа 2007 г. Правительством Российской Федерации одобрена Концепция «электронного правительства», а в 2006 г. приняты федеральные законы от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», от 27.07.2006 № 152-ФЗ «О персональных данных», четвертая часть ГК РФ от 18.12.2006 № 230-ФЗ, Доктрина информационной безопасности Российской Федерации, Федеральная целевая программа «Электронная Россия (2002–2010 годы)» и ряд других законодательных и подзаконных нормативных правовых актов.
Правовая информация входит, как правило, в состав государственных информационных ресурсов. При создании и развитии государственного информационного ресурса решение о форме хранения информации в таком ресурсе, формах предоставления информации для формирования такого ресурса и предоставления информации из данного ресурса принимается с учетом требований совместимости форм хранения и предоставления информации с формами хранения и предоставления информации других государственных информационных ресурсов. Государственные органы, должностные лица, работники государственных органов (организаций) обязаны принимать меры по обеспечению защиты информации, содержащейся в государственных информационных ресурсах, от неправомерного доступа к ней третьих лиц. Указанные меры должны обеспечивать необходимый для данного вида государственного информационного ресурса уровень защиты информации.). Все используемые правовые, организационные и технические меры защиты информации в государственном органе (организации) должны быть основаны на положении об обеспечении информационной безопасности, утверждаемом руководителем данного органа (организации). 
Умение оценивать и использовать разнообразную правовую информацию для мотивации принимаемых решений является одним из аспектов правовой культуры. Правовая культура - чрезвычайно емкое явление. Ее общественная значимость во многом превосходит границы нормативного воздействия права на социальные отношения, так как, являясь составной частью общечеловеческой культуры, правовая культура прямо и косвенно влияет на формирование сознания и деятельность личности в самых различных сферах жизни общества. При этом правовая культура понимается как развивающаяся система правовых ценностей (правосознание, правовая наука, законодательство, правопорядок, правовая деятельность), созданных и создаваемых в ходе развития общества и впитавших в себя передовые достижения юридической культуры человечества. 
В состав правовой культуры включаются: а) правовые учреждения, обеспечивающие правовой контроль, регулирование и исполнение норм права; б) политическая оценка права и правового поведения, правотворческую деятельность, правовую науку; в) уровень развития всей системы юридических актов (юридических документов) г) государственно-правовую идеологию; д) права и свободы граждан. 
Выделение в качестве компонентов правовой культуры государственно-правовой идеологии, прав, свобод и обязанностей граждан сближает понимание правовой культуры с пониманием всей юридической надстройки, правовой системы общества, включает личность и ее деятельность. Правовая культура в этом случае выступает как социальное, имеющее ярко выраженную целевую направленность явление, охватывающее всю совокупность важнейших компонентов юридической реальности в ходе ее фактического функционирования. 
В состав правовой культуры включаются: а) правовые учреждения, обеспечивающие правовой контроль, регулирование и исполнение норм права; б) политическая оценка права и правового поведения, правотворческую деятельность, правовую науку; в) уровень развития всей системы юридических актов (юридических документов) г) государственно-правовую идеологию; д) права и свободы граждан.
Правопорядок и его действие оказывают специфическое и, в целом, положительное воздействие на реализацию норм поведения. Дело в том, что поддержание правового порядка и поведения не сводится лишь к общей и специальной превенции и касается не только правонарушителей или потенциальных нарушителей. Оно играет более значительную роль, ибо влияет как на состояние правосознания, так и реализацию других социальных норм, например, нравственных.
Вместе с тем, эффективность правопорядка в любой общественной системе, уровень развития правосознания в ней и степень реализации правовых норм в значительной мере обусловлены социальной ролью юридической организации. Под ней принято понимать государственное учреждение или общественную организацию, специально созданные для профессионального выполнения юридической функции, т.е. для установления фактов юридического характера и разрешения противоречий (конфликтов) на основе права. Исходя из такого понимания, к юридическим организациям необходимо отнести суд, прокуратуру, следственный аппарат, государственный арбитраж, адвокатуру, нотариат, милицию, административные учреждения и т.д. Не входят в понятие юридической организации органы государственного управления, товарищеские суды, исправительно-трудовые и воспитательные учреждения для несовершеннолетних правонарушителей. Дело в том, что последние хотя и имеют дело с лицами, которые вовлечены в юридическую систему, однако сами не способны принимать правовых решений. 
Юридическая организация, как и любая другая, например, политическая или религиозная, имеет характерные черты. 
Одной из них выступает специфика деятельности. Для юридической организации любого уровня свойственна правовая деятельность. Она характеризует внутреннюю и внешние области применения. Внутренняя правомерная деятельность конкретной организации (определенного объединения людей) включает и исполнение профессиональных функций ее структурными подразделениями, оптимизацию взаимоотношений между людьми, входящих в них. 
Государственные информационные ресурсы должны содержаться в форме и в состоянии, позволяющем свободно осуществлять доступ к находящейся в них информации. 
К числу наиболее значимых государственных информационных ресурсов относятся следующие массивы информации: 
Библиотечные ресурсы около 150 тысяч библиотек, из которых более 2,5 тыс. научных и публичных библиотек имеют  автоматизированные информационные технологии и базы данных. 
Архивный фонд Российской Федерации общим объемом более 460 млн.ед.хр., в том числе в непосредственном ведении Росархива - свыше 193 млн.ед.хр. и несколько сот баз данных. 
Информационные ресурсы Государственной системы научно-технической информации, в формировании которых участвуют более 30 специализированных организаций федерального и отраслевого уровня, 69 региональных информационных центров, а также государственные предприятия отраслей материального производства. 
Информационные ресурсы Государственной системы статистики, включающие информационные фонды по отраслям статистики, информационные фонды интегрированных баз данных, Единый государственный регистр предприятий и организаций, первичную статистическую информацию. Государственные информационные ресурсы правовой информации, сосредоточенные в Минюсте России и ФАПСИ, подведомственных им центрах правовой информатизации, а также разнообразные ресурсы судебных органов. 
Информационные ресурсы органов государственной власти и управления всех уровней, включающие массивы социальной и управленческой информации. 
Информация о природных ресурсах, явлениях и процессах, сосредоточенная в нескольких секторах информационной сферы: топографо-геодезическая и картографическая информация - в Роскартографии, которая возглавляет работы по созданию в стране географических информационных систем (ГИС), обеспечивающих естественную пространственную привязку информации о любых природных объектах; информация о недрах, водных и лесных ресурсах - в МПР России: Единой информационной системе недропользования (Федеральный геологический фонд и его филиалы), Государственном банке цифровой геологической информации, водном и лесном кадастрах, музейно-библиотечных и коллекционных фондах, фондах эталонов минерального сырья и кернового материала; метеорологическая информация и информация об охране окружающей среды (метеорологическая, аэрологическая, гидрологическая, океанографическая, агрометеорологическая и др.) объемом более 1 Тб; информация о земельных участках - в Росземкадастре. 
Умение сориентироваться в различных информационных потоках, понять и рационально использовать структуру различных информационных ресурсов является важным элементом информационной культуры. 
Информационные ресурсы в области образования, аккумулированные не только в библиотеках более 500 российских вузов (общий фонд свыше 300 млн.ед.хр.), но и в создаваемых региональных центрах информации, региональных центрах новых информационных технологий  и в формируемой Федеральной университетской сети RUNNet. Информация из информационных ресурсов распространяется путем подготовки информационных продуктов и предоставления информационных услуг. Одной из важнейших форм предоставления информационных услуг является создание автоматизированных информационно-поисковых правовых систем (АИПС). Эти системы можно подразделить на фактографические и документальные. 
Фактографической является такая АИПС, которая в ответ на вопрос непосредственно выдает требуемую информацию, содержащуюся в правовых актах. Ответ может иметь цифровую или текстовую форму. Создание таких систем предполагает не только формализацию правовых норм, но и моделирование процессов их применения. Например, фактографическими являются системы контроля исполнения управленческих решений. 
Фактографическая информация может относиться к самым разнообразным субъектам, объектам, явлениям и весьма многообразна как по форме, так и по содержанию. К ней, например, относятся наименования географических объектов (река Биро, город Электросталь, автономная республика Башкортостан и др.), архитектурных сооружений, оборудования, имена, фамилии и псевдонимы людей (например, Демьян Бедный, Вацлав Нижинский, Михаил Андреевич Суслов, Борис Моисеев. Туркменбаши), названия марок изделий (в том числе: пиво «Балтика 9», одеколон «Шипр», автомобиль «Запорожец») и др. 
Документальной является АИПС, предназначенная для поиска и выдачи правовых актов или их структурных единиц, содержащих требуемую информацию. Специфической особенностью документальных АИПС является то, что тексты правовых актов, введенных в систему, должны поддерживаться в актуальном состоянии в соответствии с действующим законодательством. Известно, что примерно 6% вновь принимаемых нормативных правовых актов содержат изменения к ранее принятым актам. Поэтому для того, чтобы знать, как действуют на сегодня нормы, содержащиеся в каком-либо акте, нужно анализировать не только его официально опубликованный текст, но и изменения, внесенные в этот акт правовыми актами, опубликованными позже. Текст законодательного акта в контрольном состоянии (или в соответствии с действующим законодательством) - текущая редакция текста законодательного акта (ТРТ) со всеми изменениями и дополнениями, дающая возможность понять содержание акта без обращения к другим изменяющим его актам. Текущая редакция акта выполняется с учетом всех ранее принятых и изменяющих его актов. 
В соответствии с определениями, принятыми в существующем законодательстве «база данных - это объективная форма представления и организации совокупности данных (например: статей, расчетов), систематизированных таким образом, чтобы эти данные могли быть найдены и обработаны с помощью ЭВМ» (Закон Российской Федерации от 23.09.92 N 3523- I «О правовой охране программ для электронных вычислительных машин и баз данных», cтатья 1). 
Информационное обеспечение пользователей правовых баз данных по разовым запросам обычно осуществляется путем выдачи справок, перечней документов, полных текстов нормативных актов, их проектов или фрагментов. Информация предоставляется на бумажном или машинном носителе. 
Документы включаются в информационную базу после юридической обработки. Именно юридическая обработка документа, осуществляемая квалифицированным специалистом, превращает набор исходных текстов отдельных правовых актов в правовую систему. 
Юридическая обработка на ¾ - это выявление взаимосвязей между документами и фиксирование выявленных связей с помощью определенных форм (ссылок, примечаний, справочных сведений), а также создание новых редакций документов при изменении. 
Юридическая обработка включает следующие этапы:
· классификацию (рубрикацию) документа, ввод ключевых слов, 

· выявление взаимосвязей документов, 

· формирование перекрестных ссылок между документами, 

· составление примечаний, справочных сведений к документу, 

· подготовку новой редакции документа при издании официальных изменений. 

Взаимосвязи документов оформляются в виде ссылок, которые можно разделить на два основных вида: смысловые и формальные. Оба вида ссылок являются гипертекстовыми. Это означает, что в тексте документа они выделены цветом и при необходимости можно перейти по этой ссылке в текст соответствующего документа. 
При вводе правового акта в базу данных документальной АИПС на каждый из них создается карта реквизитов. Для каждого реквизита определен список его возможных значений. В карту реквизитов, в частности, включаются следующие характеристики акта: 
1. РН - регистрационный номер, т.е. уникальный номер, присваиваемый каждому документу при его вводе в базу данных. Далее этот номер постоянно сопутствует данному документу. При приведении текста акта в контрольное состояние по мере принятия новых законодательных актов, изменяющих его действие, его регистрационный номер остается неизменным. 
2. Дата принятия акта в формате ДД. ММ. ГГГГ, где ДД - двузначный номер дня (в пределах месяца) принятия акта, ММ - двузначный номер месяца принятия акта, ГГГГ - четырехзначный номер принятия акта (например, 04. 08. 1984).
3. Вид акта, установленный правотворческим органом (например, УКАЗ, ПОСТАНОВЛЕНИЕ, ИНСТРУКЦИЯ). 
Отметим, что вид правового акта зависит от его нормативного содержания. В соответствии с Правилами подготовки нормативных правовых актов федеральных органов исполнительной власти и их государственной регистрации нормативные правовые акты федеральных органов исполнительной власти издаются только в виде постановлений, приказов, распоряжений, правил, инструкций и положений. Издание нормативных правовых актов в виде писем и телеграмм не допускается. 
4. Номер акта, присвоенный правовому акту правотворческим органом. 
5. Название правотворческого органа, принявшего правовой акт, включающее слова (словосочетания), содержащиеся в нем. 
6. Индексы общеправового классификатора, обозначающие принадлежность правового акта к той или иной области законодательства. 
7. Статус акта, обозначающий, что акт действует в первоначальном виде, действует, но был изменен, или утратил силу. 
8. Дата публикации и источник публикации. 
9. Дата регистрации акта в Министерстве юстиции Российской Федерации и регистрационный номер. Эти сведения необходимы потому, что с 15 мая 1992 г. Постановлением Правительства РФ от 8 мая 1992 г. № 305 была введена государственная регистрация нормативных актов министерств и ведомств Российской Федерации, затрагивающих права и интересы граждан или носящих межведомственный характер. В настоящее время постановление Правительства РФ от 8 мая 1992 года отменено, но требование об обязательной государственной регистрации указанных актов и правила регистрации приведены в действующем Постановлении Правительства РФ от 13 августа 1997 г. № 1009 «Об утверждении Правил подготовки нормативных правовых актов федеральных органов исполнительной власти и их государственной регистрации». 
10. Наименование региона Российской Федерации, принявшего акт.
11. Тип документа (нормативный, ненормативный). 
Заполнение карты реквизитов осуществляется выбором требуемых значений реквизитов. 
12. Текст документа. 
Необходимо отметить, что тексты нормативных документов, включенные в информационные базы СПС, не являются объектом авторских прав и поэтому не могут быть предметом продажи. Приобретая правовую систему, потребитель платит за инструмент хранения, поиска и анализа необходимой ему информации, а также за сервис и услуги по обработке и передаче новых документов. 
Под формализацией тематического содержания правовой информации следует понимать соответствующую программному обеспечению АИПС определенную форму записи темы для последующего ввода в память ЭВМ. 
Одним из видов формализации содержания правового документа является индексирование. Под индексированием правовой информации следует понимать процесс отбор из текста терминов (ключевых слов), которые, по мнению специалиста, отражают основное содержание его темы. 
Следует различать два вида индексирования: документа и информационного запроса абонента. Под документом в данном случае понимается текст структурной единицы (статьи, пункта и т.п.) нормативного акта. Информационный запрос представляет собой вопрос абонента о законодательстве по определенной правовой тематике с целью получения совокупности правовых норм, регулирующих правоотношения по теме запроса. 
Информационно-поисковый язык - знаковая система, предназначенная для описания (путём индексирования) основного смыслового содержания текстов (документов) или их частей, а также для выражения смыслового содержания информационных запросов с целью реализации информационного поиска. Любой абстрактный информационно-поисковый язык состоит из алфавита (списка элементарных символов), правил образования и правил интерпретации. Правила образования устанавливают, какие комбинации элементарных символов допускаются при построении слов и выражений, а правила интерпретации — как надлежит понимать эти слова и выражения. Совокупность ключевых слов из текста документа, переведенных в форму информационно-поискового языка, составляет его поисковый образ, который вводится в ЭВМ для формирования информационной базы. 
Информационно-поисковые языки, получившие название дескрипторных, основаны на применении принципов координатного индексирования, при котором смысловое содержание документа может быть с определенной степенью точности и полноты задано списком ключевых слов, содержащихся в тексте. Дескрипторные языки привязаны к лексике текстов. Ключевые слова из текстов выбираются исходя из разных целей. Для построения дескрипторного языка критерием отбора ключевых слов, как правило, служат информативность слова и частота его встречаемости в тексте. 
Поиск документов в базе данных производится путем последовательного заполнения на экране компьютера полей специального бланка - формы запроса. В пустые поля формы необходимо вписать условия, которым должны удовлетворять реквизиты, дополнительные характеристики и содержание текста тех документов, которые требуется найти. 
После заполнения формы запроса нажимается кнопка {найти}. Система сообщает о количестве найденных документов и предлагает вывести их список. 
Если Вам точно известны реквизиты и дополнительные характеристики документа (например, Указ Президента РФ от 27 апреля 1993 года № 144), то после заполнения формы запроса и нажатия кнопки {найти}, найдем единственный документ и затем сможем просмотреть информационную карту и текст этого документа.
Более сложной является ситуация, если Вы точно не знаете характеристик отыскиваемых документов, или Вам необходима подборка материалов по определенной правовой проблеме. Перед тем, как заполнять форму запроса, следует составить для себя представление о том, что именно предстоит найти. Форма запроса позволяет включить в поисковое условие до 12 отдельных реквизитов и дополнительных характеристик документов: название, дату принятия, орган, принявший документ, код классификатора и др. Вначале следует указывать в запросе те реквизиты, в достоверности которых Вы уверены. 
Информационный тематический поиск в АИПС является пословным (побуквенным), т.е. основан на правиле сравнения символов заиндексированного документа с символами заиндексированной темы запроса.      
Под релевантностью документа, выданного ЭВМ в результате автоматизированного информационного поиска абонента, понимается соответствие темы документа тематическому содержанию запроса.

6.Определение информационной технологии, составляющие информационной технологии

Информационная технология (ИТ) – процесс, использующий совокупность средств и методов сбора, обработки и передачи данных (первичной информации) для получения информации нового качества о состоянии объекта, процесса или явления (информационного продукта).

Цель информационной технологии – производство информации для ее анализа человеком и принятия на его основе решения по выполнению какого-либо действия.

Известно, что, применяя разные технологии к одному и тому же материальному ресурсу, можно получить разные изделия, продукты. То же самое будет справедливо и для технологии переработки информации.

Например, для выполнения контрольной работы по математике каждый студент применяет свою технологию переработки первоначальной информации (исходных данных задач). Информационный продукт (результаты решения задач) будет зависеть от технологии решения, которую выберет студент. 

Современная информационная технологияtc "1.1.2. Современная информационная технология"
Информационная технология является наиболее важной составляющей процесса использования информационных ресурсов общества. 

Современная информационная технология опирается на достижения в области компьютерной техники, программного обеспечения и средств связи.

Основу современной информационной технологии составляют три технических достижения:

- появление новой среды накопления информации на машиночитаемых носителях (магнитные ленты, магнитные диски, оптические диски и т.д.);

- развитие средств связи - телекоммуникаций, обеспечивающих доставку информации практически в любую точку земного шара без существенных ограничений во времени и расстоянии (компьютерные сети, спутниковая связь и т.д.);

- возможность автоматизированной обработки информации с помощью компьютера.

Телекоммуникации – дистанционная передача данных на базе компьютерных сетей и современных технических средств связи.

Внедрение персонального компьютера в информационную сферу и применение телекоммуникационных средств связи определили новый этап развития информационной технологии и, как следствие, изменение ее названия за счет присоединения к нему одного из синонимов: “компьютерная”, “современная” или “новая”.

В понятие новой информационной технологии включены также коммуникационные технологии, которые обеспечивают передачу информации разными средствами, а именно – телефон, телеграф, телекоммуникации, факс и др. В табл. 1.2 приведены основные характерные черты современной информационной технологии.

Новая информационная технология – информационная технология с “дружественным” интерфейсом работы пользователя, ориентированная на персональные компьютеры и телекоммуникационные средства.

Прилагательное “компьютерная” подчеркивает, что основным техническим средством ее реализации является компьютер.

Три основных принципа новой (компьютерной) информационной технологии:

- интерактивный (диалоговый) режим работы с компьютером;

- интегрированность (стыковка, взаимосвязь) с другими программными продуктами;

- гибкость процесса изменения как данных, так и постановок задач.

7.Этапы развития информационных технологий
Развитие и этапы информационных технологийtc "1.3. Развитие информационных технологий"
Можно выделить следующие этапы в развитии информационных технологий:

1-й этап (до второй половины XIX в.) – “ручная” информационная технология, инструментарий которой составляли перо, чернильница, книга. Коммуникации осуществлялись ручным способом путем переправки через почту писем, пакетов, депеш. Основная цель технологии – представление информации в нужной форме.

2-й этап (с конца XIX в.) – “механическая” технология, инструмен​тарий которой составляли: пишущая машинка, телефон, диктофон, оснащенная более совершенными средствами доставки почта. Основная цель технологии – представление информации в нужной форме более удобными средствами.

3-й этап (40–60-е гг. XX в.) – “электрическая” технология, инструментарий которой составляли большие ЭВМ и соответствующее программное обеспечение, электрические пишущие машинки, ксероксы, портативные диктофоны. Изменяется цель технологии. Акцент в информацион​ной технологии начинает перемещаться с формы представления информации на формирование ее содержания.

4-й этап (с начала 70-х гг.) – “электронная” технология, основным инструментарием которой становятся большие ЭВМ и создаваемые на их базе автоматизированные системы управления (АСУ) и информационно-поисковые системы (ИПС), оснащенные широким спектром базовых и специализированных программных комплексов. Центр тяжести технологии еще более смещается на формирование содержательной стороны информации для управленческой среды различных сфер общественной жизни, особенно на организацию аналитической работы. Множество объективных и субъективных факторов
не позволили решить стоящие перед новой концепцией информационной техноло​гии задачи. Однако был приобретен опыт формирования содержательной стороны управленческой информации и подготовлена профессиональная, психологическая и социальная база для перехода на новый этап развития технологии.

5-й этап (с середины 80-х гг.) – “компьютерная” (“новая”) технология, основным инструментарием которой является персональный компьютер с широким спектром стандартных программных продуктов разного назначения. На этом этапе происходит процесс персонализации АСУ, который проявляется в создании систем поддержки принятия решений определенными специалистами. 

Подобные системы имеют встроенные элементы анализа и интеллекта для разных уровней управления, реализуются на персональном компьютере и используют телекоммуникации. В связи с переходом на микропроцессорную базу существенным изменениям подвергаются и технические средства бытового, культурного и прочего назначений. Начинают широко использоваться в различных областях глобальные и локальные компьютерные сети.
8.Государственная политика в информационной сфере, доктрина информационной безопасности РФ

В основе многочисленных связей между человеком и обществом лежат информационные процессы. Так, все политические, экономические, правовые и многие другие взаимоотношения имеют в своей основе информационный характер.

Например, в основе судебного процесса лежит взаимодействие между данными, представленными фактами и свидетельствами, с одной стороны, и методами, закрепленными в законодательной базе и других нормативных актах, с другой стороны. В результате этого процесса образуется информация, которая закрепляется в судебном решении. Судебное решение, задокументированное в установленном порядке, становится данными, которые будут востребованы на следующем этапе — при исполнении судебного решения.

Роль и место информационных технологий в правовой сфере

Продолжая анализ, мы можем убедиться, что и другие общественные процессы, например законодательный, имеют информационный характер. В России информатизация правовой сферы жизни общества поднята до уровня государственной политики. Государство при участии негосударственных структур проводит целенаправленный комплекс мер по внедрению в деятельность органов власти и управления новейших информационных технологий, компьютерных систем и сетей, автоматизированных рабочих мест, экспертных и консультационных систем (на базе идей искусственного интеллекта). Государственная политика информатизации правовой сферы имеет своей конечной целью создание в России общенациональной автоматизированной системы правовой информации, посредством которой должна быть обеспечена более полная правовая информированность граждан, повышение эффективности права и его применения, и тем самым усилена «правовая плотность общества». Она призвана охватить территорию всей России, все регионы и поднять на более высокий уровень деятельность органов государственной власти и управления, правоохранительных органов, органов местного самоуправления. Нормативной основой информатизации правовой сферы является ряд указов Президента РФ. Указ Президента РФ от 28 июня 1993 г. № 966 «Концепция правовой информатизации России» определяет основные направления информатизации:

· информатизация правотворчества;

· информатизация правоприменительной деятельности;

· информатизация правоохранительной деятельности;

· информатизация правового образования и воспитания;

· правовое обеспечение процессов информатизации.

Однако этот Указ не решил всех проблем нормативно-правового регулирования данной сферы. В нем в минимальной мере затронуты организационно-правовые вопросы. Этот пробел был восполнен Указом Президента от 4 августа 1995 г. «О президентских программах по правовой информатизации». Этим указом предусмотрена разработка программ правовой информатизации:

· органов государственной власти РФ;

· органов исполнительной власти РФ;

· органов государственной власти субъектов РФ.

Доктрина информационной безопасности Российской Федерации — совокупность официальных взглядов на цели, задачи, принципы и основные направления обеспечения информационной безопасности Российской Федерации.

Доктрина информационной безопасности Российской Федерации была утверждена 9 сентября 2000 года Президентом Российской Федерации В.В. Путиным

Понятие информационной безопасности в доктрине

Информационная безопасность - это состояние защищенности национальных интересов в информационной сфере, определяемых совокупностью сбалансированных интересов личности, общества и государства.

Составляющие национальных интересов Российской Федерации в информационной сфере в доктрине:

1) Обязательное соблюдение конституционных прав и свобод человека в области получения информации и пользования ею.

2) Информационное обеспечение государственной политики РФ(доведение до граждан РФ и международной общественности о государственной политике РФ, официальной позиции по значимым событиям в России и в мире) с доступом граждан к открытым государственным ресурсам.

3) Развитие современных ИТ отечественной индустрии (средств информатизации, телекоммуникации и связи). Обеспечение ИТ внутреннего рынка России и выход на мировые рынки.

4) Защита информационных ресурсов от несанкционированного доступа, обеспечение безопасности информационных и телекоммуникационных систем.

Виды угроз информационной безопасности РФ в доктрине

1. Угрозы, направленные на конституционные права и свободы человека в области информационной деятельности.

2. Угрозы информационному обеспечению государственной политики РФ.

3. Угроза развитию современных ИТ отечественной индустрии, а также выходу на внутренний и мировой рынок.

4. Угрозы безопасности информационных и телекоммуникационных средств и систем.

Методы обеспечения информационной безопасности РФ в доктрине:

Правовые методы

- Разработка нормативных правовых актов, регламентирующих отношения в сфере ИТ;

- разработка нормативных методических документов отвечающим по вопросам информационной безопасности РФ

Организационно-технические методы

- создание системы информационной безопасности РФ и ее совершенствование;

- привлечение лиц к ответственности, совершивших преступления в этой сфере;

- создание систем и средств для предотвращения несанкционированного доступа к обрабатываемой информации;

- выявление средств и устройств представляющих опасность для нормального функционирования систем, предотвращение перехвата информации с применение средств криптографической защиты как при передаче информации, так и при ее хранении;

- контроль за выполнением требований по защите информации;

- контроль за действиями персонала, имеющих доступ к информации, подготовка кадров в области обеспечения информационной безопасности РФ;

- создание системы мониторинга информационной безопасности РФ.

Экономические методы

- разработка программ обеспечения информационной безопасности и их финансирование;

- финансирование работ связанных с обеспечением информационной безопасности РФ

Доктрина служит основой для:

· формирования государственной политики в области обеспечения информационной безопасности Российской Федерации;

· подготовки предложений по совершенствованию правового, методического, научно-технического и организационного обеспечения информационной безопасности Российской Федерации;

· разработки целевых программ обеспечения информационной безопасности Российской Федерации.

Доктрина развивает Концепцию национальной безопасности Российской Федерации применительно к информационной сфере.

9. Классификация информационных технологий

tc "1.4. Классификация информационных технологий"
Возможны следующие классификации информационных технологий:

- по типу обрабатываемой информации;

- по типу пользовательского интерфейса;

- по степени взаимодействия.

Информационные технологии, отличающиеся по типу обрабатываемой информации могут объединяться в интегрированные технологии.

Представленная классификация видов ИТ в известной мере условна, поскольку большинство этих информационных технологий позволяет поддерживать и другие виды информации. Так, в текстовых процессорах предусмотрена возможность выполнения примитивных расчетов, табличные процессоры могут обрабатывать не только цифровую, но и текстовую информацию, а также обладают встроенным аппаратом генерации графики. Однако каждая из этих технологий все-таки в большей мере акцентирована на обработке информации определенного вида.

Классификация информационных технологий по типу пользовательского интерфейса  позволяет говорить о системном и прикладном интерфейсе. И если последний связан с реализацией некоторых функциональных ИТ, то системный интерфейс - это набор приемов взаимодействия с компьютером, который реализуется операционной системой или ее надстройкой. Современные операционные системы поддерживают командный, WIMP- и SILK-интерфейсы. В настоящее время поставлена проблема создания общественного интерфейса (social interface).

Командный интерфейс - самый простой. Он обеспечивает выдачу на экран системного приглашения для ввода команды. Например, в операционной системе MS-DOS приглашение выглядит как С:\>, а в операционной системе UNIX - это обычно знак доллара.

WIMP-интерфейс расшифровывается как Windows (окно) Image (образ) Menu (меню) Pointer (указатель). На экране высвечивается окно, содержащее образы программ и меню действий. Для выбора одного из них используется указатель.

SlLK-интерфейс расшифровывается - Spich (речь) Image (образ) Language (язык) Knowledge (знание). При использовании SILK-интерфейса на экране по речевой команде происходит перемещение от одних поисковых образов к другим по смысловым семантическим связям.

Общественный интерфейс будет включать в себя лучшие решения WIMP- и SILK-интерфейсов. Предполагается, что при использовании общественного интерфейса не нужно будет разбираться в меню. Экранные образы однозначно укажут дальнейший путь. Перемещение от одних поисковых образов к другим будет проходить по смысловым семантическим связям.

Информационные технологии различаются по степени их взаимодействия между собой . Они могут быть реализованы различными техническими средствами: дискретное и сетевое взаимодействие, а также с использованием различных концепций обработки и хранения данных: распределенная информационная база и распределенная обработка данных.

Выбор вариантов внедрения информационной технологии 

При внедрении информационной технологии необходимо выбрать одну из двух основных концепций, отражающих сложившиеся точки зрения на существующую структуру организации и роль в ней компьютерной обработки информации.

Первая концепция ориентируется на существующую структуру фирмы. Информационная технология приспосабливается к организационной структуре, и происходит лишь модернизация методов работы. Коммуникации развиты слабо, рационализируются только рабочие места. Происходит распределение функций между техническими работниками и специалистами. Степень риска от внедрения новой информационной технологии минимальна, так как затраты незначительны и организационная структура фирмы не меняется.

Основной недостаток такой стратегии – необходимость непрерывных изменений формы представления информации, приспособленной к конкрет​ным технологическим методам и техническим средствам. Любое оперативное решение “вязнет” на различных этапах информационной технологии.

К достоинствам стратегии можно отнести минимальные степень риска и затраты.

Вторая концепция ориентируется на будущую структуру фирмы. Существующая структура будет модернизироваться.

Данная стратегия предполагает максимальное развитие коммуникаций и разработку новых организационных взаимосвязей. Продуктивность организационной структуры фирмы возрастает, так как рационально распределяются архивы данных, снижается объем циркулирующей по системным каналам информации и достигается сбалансированность между решаемыми задачами.

К основным ее недостаткам следует отнести:

- существенные затраты на первом этапе, связанном с разработкой общей концепции и обследованием всех подразделений фирмы;

- наличие психологической напряженности, вызванной предполагаемыми изменениями структуры фирмы и, как следствие, изменениями штатного расписания и должностных обязанностей.

Достоинствами данной стратегии являются:

- рационализация организационной структуры фирмы;

- максимальная занятость всех работников;

- высокий профессиональный уровень;

- интеграция профессиональных функций за счет использования компьютерных сетей.

Новая информационная технология в фирме должна быть такой, чтобы уровни информации и подсистемы, ее обрабатывающие, связывались между собой единым массивом информации. 

10.П
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Автоматизированные информационные системы

Термин "автоматизированные системы управления" (АСУ), впервые появился в России в 1960-е гг. ХХ века в связи с применением компьютеров и информационных технологий в управлении экономическими объектами и процессами, что дало возможность повысить эффективность производства, лучше использовать ресурсы, избавить управленцев от выполнения обязательных рутинных операций.

Для любого предприятия возможность повышения эффективности производства в первую очередь определяется эффективностью существующей системы управления. Скоординированное взаимодействие между всеми подразделениями, оперативная обработка и анализ получаемых данных, долговременное планирование и прогнозирование состояния рынка - вот далеко не полный перечень задач, которые позволяют решить внедрение современной автоматизированной системы управления.

11.Классификация АИС в ЮД 

Автоматизированная система - это система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая автоматизированную технологию выполнения установленных функций. 

Автоматизированная информационная система (Automated information system, AIS) - это совокупность программных и аппаратных средств, предназначенных для хранения и (или) управления данными и информацией, а также для производства вычислений. 

Основная цель АИС - хранение, обеспечение эффективного поиска и передачи информации по соответствующим запросам для наиболее полного удовлетворения информационных запросов большого числа пользователей. К основным принципам автоматизации информационных процессов относят: окупаемость, надежность, гибкость, безопасность, дружественность, соответствие стандартам. 

По назначению функционирующей информации ИС делятся на: государственные, юридические (законодательные), деловые, финансовые, научно-технические, учебные, социальные, развлекательные и другие. При этом, например, финансовая информация подразделяется на: бухгалтерскую, банковскую, налоговую и иную, а медицинская (как и другие) может содержать все вышеперечисленные функции. 

По отраслям применения выделяют деловую, профессиональную, потребительскую информацию и электронную коммерцию. 

По уровню управления выделяют стратегические, тактические и оперативные информационные системы. 

По уровню применения технических средств ИС делят на автоматизированные и неавтоматизированные. При этом автоматизированные подразумевают автоматизацию от отдельных процессов и задач до уровня автоматизации предприятий, учреждений и их совокупности в масштабах территории (региона), то есть представляют класс систем, ориентированных на автоматизацию отдельных функций или процессов и класс интегрированных систем и комплексов, подразумевающий электронную обработку и доставку данных, автоматизацию функций и процессов управления, поддержку принятия решений и др. 

По типам информации - документальные, фактографические и документально-фактографические ИС. 

Документальные ИС включают информационно-поисковые системы (ИПС), информационно-логические и информационно-семантические системы. 

Фактографические ИС делятся на две категории: 

1) системы обработки данных (СОД), 

2) автоматизированные информационные системы (АИС) и автоматизированные системы управления (АСУ). 

Документально-фактографические ИС содержат: 

1) автоматизированные документально-фактографические информационно-поисковые системы научно-технической информации (АДФИПС НТИ) и 

2) автоматизированные документально-фактографические информационно-поисковые системы в автоматизированной системе нормативно-методического обеспечения управления (АДФИПС в АСНМОУ).

Выделяют четыре типа АИС: 

1) Охватывающий один процесс (операцию) в одной организации;

2)Объединяющий несколько процессов в одной организации; 

3) Обеспечивающий функционирование одного процесса в масштабе нескольких взаимодействующих организаций;

4) Реализующий работу нескольких процессов или систем в масштабе нескольких организаций. 

При этом наиболее распространенными и перспективными считаются: фактографические, документальные, интеллектуальные (экспертные) и гипертекстовые АИС. 

Для работы с АИС создают специальные рабочие места пользователей (в том числе работников), получившие название "автоматизированное рабочее место" (АРМ). 
АРМ - комплекс средств, различных устройств и мебели, предназначенных для решения различных информационных задач. 

Общие требования к АРМ: удобство и простота общения с ними, в том числе настройка АРМ под конкретного пользователя и эргономичность конструкции; оперативность ввода, обработки, размножения и поиска документов; возможность оперативного обмена информацией между персоналом организации, с различными лицами и организациями за ее пределами; безопасность для здоровья пользователя. Выделяют АРМ для подготовки текстовых и графических документов; обработки данных, в том числе в табличной форме; создания и использования БД, проектирования и программирования; руководителя, секретаря, специалиста, технического и вспомогательного персонала и другие. При этом в АРМ используются различные операционные системы и прикладные программные средства, зависящие, главным образом, от функциональных задач и видов работ (административно-организационных, управленческих и технологических, персонально-творческих и технических). 

АИС можно представить как комплекс автоматизированных информационных технологий, составляющих ИС, предназначенную для информационного обслуживания потребителей. Основные компоненты и технологические процессы АИС изображены на рис. 2. 
АИС могут быть достаточно простыми (элементарные справочные) и сложными системами (экспертные и др., предоставляющие прогностические решения). Даже простые АИС имеют многозначные структурные отношения между своими модулями, элементами и другими составляющими. Это обстоятельство позволяет отнести их к классу сложных систем, состоящих из взаимосвязанных частей (подсистем, элементов), работающих в составе целостной сложной структуры. 

В сетевых АИС используют два способа взаимодействия с конечными пользователями: 

1. Распределение времени - каждый участник сети как бы пользуется собственной ЭВМ. Основная задача разработчиков и администраторов сети - защита данных от несанкционированного доступов и обеспечение взаимной изоляции участников; 

2. Обеспечение групповых решений - организация взаимодействия пользователей в процессе принятия решений. Данный метод сочетает коммуникационную, вычислительную технологию и технологию принятия решений для реализации группой лиц сложных неструктурированных задач. 
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Рис. 2. Основные компоненты и технологические процессы АИС.
В АИС размещают различные виды информации: библиографические данные (записи); фактографические данные (записи); полнотекстовые документы (записи); справочные данные (в том числе указатели); математические или численные (цифровые, табличные) данные; графические данные; мультимедийные данные. 

ИС можно классифицировать по видам обрабатываемой информации: Текстовые процессоры и редакторы (текст); Графические процессоры и редакторы (графика); Системы управления базами данных (СУБД), табличные процессоры, алгоритмические языки программирования (данные); Экспертные системы (знания), Мультимедийные системы (объекты реального мира, включающие любые виды информации) и др. Конечно, такая классификация достаточно условна. Так, современный текстовый процессор может обеспечивать присутствие и взаимодействие практически любых видов информации, гипертекста и возможности коммуникаций. Другое дело, насколько он будет удовлетворять соответствующих пользователей. 

12.Этапы развития АИС в ЮД
1 этап. 

Первые информационные системы появились в 1950-х г. В эти годы они были предназначены для обработки счетов и расчёта зарплаты, а реализовывались на электромеханических бухгалтерских счётных машинах. Это приводило к некоторому сокращению затрат и времени на подготовку бумажных документов. Такие системы называют системами обработки транзакций. К транзакциям относят следующие операции: выписка счетов, накладных, составление платёжных ведомостей и другие операции бухгалтерского учёта. 

2 этап. 

В 1960-е г. средства вычислительной техники получили дальнейшее развитие. Появляются операционные системы, дисковая технология, улучшаются языки программирования. Развитие вычислительной техники обусловило появление новых возможностей в автоматизации различных видов деятельности, например, подготовки отчётной документации. Изменяется отношение к информационным системам. Полученная с их помощью информация применяться для периодической отчётности по многим параметрам. Для этого организациям требовалось компьютерное оборудование широкого назначения, способное обслуживать множество функций, а не только обрабатывать счета и считать зарплату, как было ранее. Появляются системы управленческих отчётов, ориентированные на менеджеров, принимающих решения. 

3 этап. 

В 1970-х – начале 1980-х гг. информационные системы начинают широко использоваться в качестве средства управленческого контроля, под-держивающего и ускоряющего процесс принятия решений. В 1970-е г. информационные системы продолжают активно развиваться. В это время появляются первые микропроцессоры, интерактивные дисплейные устройства, технология баз данных и дружественное по отношению к пользователю программное обеспечение (средства, позволяющие работать с программой, не изучая её описания). Эти достижения создали условия для появления систем поддержки принятия решений (СППР). В отличие от систем управленческих отчётов, которые предоставляют информацию по заранее установленным формам отчётности, СППР предоставляют её по мере возникновения необходимости. 

В 1970–80-х гг. в офисах применяют разнообразные компьютерные и телекоммуникационные технологии, расширяющие область применения информационных систем. К таким технологиям относят: текстовую обработку, настольное издательство, электронную почту и др. Интеграцию этих технологий в одном офисе называют офисной информационной системой. АИС начинают широко использоваться в качестве средства управленческого контроля, поддерживающего и ускоряющего процесс принятия решений. 

4 этап. 

1980-е г. характеризуются тем, что информационные технологии начинают претендовать на новую роль в организации. АИС этого периода, предоставляя вовремя нужную информацию, помогают организации достигать успеха в своей деятельности, создавать новые товары и услуги, находить новые рынки сбыта, обеспечивать достойных партнеров, организовывать выпуск продукции по низкой цене и многое другое. 
К концу 1980-х г. концепция использования информационных систем вновь изменяется. АИС становятся стратегическим источником информации и используются на всех уровнях организации любого профиля. 

5 этап. 

В 1990-е г. весомые преимущества создаются за счёт использования телекоммуникаций, локальных, корпоративных, и глобальных компьютерных сетей. Они, во-первых, позволяют привлекать клиентов сокращением времени обслуживания или предоставления им комфорта, во-вторых, повышают качество и оперативность работы специалистов в процессе принятия решений за счёт скоростного сбора данных от региональных подразделений и оперативного анализа данных. Появляются автоматизированные офисы. 

6 этап. 

Этот этап связывают с началом XXI века. Он характеризуется дальнейшим развитием информационных технологий, которые приводят к появлению методов и средств, обеспечивающих интегрированные решения по автоматизации различных информационных процессов и офисов, позволяющих автоматизировать ручные операции и поиск документов, автоматически передавать и отслеживать перемещение документов и контролировать выполнение поручений, связанных с документами и др. Он характеризуется объектно-ориентированным подходом к проектированию АИС, автоматизацией проектирования, использованием функционально-распределенных информационных (как правило, корпоративных) технологий, а также геоинформационных и когнитивных (интеллектуальных) информационных технологий. 

Заключение

Информационный рынок характеризуется определенной номенклатурой продуктов и услуг, условиями и механизмами их предоставле​ния, ценами. В отличие от торговли обычными товарами, имеющими материально-вещественную форму, здесь в качестве предмета продажи или обмена выступают информационные системы, информационные технологии, лицензии, патенты, товарные знаки, ноу-хау, инженерно-технические услуги, различного рода информация и прочие виды информационных ресурсов.
Доктрина информационной безопасности Российской Федерации — совокупность официальных взглядов на цели, задачи, принципы и основные направления обеспечения информационной безопасности Российской Федерации. Автоматизированная система - это система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая автоматизированную технологию выполнения установленных функций. Автоматизированная информационная система - это совокупность программных и аппаратных средств, предназначенных для хранения и (или) управления данными и информацией, а также для производства вычислений. 

Контрольные вопросы к лекциям №1-2 по теме 1.
1. Введение в дисциплину: назовите цели, задачи, содержание дисциплины. 

2. Что такое информация? юридическая информация?

3. Что понимается под понятием информационные процессы в юридической деятельности?

4. Что понимается под понятиями информатизация и информационное общество?. 

5. Правовая информация: определение, свойства, классификация. 

6. Дайте определение информационной технологии, составляющие информационной технологии. 

7. Этапы развития информационных технологий. 
8. Функциональные компоненты АИС в ЮД. 

9. Обеспечивающие подсистемы АИС в ЮД: информационное, программное, 

 HYPERLINK "http://abc.vvsu.ru/Books/up_inform_tehnol_v_ekon/page0009.asp" \l "xex30" математическое, организационное, 

 HYPERLINK "http://abc.vvsu.ru/Books/up_inform_tehnol_v_ekon/page0009.asp" \l "xex32" правовое, лингвистическое обеспечения. 

10. Базы знаний, базы данных, СУБД. Виды баз данных. 

11. Банки правовой информации, модели СУБД. 

12. Использование СУБД в юридической деятельности.

13. Фактографические АИС в ЮД: предметная область, концептуальные средства описания, программные средства реализации.

14. Документальные АИС в ЮД: информационно-поисковый язык, система индексирования, технология обработки данных, поисковый аппарат, программные средства реализации.

Список рекомендованных источников к лекциям №1-1 по теме 1.
а) основная:

1. Информационные технологии в юриспруденции: Учебное пособие. /Под ред. С. Я. Казанцева.- М.: Издательский центр «Академия», 2011.-368 с. 

2. Информационные технологии в юридической деятельности [Электронный ресурс]: учебное пособие для студентов вузов, обучающихся по специальностям «Юриспруденция» и «Правоохранительная деятельность»/ О.Э. Згадзай [и др.].— Электрон. текстовые данные.—М.:ЮНИТИ-ДАНА,2014.—335c.—Режим доступа: http://www. iprbook shop.ru/20959.— ЭБС «IPRbooks», по паролю.

б) дополнительная: 

1. Введение в правовую информатику. Справочно – правовая система Консультант Плюс: Учебник для Вузов. /Под общей редакцией Д.Б. Новикова, В.Л. Комынина - М: ЗАО «Консультант Плюс - Новые Технологии», 2009.-256с.: ил. ISB№ 978-5-903288-03-8 

2. Коноплева,  И.А., Хохлова, О.А., Денисов, А.В. Информационные технологии: Учебное пособие.-2-е изд., перераб. и доп.- М.: Проспект, 2010.-328 с.

Нормативные акты

3. Окинавская Хартия глобального информационного общества от22 июля 2000 г.// Дипломатический вестник. № 8, август 2000 г.

4. Государственная программа Российской Федерации «Информационное общество (2011–2020 годы)», утв. Распоряжением Правительства России от 20.10.2010 №1815-р. 

5. Доктрина информационной безопасности Российской Федерации (утв.Президентом РФ 09.09.2000 № Пр-1895) // Российская газета. № 187. 28.09.2010. 

6. Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации» // СЗ РФ. 2006. № 31 (1 ч.). Ст. 3448.

7. Закон РФ от 21 июля 1993 г. № 5485-I «О государственной тайне» // СЗ РФ. 13 октября 1997 г. № 41. Ст. 4673.

8. Указ Президента РФ от 28 июня 1993 г. № 966 «О Концепции правовой информатизации России»// СЗ РФ. 2003. № 47. Ст. 4520.

в) Интернет-ресурсы:

1. 1. http://www.tstu.ru/education/elib/pdf/2012/burceva.pdf  - 
2. Утверждено Учёным советом университета в качестве учебного пособия по дисциплине Информационные технологии в юридической деятельности...  

2. http://www.edumarket.ru/library/webinar/?page=10 – бесплатные видео курсы…

3. http://www.1fitv.ru/LibraryYFU/...nsf/ShowView?... – электронная библиотека ЮФУ…

4. http://www.static.my-shop.ru/product/pdf/114/1139253.pdf  (My-shop/ru)

Конспекты лекций №3-5 по теме 2 
Тема 2. Современные компьютерные технологии в юридической практике и в правоохранительной деятельности

Вопросы

1. Структура автоматизированных информационных систем.
2. Роль и место информационных технологий в правовой сфере.
3. Типы информационных систем в правовой деятельности.
4. Документальные информационные системы. 
5. Фактографические информационные системы.

6. Использование баз данных для организации хранения данных. 
7. Последовательность разработки АИС: жизненный цикл и т.д.

Содержание вопросов

1. Структура АВТОМАТИЗИРОВАННЫХ информационных систем
АИС имеют сложную структуру, используют ресурсы нескольких категорий, состоит из отдельных частей, называемых подсистемами. Подсистема - это часть системы, выделенная по какому-либо признаку. Общую структуру информационной системы можно рассматривать как совокупность подсистем независимо от сферы применения. В этом случае говорят о структурном признаке классификации, а подсистемы называют обеспечивающими. Основные обеспечивающие подсистемы: техническое, математическое, информационное, программное, лингвистическое,  организационное, правовое, эргонометрическое.

Техническое обеспечение - комплекс технических средств, предназначенных для работы информационной системы, а также соответствующая документация на эти средства и технологические процессы

Комплекс технических средств составляют: 

компьютеры любых моделей;

устройства сбора, накопления, обработки, передачи и вывода информации;

устройства передачи данных и линий связи;

оргтехника и устройства автоматического съема информации;

эксплуатационные материалы и др.

Документацией оформляются предварительный выбор технических средств, организация их эксплуатации, технологический процесс обработки данных, технологическое оснащение. Документацию можно условно разделить на три группы:

общесистемную, включающую государственные и отраслевые стандарты по техническому обеспечению;

специализированную, содержащую комплекс методик по всем этапам разработки технического обеспечения;

нормативно-справочную, используемую при выполнении расчетов по техническому обеспечению.

Весь компьютерный парк можно условно разделить на РС и высокопроизводительные компьютеры (MainFrame System). Мейнфреймы - архитектура, где есть мощный компьютер - собственно "мэйнфрейм", - на котором работает вся логика, а у пользователей стоят только терминалы.  Крупные зарубежные компании и банки не могут работать без больших вычислительных машин класса мейнфрейм. Такое положение остается незыблемым, несмотря на бурное развитие в последнее десятилетие технологий, связанных с использованием персональных компьютеров. Мейнфреймы  необходимы для создания больших хранилищ данных и обеспечения доступа к ним. К таким компьютера предъявляются высокие требования к надежности при круглосуточной работе, к защите данных и производительности. К ним относится Tendem Computers.

Для некоторых  задач,  требующих  принятия оперативных решения, например для оценки степени риска и принятия оптимизации операций  с ценными бумага  необходимо чтобы реакция система на запрос не превышала нескольких минут.  Так компьютеры  типа  MainFrame  System  при большом объеме  информации  справляются  с  задачей за 20 ч а суперкомпьютеры, напрмер,  CRAY - 6 мин. А разница между 20ч и 6 мин примерно равна половине стоимости компьютера CRAY.

 АИС могут использовать отдельно стоящие компьютеры или вычислительные системы или вычислительные сети различного масштаба. В ИС могут использоваться как универсальные компьютеры, так и специализированные, например так называемая машина баз данных, аппаратным путем реализующая функции реляционной алгебры.

Коммуникационное оборудование ИС обеспечивает взаимодействие компонентов распределенных систем, например, обмен данными между компьютерами сети, а также удаленный доступ к ресурсам.

Математическое и программное  обеспечение - совокупность математических методов, моделей, алгоритмов и программ для реализации целей и задач информационной системы, а также нормального функционирования комплекса технических средств.

К средствам математического обеспечения относятся:

средства моделирования процессов управления;

типовые задачи управления;

методы математического программирования, математической статистики, теории массового обслуживания и др.

В состав программного обеспечения входят системное  и прикладное программное обеспечение,  а также техническая документация.

Системное программное обеспечение включает операционные системы для используемых аппаратных платформ, различные операционные оболочки, повышающие уровень интерфейса пользователя, системы программирования, программы для работы в сети, системные тесты, программы для администрирования сетей, баз данных. 

Прикладное программное обеспечение можно быть  типовым и специализированным.

Типовое прикладное программное обеспечение ориентированно на классы задач. Оно может настраиваться на конкретный случай использования. В качестве таких средств используются СУБД, текстовые процессоры, электронные таблицы, программы распознания текста и речи, генераторы отчетов для систем баз данных и др.

Специализированное программное обеспечение создается для конкретной информационной системы или для класса систем, имеющих узкое назначение.

Типовое прикладное программное обеспечение может быть общего назначения или ориентированно на конкретную предметную область, а также ориентированным на конкретную аппаратную платформу или мобильным.

Техническая документация на программные средства должна содержать описание задач, экономико-математическую модель задачи, перечень программных модулей алгоритм программы, список используемых обозначений, контрольные примеры.

Информационное обеспечение
Назначение подсистемы информационного обеспечения состоит в современном формировании и выдаче достоверной информации для принятия управленческих решений.

Информационное обеспечение - совокупность единой системы классификации и кодирования информации, унифицированных систем документации, схем информационных потоков, циркулирующих в организации, а также методология построения баз данных.

К лингвистическому обеспечению АИС относится естественные и искусственные языки, а также средства их лингвистической поддержки: словари лексики естественных языков, тезаурусы (специальные словари основных понятий языка, обозначаемых отдельными словами или словосочетаниями, с определенными семантическими отношениями между ними)  предметной области, переводные словари и др.

Организационное обеспечение - совокупность методов и средств, регламентирующих взаимодействие работников с техническими средствами и между собой в процессе разработки и эксплуатации информационной системы.

Организационное обеспечение реализует следующие функции: 

анализ существующей системы управления организацией, где будет использоваться ИС, и выявление задач, подлежащих автоматизации;

подготовку задач к решению на компьютере, включая техническое задание на проектирование ИС и технико-экономическое обоснование ее эффективности;

разработку управленческих решений по составу и структуре организации, методологии решения задач, направленных на повышение эффективности системы управления.

Организационное обеспечение АИС включает в  себя  собственный аппарат управления,  обеспечивающий функционирование и развитие всех подсистем. Его главные функции, состоят в разработке:

-разработка правовых норм для работы в условиях компьютеризации;

-документации, регулирующей порядок обмена информацией с другими

-компьютерными системами, правила выхода из внештатных ситуаций;

Как правило,  персонал АИС состоит из сотрудников отделов разработки новых задач,  внедрения и сопровождения программ и отдела эксплуатации.

Отдел Эксплуатации – обеспечивает безопасность, конфиденциальность и целостность данных (борется с вирусами, сбоями, несанкционированным доступом, разработкой шифров, разрабатывает графики ввода и решения задач и контролирует их; следит за работоспособностью техники (профилактика, ремонт).

Правовое обеспечение - совокупность правовых норм, определяющих создание, юридический статус и функционирование информационных систем, регламентирующих порядок получения, преобразования и использования информации.

Главной целью правового обеспечения является укрепление законности. В состав правового обеспечения входят законы, указы, постановления государственных органов власти, приказы, инструкции и другие нормативные документы министерств, ведомств, организаций, местных органов власти. В правовом обеспечении можно выделить общую часть, регулирующую функционирование любой информационной системы, и локальную часть, регулирующую функционирование конкретной системы.

Эргонометрическое  обеспечение

Эргономика / Human Factors

Эргономика (от греч. ergon работа и nomos закон) - научно-прикладная дисциплина, занимающаяся изучением и созданием эффективных систем, управляемых человеком.

Эргономика - отрасль науки, изучающая человека (или группу людей) и его (их) деятельность в условиях производства с целью совершенствования орудий, условий и процесса труда. 
Основной объект исследования эргономики - системы человек-машина. Эргономика - дисциплина, изучающая движение человека в процессе производственной деятельности, затраты его энергии, производительность и интенсивность при конкретных видах работ. Эргономика исследует не только анатомические и физиологические, но также и психические изменения, которым подвергается человек во время работы. Результаты эргономических исследований используются при организации рабочих мест, а также в промышленном дизайне.
Эргономика - отрасль междисциплинарная, черпающая знания, методы иследования и технологии проектирования из следующих отраслей человеческого знания и практики:

· Инженерная психология 

· Психология труда, теория групповой деятельности, когнитивная психология 

· Гигиена и охрана труда, научная организация труда 

· Антропология, антропометрия 

· Медицина, анатомия и физиология человека 

· Теория проектирования 

· Теория управления

2. Роль и место информационных технологий в правовой сфере

В основе многочисленных связей между человеком и обществом лежат информационные процессы. Так, все политические, экономические, правовые и многие другие взаимоотношения имеют в своей основе информационный характер.

Например, в основе судебного процесса лежит взаимодействие между данными, представленными фактами и свидетельствами, с одной стороны, и методами, закрепленными в законодательной базе и других нормативных актах, с другой стороны. В результате этого процесса образуется информация, которая закрепляется в судебном решении. Судебное решение, задокументированное в установленном порядке, становится данными, которые будут востребованы на следующем этапе — при исполнении судебного решения.

Продолжая анализ, мы можем убедиться, что и другие общественные процессы, например законодательный, имеют информационный характер. В России информатизация правовой сферы жизни общества поднята до уровня государственной политики. Государство при участии негосударственных структур проводит целенаправленный комплекс мер по внедрению в деятельность органов власти и управления новейших информационных технологий, компьютерных систем и сетей, автоматизированных рабочих мест, экспертных и консультационных систем (на базе идей искусственного интеллекта). Государственная политика информатизации правовой сферы имеет своей конечной целью создание в России общенациональной автоматизированной системы правовой информации, посредством которой должна быть обеспечена более полная правовая информированность граждан, повышение эффективности права и его применения, и тем самым усилена «правовая плотность общества». Она призвана охватить территорию всей России, все регионы и поднять на более высокий уровень деятельность органов государственной власти и управления, правоохранительных органов, органов местного самоуправления. Нормативной основой информатизации правовой сферы является ряд указов Президента РФ. Указ Президента РФ от 28 июня 1993 г. № 966 «Концепция правовой информатизации России» определяет основные направления информатизации:

· информатизация правотворчества;

· информатизация правоприменительной деятельности;

· информатизация правоохранительной деятельности;

· информатизация правового образования и воспитания;

· правовое обеспечение процессов информатизации.

Однако этот Указ не решил всех проблем нормативно-правового регулирования данной сферы. В нем в минимальной мере затронуты организационно-правовые вопросы. Этот пробел был восполнен Указом Президента от 4 августа 1995 г. «О президентских программах по правовой информатизации». Этм указом предусмотрена разработка программ правовой информатизации:

· органов государственной власти РФ;

· органов исполнительной власти РФ;

· органов государственной власти субъектов РФ.

3. Типы информационных систем в правовой 
деятельности

Различают фактографические, документированные информационные системы, а также геоинформационные системы. 
Фактографические и документированные информационные системы. Тип информационной системы зависит от того, чьи интересы она обслуживает и на каком уровне управления. По характеру представления и логической организации хранимой информации информационные системы подразделяются на фактографические, документальные и геоинформационные.

Фактографические информационные системы накапливают и хранят данные в виде множества экземпляров одного или нескольких типов структурных элементов (информационных объектов). Каждый из таких экземпляров или некоторая их совокупность отражают сведения по какому-либо факту, событию отдельно от всех прочих сведений и фактов. 

Структура каждого типа информационного объекта состоит из конечного набора реквизитов, отражающих основные аспекты и характеристики объектов данной предметной области. Комплектование информационной базы в фактографических информационных системах включает, как правило, обязательный процесс структуризации входной информации. 

Фактографические информационные системы предполагают удовлетворение информационных потребностей непосредственно, т.е. путем представления потребителям самих сведений (данных, фактов, концепций).

В документальных (документированных) информационных системах единичным элементом информации является нерасчлененный на более мелкие элементы документ и информация при вводе (входной документ), как правило, не структурируется, или структурируется в ограниченном виде. Для вводимого документа могут устанавливаться некоторые формализованные позиции (дата изготовления, исполнитель, тематика).

Некоторые виды документальных информационных систем обеспечивают установление логической взаимосвязи вводимых документов – соподчиненность по смысловому содержанию, взаимные отсылки по каким-либо критериям и т.д.

Определение и установление такой взаимосвязи представляет собой сложную многокритериальную и многоаспектную аналитическую задачу, которая не может быть формализована в полной мере. 

В геоинформационных системах данные организованы в виде отдельных информационных объектов (с определенным набором реквизитов), привязанных к общей электронной топографической основе (электронной карте). Геоинформационные системы применяются для информационного обеспечения в тех предметных областях, структура информационных объектов и процессов в которых имеет пространственно-географический компонент (маршруты транспорта, коммунальное хозяйство).

Первоначальным направлением развития стала разработка и использование фактографических информационных систем, которые ориентированы на обработку структурированных данных. Были разработаны модели организации фактографических данных, отработаны программно-технические решения по накоплению и физическому хранению таких данных, реализованы языки запросов к БД.

Однако создание фактографических информационных систем требует предварительной структуризации данных, например, на основе Таблиц. Она зачастую требует больших накладных расходов. Вместе с тем накапливаются большие объемы неструктурированной информации: в организационно-распорядительных документах или других текстовых источниках. Представление такой информации в фактографических системах зачастую экономически не оправдано.

4. Документальные информационные системы

Элементом данных в документальных ИС является документ (в фактографических информационных системах элементом является запись). Обычно под документом понимается текстовый файл.

Документальная информационная система (ДИС) единое хранилище документов с инструментарием поиска и выдачи, необходимых пользователю документов.

Основной задачей документальных информационных систем является хранение и предоставление пользователю документов, содержание которых соответствуют его информационным потребностям.

Поисковый характер документальных информационных систем определил еще одно их название    информационно-поисковые системы (ИПС).

Информационно-поисковый язык (ПНЯ) представляет собой некоторую формализованную семантическую систему, предназначенную для выражения содержания документа и поискового запроса.

Основными элементами ИПЯ являются алфавит, лексика и грамматика.

Алфавит ИПЯ система знаков, используемых для записи слов и выражений ИПЯ.

Лексика, или словарный состав, ИПЯ совокупность слов, словосочетаний и выражений, используемых для построения текстов ИПЯ.

Информационные системы (ИС) можно условно разделить на фактографические и документальные.

Документальные ИС работают с совокупностью неструктурированных (или, по крайней мере, не имеющих одинаковой, наперед заданной структуры) документов, снабженной тем или иным аппаратом поиска. Цель системы -- выдать на запрос пользователя все документы, удовлетворяющие некоторому критерию.

Фактографическая ИС представляет значения некоторого набора атрибутов объектов реального мира в заранее заданном формате. Информация в фактографической системе имеет четкую структуру. В результате возможен однозначный ответ на заданный запрос. Современные фактографические информационные системы могут включать, помимо структурированных описателей, неструктурированные блоки информации (как текстовой, так и графической, звуковой и т. п.).

Информационно-поисковые языки

1. Информационно-поисковые каталоги
Информационно-поисковые каталоги, основанные на классификации сведений по определенной предметной области, были первыми системами информационного поиска документов.

Классификация — это группировка объектов по признакам.

Первоначальные подходы к классификации тематики документов основывались на формировании списка предметных аналоговов, располагаемых в алфавитном порядке. Каждая предметная рубрика получала определенный цифровой или буквенно-цифровой код. Содержание документа индексировалось перечислением кодов тех рубрик, которые отражали темы документа. Это перечислительная классификация.

Особенностью систем перечислительной классификации является возможность индексирования документов любым количеством рубрик, отражающих содержание документ. Для осуществления поиска необходимых документов ПО классификатору определяются коды интересующих пользователя рубрик и далее отбираются из хранилища те документы, которые проиндексированы соответствующими кодами. Отсутствие систематизированных связей и отношений между предметными рубриками является основным недостатком перечислительной классификации.

При систематизированной классификации список предметных рубрик строится как иерархическая структура, в виде перевернутого рева. Вся предметная область разбивается на ряд взаимоисключающих (непересекающихся) рубрик. Каждая рубрика, в свою очередь, может включать несколько подрубрик. Таким образом, при систематизированной классификации учитываются уже некоторые семантические основы предметной области, выражаемые в родовидовых отношениях основных категорий, понятий и классов.

Содержание документа индексируется кодами соответствующих рубрик, однако при атом отпадает необходимость в явном указании более общих рубрик, к которым относятся выделенные полрубрики. В результате индексирование и поиск документов на основе иерархической классификации позволяют более адекватно отражать содержание документов и обеспечивают большую точность поиска.

Перечислительный и иерархический подходы к классификации используются в алфавитно-предметных каталогах библиотек. Недостатком как перечислительной, так и иерархической классификации является принципиальная невозможность заранее перечислить все возможные темы документов.

Фасетная классификация не связана подобными ограничениями. Ее идея состоит в том, что вся предметная область разбивается на ряд исходных рубрик — фасет по семантическому принципу, отражающему специфику предметной области.

Фасеты выступают в роли элементов, из которых можно сконструировать любую, даже самую сложную и узкую предметную рубрику.

Внутри фасет предметные рубрики строятся и упорядочиваются по алфавитно-иерархпческому принципу.

Основное достоинство фасетной классификации заключается в возможности небольшим перечнем фасетных рубрик отразить большое количество специализированных рубрик и тем самым наиболее точно и полно проиндексировать содержание документов.

2. Дескрипторные информационно-поисковые языки
В основе построения дескрипторных информационно-поисковых языков лежит принцип координатного индексирования, который предполагает, что основное смысловое содержание документа может быть выражено списком ключевых слов. К ключевым словам относятся так называемые полнозначные слова — существительные, прилагательные, глаголы, наречия, числительные, местоимения. Ключевыми словами не могут быть предлоги, союзы, связки, частицы.

Основными элементами ДИПЯ являются:

♦   словарь лексических единиц;

♦   правила применения ИПЯ (грамматика), определяющие процедуру перевода текстов документов и запросов с естественного языка на ИПЯ:

♦   правила построения ИПЯ.

словари лексических единиц делятся на две группы:

♦   основные лексические словари, составляющие лексику ИМЯ;

♦   морфологические словари, обеспечивающие морфологический анализ и нормализацию слов.

В качестве лексических единиц основных словарей используются ключевые слова, словосочетания и дескрипторы.

Дескриптор — понятие, обозначающее группу эквивалентных или близких по смыслу ключевых слов. Дескриптор - это имя класса синонимов. В качестве дескрипторов могут быть использованы код, слово или словосочетание.

Разработка дескрипторного языка фактически сводится к разработке информационно-поискового тезауруса (ИПТ).

Тезаурус (от греч. «хранилище», «сокровищница») в узком смысле представляет собой специальный словарь-справочник, в котором перечислены ключевые слова — дескрипторы определенной предметной области, указаны их синонимы, установлены способы устранения синонимии, омонимии, полисемии, определены родовидовые и ассоциативные связи дескрипторов.

Наиболее важными парадигматическими отношениями ИПТ являются:

♦   соподчинение;

♦   род-вид;

♦   часть—целое;

♦   причина-следствие;

♦   функциональное сходство.

Обобщенная структура ИПТ включает как минимум три составляющих: словарную часть, семантическую карту, руководство по использованию.

Приведем ряд определений.

Словарная часть алфавитный список дескрипторов с их словарными статьями.

Семантическая карта — система тематических классов дескрипторов, представленная в виде графической схемы или таблицы.

Руководство по использованию ИПТ содержит правила перевода ключевых слов и словосочетаний на ИПЯ, правила лексикографического контроля и редактирования ПОД и ПОЗ, а также правила ведения ИПТ.

Отличием информационно-поисковых тезаурусов от информационно-поисковых каталогов на основе предметной иерархической рубрикации является то, что в тезаурусах, помимо классификационной схемы, присутствуют сами ключевые слова и дескрипторы, объединяемые под названием классов, рубрик и т. д. В каталогах же присутствуют только лишь обозначения (названия) классов.

Главная идея информационно-поисковых тезаурусов заключается в повышении эффективности индексирования документов в рамках дескриптивного подхода. Иначе говоря, в системах на основе ПИТ ПОД представлен набором дескрипторов. Однако в процессе индексирования документов учитываются семантические отношения между дескрипторами, что, в конечном счете, обеспечивает более адекватный содержанию документа ПОД и повышает эффективность поиска документов.

3 Система индексирования

Система индексирования (СИ) совокупность методов и средств перевода текстов с естественного языка на ИПЯ в соответствии с заданным набором словарей лексических единиц и с правилами применения ПНЯ.

Рассмотрим классификацию систем индексирования.

1.По степени автоматизации процесса индексирования выделяют
системы:

•    ручного индексирования;

•    автоматического индексирования;

•    автоматизированного индексирования.

2.По степени контролируемости различают системы:

•    без словаря;

•    с жестким словарем;

•    со свободным словарем.

3.По характеру алгоритма отбора слов текста выделяют системы:

•    с последовательным просмотром текста (отбираются все полнозначные слова);

•    с эвристическими процедурами выбора слов текста (слова отбираются интуитивно или по заданной процедуре):

•    со статистическими процедурами выбора слов (отбираются только информативные слова в соответствии с распределением частот их употребления).

4.По характеру лексикографического контроля различают системы:

•    без лексикографического контроля;

•    с полным контролем;

•  с промежуточным контролем.

Лексикографический контроль предусматривает:

• устранение синонимии, полисемии и омонимии на основе нормативных словарей лексических единиц с парадигматическими отношениями между ними;

       • нормализацию слов на основе морфологических нормативных словарей.

5.По характеру морфологического анализа слов различают системы:

• с использованием морфологических словарей;

• с использованием основных лексических словарей;

• с использованием морфологического анализа с усечением слов.

Возможны системы индексирования без морфологического анализа.

Процесс свободного индексирования состоит в следующем. Индексатор выписывает слова или словосочетания, которые, по его мнению, отражают содержание текста. Он может брать слова, отсутствующие в тексте, но важные, с его точки зрения, для выражения смысла текста. Отобранный список слов является поисковым образом документа. Это СИ с ручным индексированием.

Процесс полусвободного индексирования аналогичен вышеописанному, но слова для подберутся только из словаря.

При жестком индексировании слова берутся только из текста.

Поначалу индексирование осуществлялось специально подготовленными специалистами-экспертами в предметной области, которые могли осуществлять глубокий анализ смыслового содержания документа и относить его (индексировать) к тем или иным классам, рубрикам, ключевым терминам. В этом случае были высоки накладные расходы, поскольку требовалось наличие в штате высококвалифицированных специалистов-индексаторов. Кроме того, процесс индексирования в некоторой мере был субъективным. Поэтому возникла задача автоматизации индексирования документов.

Существуют два подхода к автоматическому индексированию. Первый основан на использовании словаря ключевых слов и применяется в системах на основе ИПТ. Индексирование в таких системах осуществляется путем последовательного автоматического поиска в тексте документа ключевых терминов. Строится индекс, представляющий поисковое пространство документов. Возможны два типа такого индекса - прямой и инвертированный.

Прямой тип индекса строится по схеме «документ-термины». Поисковое пространство в ЭТОМ случае представлено в виде матрицы размерностью nxm. Строки этой матрицы представляют поисковые образы документов.

Инвертированный тип индекса строится по обратной схеме — «термин-документы». Поисковое пространство соответственно предетав-лено аналогичной матрицей, только в транспонированной форме. Поисковыми образами документов в ЭТОМ случае являются столбцы матрицы.

Второй подход к автоматическому индексированию применяется в полнотекстовых системах. В процессе индексирования в индекс заносится информация обо всех словах текста документа (отсюда и название «полнотекстовые»).

Процессы компьютеризации деятельности предприятии привели к накоплению большого объема неструктурированной текстовой информации. Возникла потребность в программном обеспечении, реализующем эффективный поиск информации.

Информационно-поисковые каталоги, фасетные и тезаурусные системы не могли быть в полной мере использованы в массовой персональной автоматизации. Потребовались средства, которые бы в Максимальной степени освобождали пользователя от необходимости сложной предварительной структуризации предметной области и затратных процедур индексирования при накоплении текстовых данных, но в то же время создавали бы эффективный и интуитивно понятный поисковый инструментарий. В результате на рынке программных продуктов появились полнотекстовые ИС.

4 Полнотекстовые поисковые системы

Полнотекстовые ПС строятся на основе информационно-поисковых языков дескрипторного типа. Информационно-технологическая структура полнотекстовых ИС включает:

♦   хранилище документов;

♦   глобальный словарь системы;

♦   инвертированный индекс документов;

♦   интерфейс ввода документов в систему;

♦   механизм индексирования;

♦   интерфейс запросов пользователя;

♦   механизм поиска документов;

♦   механизм извлечения найденных документов.

Хранилище документов может быть организовано как единая локально сосредоточенная информационная структура в виде специального файла с текстами документов.

Глобальный словарь системы может быть статическим и динамическим.

Статические словари определяются заранее и не зависят от содержания документов, вошедших в хранилище.

Динамические словари определяются набором словоформ, имеющихся в документах хранилища. Изначально такой словарь пуст, но с каждым новым документом в него помещаются новые словоформы.

Поступающие через интерфейс ввода-вывода документы подвергаются операции индексирования по глобальному словарю. Механизм индексирования в полнотекстовых ИС полностью автоматизирован и заключается в создании специального двоичного вектора, компоненты которого показывают наличие или отсутствие в данном документе слова с соответствующим номером из глобального словаря.

Существенное влияние на эффективность полнотекстовых ИС оказывает морфологический разбор при индексировании документов и запросов. Морфологический разбор позволяет выделять общую для однокоренных слов словоформу, а также выделять лексемы, т. е. слова, отличающиеся окончаниями, приставками и суффиксами.

В результате индексирования поисковый образ каждою нового документа представляется набором словоформ из глобального словаря, присутствующих в тексте документа, и поступает в виде соответствующего двоичного вектора для дополнения индекса системы. Индекс строится по инвертированной схеме и в двоичном виде отражает весь (полный) текст учтенных или накопленных документов.

При удалении документа из системы соответственно удаляется и поисковый образ документа.

Через интерфейс запросов пользователь в терминах ИПЯ делает запрос, который обрабатывается поисковой машиной. Механизм поиска основывается на тех или иных алгоритмах и критериях сравнения поискового образа запроса с поисковыми образами документов, образующими индекс системы. Результатом поиска является определение номеров документов, поисковые образы которых соответствуют поисковому образу запроса. Далее специальная подсистема па основе установленных в хранилище указательных конструкций извлекает и доставляет соответствующие документы пользователю.

Примером полнотекстовых информационно-поисковых систем являются автоматизированные информационные системы по законодательству.

Автоматизированная информационная система по законодательству (АИСЗ) — это программный комплекс, включающий в себя массив правовой информации и инструменты для работы с ним. Эти инструменты позволяют производить поиск документов, формировать подборки документов, печатать документы.

АИСЗ являются частью следующих типов информационных систем.

1.Справочно-информационные системы общего назначения, ориентированные на доступ пользователей к нормативно-правовым услугам. К этим системам относятся «Консультант Плюс», «Гарант», «Кодекс» и др.

2.Глобальные информационные службы (хост-системы), предоставляющие доступ удаленным пользователям к библиографической, полнотекстовой или другой информации. Крупнейшей в мире коммерческой службой, обеспечивающей доступ к юридической информации, является система LEXIS (США).

3. Системы информационной поддержки деятельности правотворческих органов. Спецификой таких систем является необходимость хранения и поиска многих версий и редакций нормативно-правовых документов, с учетом вносимых поправок и изменений.

4.Системы автоматизации делопроизводства судов, милиции и других правоохранительных органов. 

Основными особенностями АИСЗ являются:

♦   необходимость предоставления адресного доступа к полным текстам;

♦   в информационных языках для поиска в БД по законодательству необходим учет контекстных связей, регламентированных прилагательных (типа «обязательный», «произвольный» и др.);

♦  тексты нормативных актов должны подвергаться так называемой
юридической обработке, при которой тексту приписываются не
только классификационные индексы, ключевые слова или дескрипторы (как при обычном индексировании), но и комментарии специалистов, ссылки на предшествующие версии, связанные документы, решения судов и др.

5.Фактографические информационные системы

5.1.Фактографические информационные системы: понятие и классификация

Информационная технология столь стремительно, что специалистам в области компьютеризации научных исследований становится все трудней переосмысливать быстро меняющиеся ситуации. Удивительно, в эти тяжелейшие для отечественной экономики времена российским пользователям стали доступны такие программно-технические возможности, о которых пять-десять лет назад трудно было и предполагать. Имея относительно недорогую технику и ее программное оснащение, пользователи могут уже сейчас обмениваться данными в удобной программной и аппаратной среде, не отходя от своих рабочих мест; иметь доступ к базам данных, развернутых на компьютерах с несовместимой аппаратно-программной архитектурой; использовать стандартные программные средства в качестве унифицированных инструментов обработки информации независимо от формата ее представления и многое-многое другое.

Проблемы упорядочения и структуризации данных для любых отраслей экономики, где добываемые знания отличаются высоким уровнем неопределенности, неполнотой и фрагментарностью, а интерпретация - большой долей субъективности. Компьютерная технология предлагает разработчикам и пользователям разнообразные средства создания, ведения и использования компьютерных баз данных и знаний, позволяющие каждому создавать их на свой вкус. Практически каждая база данных и знаний строится на собственной структурно-классификационной основе, так что и здесь нет единообразия, ожидаемости и интерпретируемости.

5.2 Основы построения фактографических информационных систем

Важнейшим фундаментальным понятием, непосредственно связанным с автоматизированными информационным системами (АИС), является система управления базами данных (СУБД), которая по ГОСТу определяется как «совокупность программ и языковых средств, предназначенных для управления данными в базе данных, ведения базы данных и обеспечения взаимодействия ее с прикладными программами». В настоящее время развитие СУБД как специального вида программного обеспечения для создания и эксплуатации АИС приводит к более широким функциям СУБД. Ввиду этого в расширенном толковании СУБД можно определить как комплекс программных средств, реализующих создание баз данных, их поддержание в актуальном состоянии, а также обеспечивающих различным категориям пользователей возможность получать из БД необходимую информацию.

Совокупность конкретной базы данных, СУБД, прикладных компонентов АИС (набор входных и выходных форм, типовых запросов для решения информационно-технологических задач в конкретной предметной области), а также комплекса технических средств, на которых они реализованы, образуют банк данных (БнД), или иначе автоматизированный банк данных (АБД). Таким образом, соотношение понятий БнД, СУБД и БД можно проиллюстрировать схемой, приведенной на рис. 1.

5.3 Модели организации данных в фактографических информационных системах

Иерархическая и сетевая модель организации данных

В иерархической модели объекты-сущности и отношения предметной области представляются наборами данных, которые имеют строго древовидную структуру, т. е. допускают только иерархические (структурные) связи-отношения. Иерархическая модель данных была исторически первой, на основе которой в конце 60-х-начале 70-х годов были разработаны первые профессиональные СУБД-СУБД IMS (Information Management System) фирмы IBM, СУБД Total для компьютеров НР3000. К иерархическим СУБД также относятся отечественные промышленные СУБД 70-80-х годов «ОКА» и «ИНЭС».

База данных с иерархической моделью данных состоит из упорядоченного набора экземпляров структуры типа «дерево».

6. Использование баз данных для организации хранения данных 
Потребность хранения данных в виде некоторых структур, то есть упорядочения информации о некоторых объектах окружающего мира, была ощутимой для человечества всегда. В этом случае под объектом понимается или какой-либо предмет, или более абстрактное понятие (например, процесс производства чего-нибудь).

Внесение объекта в базу – только полдела. Его еще нужно как-то характеризовать, связать с ним определенное значение. И тут нужно ввести понятие "данное". Данное – это определенный показатель, характеризующий объект и наделяющий его определенным значением. Причем не обязательно, чтобы объект был определен одним данным – их может быть много. Представь, что ты имеешь дело с хакерской структурой. Хакерство – это объект. А вот данные - это уже хакерские течения, стаж незаконной деятельности, количество написанных эксплойтов и взломанных машин и т.п. Другими словами, данные – это характеристики определенного объекта. Именно это больше всего интересует клиента, обратившегося к пока еще будущей БД.

Создать многомегабайтный файл с тоннами информации (которая, кстати, вполне может быть избыточной) – это не решение проблемы. Человек любит комфорт, поэтому, чтобы, например, пробить информацию на крупного хакера, от клиента потребуется предоставить только ник взломщика, и тогда исчерпывающая информация о киберпреступнике станет оружием справедливости. Организовать такую систему очень непросто, прошел не один десяток лет, прежде чем отдельные файлы стали достойными базами данных (база данных в ini-файле – это тоже стильно – прим. Dr.). Теперь все стало намного проще благодаря существованию структурированных файлов – баз данных и различных моделей организации данных.

Собственно, модель – это основа, на которую опирается та или иная база данных. В той или иной модели определяются связи между данными, типы вводимых данных, методы хранения, управления и т.п. Связь данных с прикладными программами обеспечивается посредством СУБД или с помощью систем управления базами данных.

Итак, СУБД – это совокупность языковых и программных средств, предназначенных для создания, ведения и совместного использования БД многими пользователями. Иными словами, с помощью СУБД любой желающий (при наличии определенных прав, конечно) сможет обратиться к базе и достать оттуда интересующую его информацию.

Реляционные базы данных

Та или иная СУБД зависит от модели, которая положена в основу базы. В наше время стали наиболее распространенными две модели: реляционная (модель отношений) и объектно-ориентированная (модель объектов).

Начнем с реляционной модели. В далеком 1969 году американский математик доктор Э.Ф. Кодд (Е.F. Codd) проанализировал сложившуюся к тому времени ситуацию по базам данных и пришел к выводу, что дело плохо. Во всех имевшихся в то время моделях были существенные недостатки: избыточность данных, сложность обработки и отсутствие безопасности хранения информации и т.п. После тягостных раздумий Кодд решил создать свою модель - реляционную. Для тех, кто злостно прогуливал английский, напомню, что relation переводится как "отношение" или просто "таблица". Гениальный доктор просто реализовал хранение данных в табличной форме, то есть организовал такие "хранилища" в виде логических структур (физические методы хранения могут быть любыми). Тем самым Кодд сумел добиться наглядности представления информации и удобства ее обработки. Благодаря достижению этого гения для формирования таблицы данных стало достаточно выполнить определенный логический запрос, подчиняющийся законам булевой алгебры. Среди операторов манипуляции данными существуют минимум три операции: извлечение строк (SELECT), извлечение столбцов (PROJECT) и объединение таблиц (JOIN). В результате этих действий мы получаем таблицу. И простой вывод из всего этого: результатом любой операции в реляционной модели является объект того же рода, что и объект, над которым осуществлялось действие.

Это и есть основное свойство описываемой модели.

Кроме базовых знаний, нам понадобятся основные определения, применимые к этой модели: тип данных, атрибут, кортеж, отношение и первичный ключ.

Тип данных – определение, которое соответствует понятию типа в языках программирования. Другими словами, для реляционной модели можно отметить такие основные типы, как "целые числа", "строки", "символы", "числа с плавающей запятой", "дата" и "деньги" (куда в наше время без денег :)).

Атрибут – это столбец в таблице с данными. Например, если на экране имеется информация о хакерских течениях, эксплойтах и стаже деятельности, то все эти столбцы являются атрибутами.

Кортеж – строка в таблице с данными. Таким образом, исчерпывающая информация на определенного хакера является кортежем.

Отношение – таблица в целом. Описание типов данных, применяемых в табличке, называется заголовком отношения, а все остальное (собственно данные) – телом отношения.

Первичный ключ – минимальный набор атрибутов (столбцов), которые будут определять однозначную уникальность каждого кортежа (строки) в отношении (таблице). При создании базы следует очень внимательно отнестись к заданию первичного ключа – в нашем примере ника хакера будет недостаточно (вдруг кто-нибудь захочет взять себе кличку своего кумира? :)). Бывает, что для аутентификации вводится дополнительное поле с порядковым номером, который будет однозначно разным для каждой строки. Но никто не запрещает выбирать для первичного ключа два или три атрибута: все как ты пожелаешь, лишь бы это действие было логически обоснованным (подобный ряд атрибутов будет называться составным первичным ключом).

Чтобы добиться эффективного управления базой, необходимо обеспечить связанность данных. Проще говоря, нужно уметь связывать две или более таблицы в БД (если они, конечно, там есть). Для этого был придуман так называемый "внешний ключ", который представляет собой атрибут (или набор атрибутов) в одной таблице, совпадающий по типу с первичным ключом другой. Но также следует соблюдать условие, согласно которому каждое значение в столбце одной таблицы должно совпадать с каким-либо значением в другой. Суть этого определения лови после моего разъяснения о возможных связях данных.

В теории СУБД выделяется три вида связей: один-к-одному, один-ко-многим и многие-ко-многим. Расскажу подробно о каждом виде.

1. Один-к-одному. Этот вид связи применяется в том случае, когда первичный ключ одной таблицы ссылается на ключ другой. Чтобы было понятнее, приведу пример: допустим, у нас имеется три таблицы хакерской БД. Первая – информация о хакере: дата рождения, пол (девушки тоже бывают взломщиками ;)) и ICQ. Вторая – хакер-ские течения (тип течения, его сложность и начальные капиталовложения). Ну и третья – тип выхода в интернет (технология, скорость доступа, оценка безопасности). Все эти таблицы нельзя свести в одну, так как в результате отсутствия связи между данными о доступе в интернет и о хакерс-ких течениях (и не только о них) мы получим путаницу. А при реализации связи в виде трех разных таблиц (с помощью первичного ключа - порядкового номера) обеспечивается и высокая скорость обработки, и упорядоченность данных.

2. Один- ко- многим. Наиболее типичная связь. Реализуется при копировании первичного ключа одной таблицы в другую. В этом случае во второй таблице этот ключик называется уже внешним. Непонятно? Тогда опять обращусь к примеру. Возьмем две таблицы – с информацией о хакере (таблица "Хакеры") и об отношениях с характеристиками эксплойтов, которые он написал (таблица "Эксплойты"). По сути, они связаны механизмом один-ко-многим. Действительно, каждый хакер может быть автором нескольких эксплойтов (так часто и бывает), но каждый эксплойт может быть написан одним и только одним автором (даже при совместной работе в хак-группах определенным эксплойтом занимается один человек). Здесь в качестве внешнего ключа в таблице "Эксплойты" используется ник хакера, а в качестве первичного – название эксплойта. При этом внешний ключ "ник хакера" является первичным ключиком в таблице "Хакеры", а сюда введен намеренно для связи двух таблиц и организации поиска нужной информации. Кстати, отношение "Эксплойты" совсем не обязательно будет состоять лишь из одного атрибута – можно добавить характеристики операционок, к которым применим эксплойт, количество целей, тип (локальный или удаленный) и т.п.

3. Многие-ко-многим. Суть этого типа связи в том, что ключ в одной таблице связывается с ключом другой и наоборот. С этим типом в реляционной модели дела обстоят очень плохо. Точнее, эту связь напрямую вообще никак не реализовать. Чтобы обойти этот недостаток, используется классическое решение: добавляется промежуточное отношение, которое будет связано типом "один-ко-многим" как с первой, так и со второй таблицей. Опять наглядный пример. Имеем два отношения: информация о хакерах и данные о серверах, которые когда-то были взломаны. Если подумать, то мы владеем следующей структурой: одним злоумышленником могут быть хакнуты несколько серверов (так часто и бывает в жизни), а на один сер-вак могут поселиться несколько хакеров (одновременно или последовательно), если админ вовремя не про-патчил баг. Чтобы реализовать подобную схему в реляционной БД, мы добавим промежуточное отношение из двух полей: ник хакера и адрес сервера. Таким образом, эта вспомогательная таблица будет иметь связь "один-ко-многим" как с первым, так и со вторым отношением. Конечно, в этом случае повысится избыточность данных, поэтому эксперты рекомендуют избегать таких связей.

Для каждой модели БД существует свой язык управления. Для реляционной модели таким языком является SQL (Structured Query Language, или структурированный язык запросов). Создатели этого языка стремились максимально приблизить свое детище к человеческому (английскому) языку и при этом наполнить его логическим смыслом.

Язык SQL существенно облегчает работу тем, кто постоянно имеет дело с реляционными СУБД. Строго говоря, без этого структурированного языка многим несчастным пришлось бы писать программу, например, на С. Представь: чтобы полноценно работать с таблицей, сначала необходимо создать этот объект, потом запрограммировать процедуры обращения к ней (извлечение и добавление строк). Для избавления от подобного геморроя разработчики СУБД позаботились о создании языка SQL.

Все SQL-запросы очень похожи на логические условия булевой алгебры (кто не прогуливал матан, тот меня поймет :)). Ты сам в этом убедишься, если посмотришь на врезку с основными командами языка.

Как уже было сказано, существуют и другие виды, кроме реляционных. В частности, объектно-ориентированные. Естественно, что для таких баз данных будет применяться уже другой язык запросов.

В большинстве объектно-ориентированных баз данных существует простой графический интерфейс, позволяющий пользователю получить доступ к объектам в навигационном стиле. При этом игнорируется принцип инкапсуляции: никто не запретит тебе увидеть внутренности объектов напрямую. Но, как говорят эксперты, навигационный стиль в ООБД – это в некотором смысле "шаг назад" по сравнению с языками запросов в реляционных СУБД. И мучительные поиски лучшего языка запросов к ООБД идут до сих пор.

Основные языки обращений к БД все же основываются на простом SQL-синтаксисе и имеют своего рода расширение, применимое к объектам. Примерами таких языков служат ORION, Iris и O2 Reloop.

Как видишь, не одной реляционной моделью славится рынок баз данных. В наше время разработчики стараются расширять свои программные продукты различными нововведениями, добавляя объектно-ориентированные надстройки в уже существующее реляционное ядро СУБД. В дополнение к этому модифицируется и язык запросов SQL. В SQL3 уже существуют специфические методы для работы с ООБД, но их реализация пока оставляет желать лучшего.

Для нужд обычного человека (то есть тебя) вполне хватит реляционных СУБД, которые применяются повсеместно. Это и всенародно любимый MySQL, и менее любимый Access, и MSSQL. Подобных систем управления масса, определись и выбери ту, что тебе больше по сердцу. А сделать этот нелегкий выбор, как всегда, поможет этот уникальный СПЕЦвыпуск ;).

Типы баз данных

Какие бывают базы данных? В большинстве случаев решения программистов ограничиваются двумя типами: локальная и клиент-серверная. В первом случае получается шампунь "все-в-одном". Во втором мы разделяем данные и клиентское приложение и получаем два уровня. 

Однако уже достаточно давно существует выделение третьего уровня, и именно трехуровневую модель все обходят , боясь ее сложности. В этой статье мы рассмотрим каждую модель отдельно со всеми их преимуществами и недостатками.

ЛОКАЛЬНАЯ БАЗА
Самая простая база данных – локальная. В этом случае база и программа расположены на одном компьютере. Соединение с файлом базы данных происходит через специальный драйвер или напрямую. Драйвер умеет обрабатывать только простые запросы SQL-стандарта 1992 года и предоставлять данные программе или сохранять изменения в таблице. Все остальные манипуляции могут выполняться только программой. Таким образом, логика, данные и приложение работают как единое целое и не могут быть разделены.

Яркими и наиболее распространенными представителями такого рода баз являются Dbase (файлы с расширением .dbf), Paradox (расширение .db) и Access (расширение .mdb). Форматы Dbase и Paradox - это даже не базы данных, а таблицы, потому что в одном файле может храниться только одна таблица данных. Индексы, ускоряющие поиск и осуществляющие сортировку, находятся в отдельных файлах. Таким образом, одна база данных может состоять из множества файлов, и это иногда приводит к определенным проблемам при поставке приложения конечному пользователю.

Файлы Access являются гибридом таблиц и баз данных. Здесь уже все таблицы и индексы хранятся в одном файле, что намного удобнее в управлении. К тому же среда управления базами Access наиболее удобна и доступна в любом офисном пакете от MS. В остальном MS Access обладает теми же недостатками, что и остальные представители этого сословия.

Самый главный недостаток локальных баз данных, как говорит юморист М. Задорнов, – "они тупые". Да-да. Качество и скорость доступа напрямую зависит от драйвера. В большинстве из них не было оптимизаторов SQL-запросов и какого-либо кеширо-вания. Возможности железа использовались минимально, поэтому на больших базах запросы выполняются крайне медленно.

Таблицы Dbase и Paradox были разработаны слишком давно, и их самое слабое звено - это индексы. В этих таблицах нет транзакций и соответствующего журнала. После добавления новой записи, если драйвер не успел обработать изменения в индексах и произошла ошибка (пропал свет или произошел зависон), то индекс рушится и для восстановления приходится использовать специальные утилиты или переформировывать индексы. В базах Access у меня таких проблем не было, потому что в них индексы защищены лучше.

Что такое разрушенный индекс? Индекс – это колонка, в которой все значения строк обязательно уникальны. Чаще всего для этих целей используется простой счетчик. Допустим, пользователь добавил запись и счетчик присвоил ей значение 195, но само значение счетчика не изменилось. При добавлении следующей записи счетчик снова пытается втулить нам число 195, но так как такая запись уже есть, происходит ошибка. Это и есть нарушение индекса, и лечить его достаточно просто (но нудно) – переформировать индекс.

СЕТЕВАЯ БАЗА ДАННЫХ 

Почему локальные базы называют локальными? Да потому что с данными работает только один пользователь и потому что база данных и программа находятся на одном компьютере. В случае с небольшими проектами это нормально, но для больших объемов данных один оператор не справится с задачей и потребуется, чтобы несколько человек могли работать с общими данными.

Сетевые базы данных были призваны решить такие проблемы. В принципе, это те же локальные базы, только выложены они на сетевой диск сервера (это может быть простой файловый сервер или компьютер с шарами), и несколько клиентов обращаются к одной базе по сети.

Посмотрим, как происходит обращение к базе данных. Программа и драйвер находятся на клиенте, а данные находятся на сервере или просто на удаленном компьютере. Как программа получает данные? Клиент передает драйверу SQL-запрос, который должен быть выполнен, но данные-то находятся удаленно! Чтобы отработать запрос, вся нужная таблица (в случае с Access - вся база данных, потому что все в одном файле) выкачивается на компьютер клиента, где драйвер обрабатывает данные.

Я бы побил того, кто придумал такую технологию, потому что это самое настоящее издевательство над системой. Представляешь, что будет, если надо выполнить запрос на базе данных в 1 Гб с телефонным соединением в 34 Кб/с? Это то же самое, что заставить

добывать нефть через трубочку для молочных коктейлей.

А ведь некоторые российские компании (не будет показывать пальцем) предоставляли нам сетевые решения на основе dbf-файлов в области бухгалтерии, делопроизводства и экономики. Это уже издевательство. Меня несколько раз просили восстановить умершие базы складской программы, после того как встроенные в программу средства не справлялись с задачей.

Но страшнее всего начали вести себя индексы. У таблиц Paradox, если они находились на расшаренном диске Win95, мне приходилось ремонтировать индексы как минимум раз в неделю. Когда я убрал файлы базы данных на сетевой диск сервера NetWare 3.11 (это был где-то 1998 год), проблемы с нарушением индексации сразу исчезли (наверное, потому что это действительно сервер, а не корявый Windows 9x).

При сетевом соединении многополь-зование получалось неполное. Изменения одного пользователя не были видны другим, приходилось перезапускать программу или пересоединяться, потому что именно в момент коннекта программа сосет все данные

КЛИЕНТ-СЕРВЕР 
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Обломавшись с сетевыми базами, монотонную модель наконец-то решили разделить на два уровня – приложение и база данных. Теперь база данных – это не просто таблица с данными, а целый движок, в задачи которого входит не только хранение данных, но и обработка запросов.

В технологии клиент-сервер драйвер уже изменил свое назначение, и теперь он уже должен только знать, как подключится к серверу и передать ему запрос. Остальное перекладывается на плечи сервера. Такая технология намного сокращает трафик, особенно при хорошем программировании. Допустим, пользователю нужно увидеть все данные, в которых имя определенной колонки содержит слова на букву "А". Клиен ту достаточно направить серверу всего лишь такой текст:

SELECT *

FROM Имя таблицы

WHERE Колонка LIKE ‘А%’

Я думаю, не надо даже считать, сколько кило занимает этот текст и как долго он будет отправляться по сети. Даже через медный провод с железом на 2400бод все произойдет практически мгновенно.

Сервер базы данных, получив запрос, разбирает его и придумывает для себя оптимальный план выполнения, в данном случае - поиска нужных строк.

Получив нужные данные, сервер возвращает только их и ничего больше. Таким образом, клиент в любой момент может запросить у сервера нужные данные и не будет необходимости гонять по сети всю базу данных. При хорошо построенном приложении и оптимальных запросах клиент сможет работать с базой данных любого размера даже через модем в 56 Кбит/с. Неплохо? Главное - запрашивать только то, что нужно, и маленькими кусками.

ОСОБЕННОСТИ КЛИЕНТ-СЕРВЕРА
Возможности клиент-серверных баз данных зависят от производителя. Самые простые возможности предоставляют такие базы, как MySQL. В них сервер имеет встроенный движок обработки запросов и основные возможности по обеспечению безопасности и распределению прав.

В более солидных клиент-серверных базах (MS SQL Server, Oracle и т.д.)

есть следующие дополнительные возможности:

1. вьюшки – более подробно обсуДим в статье по безопасности;

2. триггеры – функции, которые могут вызываться на определенные события (вставка, изменение и удаление данных), в этих функциях может производиться какая-то логика по обеспечению целостности данных;

3. репликация – объединение баз данных (допустим, у фирмы есть два офиса и в каждом из них своя база; настроив репликацию, обе базы могут автоматически сливаться в одну в главном офисе или обмениваться изменениями по расписанию);

хранимые процедуры и функции, которые выполняются на сервере по мизерному запросу клиента и могут содержать целые подпрограммы с логикой, которые будут выполнять какие-либо действия; для написания таких программ используется уже не просто язык SQL, а его расширение – Transact-SQL (для MS баз) и PL/SQL (для Oracle и др.).

Список возможностей зависит от конкретной базы данных, ее наворо-ченности и может быть больше или меньше.

ИНДЕКСЫ НА СЕРВЕРЕ
Из-за наличия в серверных базах данных управления транзакциями, про проблемы с индексами можно забыть. Допустим, пользователь добавил запись. В этот момент начинается транзакция (неявная), в течение которой производятся все необходимые действия по сохранению данных. Если что-то пошло неправильно и сохранение не прошло до конца, все изменения откатываются и ничего в работе сервера не нарушается.

Транзакции могут быть и явными, если программист сам указывает, где начало и конец, и если в них может выполняться несколько операций изменения или добавления данных. В этом случае сервер при возникновении ошибки в указанном блоке откатит любые изменения всех операций, сделанные во время выполнения явной транзакции.

В локальных базах данных индексы хранятся линейно. Это как колонка из упорядоченных данных, и для строк это то же самое, что выстроить все слова по алфавиту. Конечно же, такой индекс упрощает поиск. Когда происходит сканирование по индексу и когда программа видит, что уже пошло слово больше, чем задано в условии поиска, сканирование может прекращаться и не придется просматривать всю базу данных. Например, поищем слово "Абажур". Оно будет где-то в начале, и чтобы его найти, нужно просканировать всего лишь начало таблицы, не дальше, чем все слова на букву А. За счет того, что данные упорядочены, мы можем быть уверенными, что все остальные слова будут на буквы Б, В и т.д.

В случае с серверной базой индексы чаще всего (в зависимости от базы и типа индекса) хранятся немного подругому – в виде дерева. Сколько слов надо проверить для поиска слова "якорь" в базе данных при линейном индексе? По сути, практически все. При древовидном хранении индекса - не более чем для слова "Абажур". Для пояснения древообразного индекса рассмотрим классическую задачу (в реальности все немного сложнее, но идея такая же). В самом верху дерева хранится алфавит. Программа находит букву А и спускается на уровень ниже. Здесь она находит все слова на буквы А, Б и двигается еще ниже. И так - пока не найдется нужное слово

Таким образом, даже если нужное слово находится в самом конце, его поиск будет ненамного дольше, чем поиск слова из начала таблицы.

ТРЕТИЙ УРОВЕНЬ 

Многие программисты, которых я знаю, способны работать только с двухуровневой моделью, то есть с клиент-серверными приложениями. Не потому, что они больше ничего не знают, а потому, что просто не видят преимуществ трехуровневой модели и не хотят мучиться с лишними проблемами, а ведь в будущем, во время сопровождения программ, три уровня по идее могут спасти их от лишних болезней анального отверстия.

Я работал в одной фирме (не будем тыкать в нее вилами), у которой было несколько офисов по России, и в каждом из них - парк компьютеров из 20-30 штук. В московском офисе эта цифра превышала сотню. Корпоративные программы обновлялись каждые две недели (вносились изменения, добавления и т.д.). Бедные админы в момент обновлений работали по субботам, чтобы пропатчить софт на каждой машине и убедиться в функциональности. Как решить эту проблему?

Самое простое – использовать трехуровневую систему: клиент, сервер логики (умники любят говорить "бизнес-логика") и сервер приложения. В такой системе вся логика собрана в сервере приложений. Если что-то изменилось в базе данных или в логике обработки данных, достаточно обновить его, и все клиенты будут работать по-новому без каких-либо патчей.

Преимущество такой системы состоит еще и в том, что на клиентских машинах не нужно держать драйвера доступа к каким-либо базам. Клиенты должны только знать, где находится сервер приложений, уметь к нему подключится и правильно отобразить данные.

Представим себе классическую задачу – появление новой версии базы данных или переход на базу качественно более нового уровня. Ну не хватает нам уже возможностей MySQL, захотелось заполучить всю мощь Oracle. Для этого переустанавливается сервер баз данных, изменяется сервер приложений на подключение к новой базе - и клиенты готовы к работе. Их обновлять не надо!

Но самое интересное то, что клиентская программа может быть какой угодно. Можно написать сценарии, которые позволят работать с сервером приложении прямо из браузера. В этом случае с базой смогут работать пользователи на любой платформе (Windows, Linux и т.д.).

Виды структур баз 

База данных (БД) – это электронное хранилище какой-либо информации, имеющее свою определенную, наиболее удобную и функциональную структуру. Для создания баз данных и работы с ними используют различные СУБД (системы управления базами данных). Базы данных различаются по своей структуре: дореляционные (на инвертированных списках, иерархические системы и сетевые СУБД), реляционные и постреляционные (например, объектные).

СИСТЕМЫ, ОСНОВАННЫЕ НА ИНВЕРТИРОВАННЫХ СПИСКАХ
К числу наиболее известных представителей можно отнести Datacom/DB от компании Applied Data Research, Inc. (ADR). Организация доступа к данным, основанная на инвертированных списках, очень распространена и применяется практически во всех современных реляционных СУБД. С тем лишь отличием, что в этих системах пользователи не имеют непосредственного доступа к инвертированным спискам (то есть к индексам). Общие правила для ограничения целостности отсутствуют, и все возлагается на плечи прикладной программы.

ИЕРАРХИЧЕСКИЕ СИСТЕМЫ
Типичным представителем иерархических систем является Information Management System (IMS) фирмы IBM. Первая версия этого продукта вышла в свет в 1968 году.

Чтобы понять иерархическую модель СУБД, попробуй представить себе дерево (представляет собой структуру данных) со всеми его ветками и выросшими от него другими деревьями. Причем к каждому листочку (сегменту структуры) можно добраться только по одному определенному пути, который начинается от корней (корневого сегмента).

Для этой модели существуют некоторые базовые правила. Никакая запись-потомок не может существовать без записи-предка. Согласись, ветка, висящая в воздухе без дерева, - это бред! И ветка не может расти от двух деревьев сразу, то есть запись-потомок может иметь только одного предка.

СЕТЕВЫЕ СУБД
Типичным представителем сетевых СУБД является Integrated Database Management System (IDMS), созданная в компании Cullinet Software, Inc. Отличие таких СУБД от разработанных с помощью иерархического подхода кроется в особенностях сетевой структуры данных: потомок может иметь больше одного предка. РЕЛЯЦИОННАЯ МОДЕЛЬ ХРАНЕНИЯ ДАННЫХ
Вообще реляционная база данных представляет собой таблицу, в которой в качестве столбцов выступают названия хранимых в ней данных.

Причем в каждом столбце может быть только один, свой тип данных, а каждая строка хранит эти самые данные. Между таблицами существуют различные связи.

АРХИТЕКТУРЫ СУБД: ТЕХНОЛОГИЯ ЛОКАЛЬНЫХ (НАСТОЛЬНЫХ) БД
База данных хранится во внешней памяти компьютера, за которым работают один или несколько человек, или на выделенном сервере, доступ к которому осуществляется по сети. 
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Локальными или настольными называют СУБД типа Access, Paradox и т.д. В них уже есть свой формат данных, который учитывает параллельное выполнение операций, возможность доступа к БД нескольких пользователей и т.д. (в принципе, в клиент-серверных ОС БД тоже часто хранятся в файлах на диске, к которым идет доступ средствами ОС, за исключением гигантов типа Oracle, где есть своя файловая система). Делается это, конечно, менее эффективно, чем в клиент-серверных СУБД.

Недостатки становятся очевидными не сразу, а по мере увеличения количества данных и числа пользователей. Если снижается производительность и случаются сбои, то знай, что с этими недостатками ты уже познакомился. Объяснить это можно довольно просто: при выполнении какого-либо запроса от клиента программе необходимо прочитать некоторую часть БД из памяти (вся база в память не считывается - это было бы слишком неэффективно), что-то там намутить (в зависимости от запроса) и потом снова записать в память. Представь, сколько данных идет по сети, если БД хранится на выделенном сервере! А если база весит 10 Гб?…

Реальными минусами настольных СУБД являются: неэффективное расходование сетевого трафика и низкая эффективность при большом количестве пользователей.

Однако решение этой проблемы есть. Тебе на помощь придет одна из самых известных и распространенных сейчас технологий – "клиент-сервер".

АРХИТЕКТУРЫ СУБД: ТЕХНОЛОГИЯ "КЛИЕНТ-СЕРВЕР"
Принцип централизации хранения и обработки данных лежит в основе архитектуры "клиент-сервер". При использовании этой технологии весь непосильный труд по обработке данных полностью перекладывается на сервер. Машина-клиент посылает запросы, а сервер их выполняет и посылает ответы клиенту. При таком подходе разгружается сеть (хотя все зависит от запроса) и пропадает необходимость использовать мощные рабочие станции. Можно хранить бизнес-правила на сервере, что поможет избежать дублирования кода в клиентских приложениях. Серверные СУБД обладают расширенными возможностями управления привилегиями пользователей.

Кроме того, современные серверные СУБД предоставляют много возможностей резервного копирования и оптимизации запросов. Поддерживают параллельную обработку запросов, а также предоставляют возможность параллельной обработки данных сразу несколькими процессорами (при использовании в качестве сервера БД многопроцессорной системы).

7. ПОСЛЕДОВАТЕЛЬНОСТЬ РАЗРАБОТКИ АИС
7.1. Жизненный цикл информационных систем. Основные стадии и этапы разработки АИС и их содержание
Такая категория, как «жизненный цикл», отражает сущность развития информационной системы во времени. Как и любой изготовленный продукт, информационная система имеет свой цикл жизни от времени начала создания до момента прекращения эксплуатации.

Информационная система является особым продуктом. Организация не может без нее существовать. Мы можем говорить о прекращении эксплуатации данного поколения информационной системы, отдельных ее подсистем и элементов.

Жизненный цикл заканчивается, как правило, не в результате физического износа информационной системы, а в результате морального устаревания. Моральный износ, моральное устаревание – прекращение удовлетворения требований к информационной системе. При этом возможные модификации информационной системы экономически невыгодны или невозможны, что влечет за собой необходимость разработки новой информационной системы. Для информационных технологий является вполне естественным то, что они устаревают и заменяются новыми.

Например, на смену технологии пакетной обработки программ на большой ЭВМ в вычислительном центре пришла технология работы на персональном компьютере на рабочем месте пользователя. Телеграф передал все свои функции телефону. Телекс передал большинство своих функций факсу и электронной почте и т.д.

При внедрении новой информационной технологии в организации необходимо оценить риск отставания от конкурентов в результате ее неизбежного устаревания со временем, так как информационные продукты, как никакие другие виды материальных товаров, имеют чрезвычайно высокую скорость сменяемости новыми видами или версиями. Периоды сменяемости колеблются от нескольких месяцев до одного года.

Если в процессе внедрения новой информационной технологии этому фактору не уделять должного внимания, возможно, что к моменту завершения перевода фирмы на новую информационную технологию она уже устареет и придется принимать меры по ее модернизации. Такие неудачи с внедрением информационной технологии обычно связывают с несовершенством технических средств, тогда как основной причиной неудач является отсутствие или слабая проработанность методологии использования инфор​мационной технологии.

Жизненный цикл – период создания и использования информационных систем, охватывающий ее различные состояния, начиная с момента возникновения необходимости в данной информационной системе и заканчивая моментом ее полного выхода из эксплуатации.

Стадии жизненного цикла информационных систем. В жизненном цикле выделяют следующие стадии:

1. Предпроектное обследование
Сбор материалов для проектирования:
формирование требований;

изучение объекта автоматизации;

выбор и разработка варианта концепции системы.

Анализ материалов и разработка документации:
создание и утверждение технико-экономического обоснования;

разработка и утверждение технического задания на проектирование информационной системы. 

2. Проектирование
Предварительное проектирование:
выбор проектных решений по всем аспектам разработки информационной системы;

описание всех компонентов информационной системы;

оформление и утверждение технического проекта.

Детальное проектирование:
выбор и разработка математических методов и алгоритмов программ;

корректировка структур баз данных;

создание документации на поставку и установку программных продуктов;

выбор комплекса технических средств информационной системы;

создание документации на поставку и установку технических средств;

разработка технорабочего проекта информационной системы. 

3. Разработка информационной системы 
получение и установка технических средств;

разработка, тестирование и доводка программ;

получение и установка программных средств;

разработка инструкций по эксплуатации программного обеспечения, технических средств, должностных инструкций для персонала.

4. Ввод информационной системы в эксплуатацию
ввод в опытную эксплуатацию технических средств;

ввод в опытную эксплуатацию программных средств;

обучение и сертифицирование персонала;

проведение опытной эксплуатации всех компонентов и системы в целом;

сдача в эксплуатацию и подписание актов приемки-сдачи работ. 

5. Эксплуатация информационной системы
повседневная эксплуатация;

сопровождение программных, технических средств и всего проекта.

Жизненный цикл носит итеративный характер: реализованные этапы жизненного цикла, начиная с самых ранних, циклически повторяются в соответствии с новыми требованиями и изменениями внешних условий. На каждом этапе жизненного цикла формируется набор документов и технических решений, которые являются исходными для последующих решений.

Три модели жизненного цикла информационной системы. Наибольшее распространение получили три модели жизненного цикла информационной системы:

Каскадная модель – переход на следующий этап после полного окончания работ по предыдущему этапу.

Поэтапная модель с промежуточным контролем – итерационная модель разработки информационной системы и информационных технологий с циклами обратных связей между этапами. Здесь межэтапные корректировки обеспечивают меньшую трудоемкость разработки по сравнению с каскадной моделью, но каждый из этапов растягивается на весь период разработки.

Спиральная модель – делается упор на начальные этапы жизненного цикла: анализ требований, проектирование спецификаций, предварительное и детальное проектирование. На этих этапах проверяется и обосновывается реализуемость технических решений путем создания прототипов. Каждый виток спирали соответствует поэтапной модели создания фрагмента информационной системы и информационной технологии. На нем уточняются цели и характеристики проекта, определяется его качество, планируются работы следующего витка спирали. Происходит последовательное углубление и конкретизация деталей проекта информационной системы, формируется его обоснованный вариант, который доводится до реализации.

При использовании спиральной модели происходит накопление и повторное использование проектных решений, средств проектирования, моделей и прототи​пов информационной системы и информационной технологии; осуществляется ориентация на развитие и модификацию системы и технологии в процессе их проектирования; проводится анализ риска и издержек в процессе проектирования систем и технологий.

Особенности проектирования информационной технологии. Современная информационная технология реализуется в условиях спроектированной информационной системы.

Аспекты проектирования: технический (аппаратно-коммуника​ционный комплекс), программно-математический (модели и программы), методический (совокупность средств реализации функций управления), организационный (описание документооборота и регламента действий аппарата управления), пооперационный (совокупность технологических, логических, арифметических действий, реализуемых в автоматическом режиме).
7.2. Роль заказчика в создании АИС
Роль заказчика в создании информационной системы важна: он является на этапе разработки системы заказчиком, а затем превращается в ее пользователя.

Одна из главных задач руководства организации заказчика и разработчика – активное обучение будущих пользователей, повышение уровня их квалификации как пользователей, но прежде всего как постановщиков.

Пользователь должен быть заранее ознакомлен с методикой проведения обследования объекта, порядком обобщения результатов, что поможет ему определить и выделить подлежащие автоматизированной обработке задачи, функции и квалифицированно сделать постановку задачи. Постановка задачи – описание задачи по определенным правилам, которое дает исчерпывающее представление о сущности, логике преобразования информации для получения результата.

Пользователь – специалист в своей области, он знает, чего он хочет. Но кроме профессиональных знаний в предметной области, пользователь должен иметь знания информационных технологий для правильной постановки задачи. Это справедливо как для разработки информационной системы, так и для использования готовых решений.
План постановки задачи заказчиком информационной системы
Организационно-экономическая сущность задачи – наименование, место решения, цель решения, потребители решения и способ его доставки, периодичность решения, источники информации, связь с другими задачами.

Описание входной информации – перечень исходной информации, формы представления, примеры документов, частота поступления информации, формы контроля информации и т.д.

Описание выходной информации – перечень результативной информацией, формы представления, периодичность и сроки представления, перечень пользователей результатной информацией, перечень запросной информации, способы контроля результатной информации и т.д.

Описание алгоритма решения задачи – описание способов формирования результатной информации, описание последовательности действий с переменной и условно-постоянной информацией и т.п.

Описание условно-постоянной информации – перечень классификаторов, справочников, таблиц, описание формы их представления, способов использования условно-постоянной информации и т.п.
7.3. Использование типовых проектных решений
Одним из рациональных путей проектирования информационной системы и информационной технологии является исполь​зование типовых проектных решений, реализованных в стандартных проектах, в пакетах прикладных программ (ППП). Возможность такого подхода связана с наличием у любой организации общих и уникальных черт. Использование общности черт и задач позволяет привязать готовые решения (модели и программы) к условиям конкретного пользователя и его задачам. Например, большинство организаций решает типовые задачи в бухгалтерском учете, финансах, организации управленческого труда, автоматизации документооборота, создании информационно-справоч​ных систем, управлении кадрами и т.п. В рамках таких задач использование типовых решений будет оправданным и эффективным. Особенно это касается малого бизнеса.

Для создания информационной системы рекомендуются в максимальной степени стандартные пакеты программ автоматизации бизнеса:

·     информационные технологии «клиент–сервер» в корпоративном документообороте и деловых операциях;

·     управление электронными документами;

·     проектирование, моделирование и анализ сложных информа​ционных систем;

·     финансово-экономический анализ деятельности;

·     разработка систем поддержки принятия решений. 

Можно выделить пять типовых уровней решений, предлагаемых на рынке компьютерных технологий:

1. Приобретение отдельных модулей программно-аппаратных средств в уже сформированных каналах распространения компьютерной техники и самостоятельное построение конфигурации необходимой информационной системы. 

2. Обращение к предприятиям – системным интеграторам, добавляющим стоимость решений за предоставление квалифицированных услуг. Приобретение отдельных модулей программно-аппаратных средств и самостоятельное построение информационной системы необходимой конфигурации.

3. Обращение к консалтинговым компаниям, которые при создании больших комплексных проектов, осуществляемых несколькими исполнителями – системными интеграторами – консультируют выполнение законченного проекта, приобретение и освоение программно-аппаратных средств, а также построение информационной системы необходимой конфигурации. Ответственность за проект несет предприятие – системный интегратор.

4. Предприятие – системный интегратор – не только создает систему, но и сопровождает в течение согласованного времени ее эксплуатацию. 

5. Выполнение проектов системы и услуг по обслуживанию аппаратно-программных средств, дальнейшую модернизацию системы берет на себя специализированная организация. Возможно нахождение аппаратно-программных средств в собственности специализированной организации, при этом предприятие пользуется только информацией.
Требования к разработчику информационной системы

Большое значение имеет уровень и качество обслуживания, предоставляемого разработчиком. Лучше всего, когда заказчик получает от поставщика весь спектр услуг:

·     постановка системы управления предприятием (обследование предприятия по вопросам постановки учета и документооборота, консалтинговые услуги и т.п.);

·     поставка и внедрение системы; 

·     «пожизненное» сопровождение системы (гарантийное и послегарантийное обслуживание, проведение тематических семинаров как по проблемам методологии и организации учета, так и по вопросам использования информационной системы).
Выбор фирмы-разработчика
Основные критерии выбора:

·   время работы на рынке финансово-экономического программного обеспечения;

·   лицензионная чистота программного продукта (в том числе регистрация программного продукта в РосАПО);

·   лицензионная чистота средств разработки;

·   уровень реализованных проектов; 

·   позиции фирмы в рейтингах.
Заключение

В основе многочисленных связей между человеком и обществом лежат информационные процессы. Так, все политические, экономические, правовые и многие другие взаимоотношения имеют в своей основе информационный характер. Например, в основе судебного процесса лежит взаимодействие между данными, представленными фактами и свидетельствами, с одной стороны, и методами, закрепленными в законодательной базе и других нормативных актах, с другой стороны. В настоящее время в парадигме создания информационных систем наметился очевидный переход к реляционным моделям данных. Эти модели впервые предложены Е.Коддом в 1970 году в качестве наиболее независимых от аппаратных средств компьютера. Но только персональные компьютеры, мощные ресурсы которых поступают в полное распоряжение одного пользователя в отличие от больших ЭВМ, открыли дорогу реляционным СУБД. За счет некоторой избыточности сетевая и иерархическая модель могут быть сведены к табличной (реляционной) модели данных. Формируемая исключительно в форме множества таблиц, реляционная модель обеспечивает единообразное представление данных. 
Контрольные вопросы к лекциям №3-5 по теме 2.

1. Функциональные компоненты АИС в ЮД. 

2. Обеспечивающие подсистемы АИС в ЮД: информационное, программное, математическое, организационное, правовое, лингвистическое обеспечения. 

3. Последовательность и этапы разработки АИС в ЮД. 

4. Функциональные компоненты АИС в ЮД.

5. Обеспечивающие подсистемы АИС в ЮД: информационное, программное, 

 HYPERLINK "http://abc.vvsu.ru/Books/up_inform_tehnol_v_ekon/page0009.asp" \l "xex30" математическое, организационное, 

 HYPERLINK "http://abc.vvsu.ru/Books/up_inform_tehnol_v_ekon/page0009.asp" \l "xex32" правовое, лингвистическое обеспечения. 

6. Последовательность и этапы разработки АИС в ЮД.

7. Жизненный цикл АИС.

8. Понятие банка данных, базы знаний, базы данных, СУБД. Виды баз данных. 

9. Банки правовой информации, модели СУБД. 

10. Модели данных, уровни представления информационной модели, логические модели СУБД. 

11. Технологии работы с СУБД, 

12. Использование СУБД в юридической деятельности.

Список рекомендованных источников к лекциям №3-5 по теме 2.
Основная и дополнительная литература по разделу 1

а) основная:

1. Информационные системы: Учебное пособие/Под ред. А.Н. Романов, Б.Е. Одинцов.-2-е изд., доп. и перераб.-М.: Вузовский учебник, 2010.-410 с.
2. Информационные технологии в юриспруденции: Учебное пособие. /Под ред. С. Я. Казанцева.- М.: Издательский центр «Академия», 2011.-368 с. 
3. Информационные технологии в юридической деятельности [Электронный ресурс]: учебное пособие для студентов вузов, обучающихся по специальностям «Юриспруденция» и «Правоохранительная деятельность»/ О.Э. Згадзай [и др.].— Электрон. текстовые данные.— М.: ЮНИТИ-ДАНА, 2014.— 335 c.— Режим доступа: http://www.iprbookshop.ru/20959.— ЭБС «IPRbooks», по паролю.
б) дополнительная: 

1. Введение в правовую информатику. Справочно – правовая система Консультант Плюс: Учебник для Вузов. /Под общей редакцией Д.Б. Новикова, В.Л. Комынина - М: ЗАО «Консультант Плюс - Новые Технологии», 2009.-256с.: ил. ISB№ 978-5-903288-03-8 

2. Информатика  и математика для юристов: Учебник для бакалавров. /Под ред. А. М. Попова. – М.: Юрайт, 2012.-508 с. 

3. Коноплева,  И.А., Хохлова, О.А., Денисов, А.В. Информационные технологии: Учебное пособие.-2-е изд., перераб. и доп.- М.: Проспект, 2010.-328 с.
в) Интернет-ресурсы:

1. http ://www. infosovet.ru - сайт Совета по развитию информационного общества в России;

2. www.e-college.ru/xbooks/xbook018/book/index/index.html;

3. www.ict.edu.ru/ft/004743/parhom.pdf;

4. http://www.portalus.ru - научная онлайн-библиотека  Порталус;

5. http://www.tstu.ru/education/elib/pdf/2012/burceva.pdf  - 
6. Утверждено Учёным советом университета в качестве учебного пособия по дисциплине Информационные технологии в юридической деятельности... 
7. http://www.edumarket.ru/library/webinar/?page=10 – бесплатные видео курсы…
8. http://www.1fitv.ru/LibraryYFU/...nsf/ShowView?... – электронная библиотека ЮФУ…

9. http://www.static.my-shop.ru/product/pdf/114/1139253.pdf  (My-shop/ru)
10. http://www.lectoriy.mipt.ru/ - Открытые видеолекции учебных курсов Физтеха для студентов МФТИ и не только. ... 

11. http://www.hi-edu.ru/blog/?p=229 - Новые видеолекции по информатике

12. http://www. edu.jobsmarket.ru/library/ituser/15249/ - Бесплатные видеолекции
13. http://www. www.alleng.ru/edu/comp4.htm -скачать пособие по Информатике и др.
14. http://www.life-prog.ru/1_20375_ponyatie-i-vidi-informatsii-ispolzuemie-v- yuridicheskoy-deyatelnosti.html – кнспект лекций по дисциплине Информационные технологии в юридической деятельности…

Конспекты лекций №6-10 по теме 3 
ТЕМА 3. Информационные технологии в 
юридической деятельности: технические и 
программные средства
Вопросы

1. Информационные технологий в правотворческой деятельности.

2. Автоматизированные информационные системы судов и органов юстиции.

3. Автоматизированные информационные системы органов прокуратуры Российской федерации.

4. Автоматизированные информационные системы Министерства внутренних дел РФ.

5. Автоматизированные информационные системы федеральных органов налоговой полиции.

6. Информационно-поисковые системы.

7. Интеллектуальные технологии и системы.

8. Назначение, структура и основные характеристики экспертной системы.

9. Информационные технологии обработки данных: текстовый редактор Microsoft Word, табличный процессор Microsoft Excel, создание презентаций MS Power Point.

10. Телекоммуникационные технологии в юридической деятельности.
1. Информационные технологий в правотворческой деятельности

Информатизация деятельности Государственной Думы РФ

Информатизация нормотворческого процесса в Думе включает следующие этапы:

-информационное обеспечение процесса разработки, подготовки и формирования текстов законопроектов и необходимыми к ним приложениями;

-автоматизированный контроль за соблюдением всех необходимых для прохождения документа условий;

-информационное обеспечение процесса обсуждения законопроекта до его рассмотрения на пленарном заседании;

-распространение текстов правовой и иной информации среди депутатов;

-информационное обеспечение работы пленарного заседания Думы, в том числе компьютерно-техническое;

-электронно-техническое и технологическое обеспечение пленарных заседаний и голосования;

-подготовка текста принятого закона для передачи его в Совет Федерации.

Для обеспечения работы ГД служат информационные системы: 

· Для лингвистической работы с текстами законопроектов служат различные тезаурусы (вспомогательные лингвистические системы), различные словари терминов и определений, алфавитные указатели к важнейшим законам и др.

· С целью получить оперативную информацию о состоянии и динамике всей массы законопроектов, о соблюдении установленных Конституцией РФ сроков выполнения тех или иных действий применяется компютерный мониторинг;

· Электронная система информационного обеспечения заседаний Государственной Думы служит для:

а) регистрации депутатов Государственной Думы;

б) записи депутатов на выступления, регистрации, внесения ими предложений и поправок;

в) подсчета голосов и определения результатов голосования.

· Автоматизированную обработку всех документов Госдумы обеспечивает электронная система документооборота (система управления электронным документооборотом), которая представляет собой совокупность программных устройств, с помощью которых организована процедура оборота документов в электронном виде.

2. Автоматизированные информационные системы судов и органов юстиции

Министерство юстиции РФ играет ведущую роль не только в обеспечении информатизации регионов, но и контроле развития законодательства субъектов Федерации. Еженедельно (а иногда ежедневно) из Министерства юстиции РФ в регионы направляются новейшие нормативные правовые акты, получаемые из законодательных и иных органов, а также директивные материалы Министерства. Из регионов в порядке обратной связи поступают акты регионального законодательства. Функцией Министерства юстиции РФ является проведение юридической экспертизы нормативных правовых актов субъектов Российской Федерации на предмет их соответствия Конституции РФ и федеральным законам. Для обеспечения этой функции создана интегрированная база данных "Правотворчество". Автоматизированная информационная подсистема "Правотворчество" представляет собой экспертную систему, включающую правовые базы данных и базы знаний, она позволит более эффективно и качественно выполнять задачи и функции законопроектной деятельности, возложенные на Минюст России.

Основным информационным ресурсом системы правовой информации Министерства юстиции РФ являются базы данных правовых актов. Ресурс включает в себя несколько массивов информации: компьютерные базы данных "Фонд", "Эталон", фонд правовых актов на бумажных носителях. Особенностью баз данных правовой информации "Фонд" и "Эталон" является качественная обработка правовых актов, возможность внесения изменений в правовые акты в соответствии с текущей правотворческой деятельностью, оперативное предоставление пользователям по телекоммуникационным каналам как актуальной редакции текста правового акта, так и нужной пользователю версии на любую дату. Все эти особенности имеют весьма существенное значение для повышения оперативности и качества информационно-правового обеспечения законодательной деятельности как на федеральном, так и на региональном уровнях. 

"Эталон" так же предоставляет статистические данные о работе судов, информацию о деятельности Министерства юстиции РФ, сведения о зарегистрированных в данном Министерстве общественных и религиозных объединениях и др. 

В системе правовой информации Министерства юстиции РФ особое место принадлежит информационным ресурсам судебной практики и правовой статистики, данные, которых во многом отражают результативность функционирования всей правоохранительной системы и позволяют законодателю работать с оперативной информацией и вести информационно-аналитические исследования состояния правопорядка с тем, чтобы обеспечить адекватное правовое регулирование либо оценить эффективность существующего правового регулирования в данной области.

В целях удовлетворения информационных потребностей органов государственной власти (равно и других субъектов правовой системы) Министерством юстиции РФ был проведен анализ существующих глобальных справочных систем по законодательству, в результате которого была выделена Общемировая информационно-правовая сеть (Global Legal Information Network - GLIN), функционирующая на базе Библиотеки Конгресса США.

Архивы GLIN включают в себя основные нормативные правовые акты практически всех стран мира в электронном виде, на бумажных носителях, фотопленках. В настоящее время ведутся работы, направленные на перевод максимального количества документов в машиночитаемую форму и предоставление информации посредством сети Интернет. Перспективный план развития сети предусматривает, что в скором времени проект GLIN будет работать по принципу распределенной обработки и хранения информации. Во многих государствах уже созданы и функционируют рабочие станции, которые имеют прямой выход со своего сервера в Интернет и обеспечены необходимыми для хранения больших массивов информации аппаратными средствами. В целях создания рабочей станции на базе Научного центра правовой информации при Министерстве юстиции РФ, который в соответствии со своими обязанностями является центральным узлом информационно-телекоммуникационной системы Министерства юстиции РФ, в настоящее время проводится соответствующий комплекс мероприятий.

Еще одним важным направлением деятельности Министерства юстиции РФ в области информационно-правового обеспечения субъектов правовой системы являются налаживание международного информационного обмена и участие информационного ресурса Министерства юстиции РФ в международных системах правовой информации. Одной из таких систем является информационно-правовое пространство Содружества Независимых Государств, которое строится на основании Концепции, утвержденной решением Совета глав правительств от 18 октября 1996 г. На основании Положения о Министерстве юстиции РФ Минюст РФ осуществляет обмен правовой информацией с иностранными государствами, координирует деятельность по созданию национальных банков данных законодательства государств-участников СНГ.

Деятельность Министерства юстиции РФ в области информатизации правовой сферы учитывает международные стандарты и нормы, применяемые в этой области. Информационные системы Министерства юстиции РФ строятся с учетом перспективы интеграции в различные международные информационные системы, как этого требуют явно прослеживающиеся сегодня тенденции согласовываться с решением задач планирования государственной социально-экономической политики.

Важным направлением информатизации судебной системы является создание автоматизированной системы Судебного департамента (АС СД) - ключевого звена единой информационной инфраструктуры судов.Основными объектами АС СД являются:

· - центральный аппарат Судебного Департамента;

· территориальные управления (отделы) Судебного департамента;

· верховные суды республик, краевые и областные суды;

· суды городов федерального значения, суды автономной области и автономных округов;

· районные суды;

· военные суды;

· мировые судьи. 

В соответствии с Концепцией информатизации судов общей юрисдикции и системы Судебного департамента комплексы средств автоматизации и их прикладное программное и информационное обеспечение создаются в рамках следующих функциональных подсистем АС СД:

1. Подсистема информационной поддержки принятия решений и контроля их исполнения в системе Судебного департамента (шифр подсистемы - "Управление").Подсистема включает в свой состав программно-информационный комплекс "Корпоративный справочник Судебного департамента", обеспечивающий хранение и отображение справочных сведений по запросам руководства судов и органов Судебного департамента.

2. Подсистема организационного обеспечения деятельности судов и территориально-объектового контроля (шифр подсистемы - "Организационное обеспечение").В подсистеме организуется обобщение данных территориально-объектового контроля по всем видам обеспечения деятельности судов, а также поддерживается в актуальном состоянии справочная информация о пользователях корпоративной сети Судебного департамента, такая, как наименование судов или органов Судебного департамента, их реквизиты, рабочие телефоны, e-mail, факс суда или органа Судебного департамента, каталог доступных информационных ресурсов и другая служебная информация.

3. Подсистема финансового обеспечения деятельности судов и органов Судебного департамента (шифр подсистемы - "Финансы").

Подсистема включает в свой состав:

· средства программного и информационного обеспечения бухгалтерского учета и отчетности, средства обработки оборотных балансов и формирования сводной отчетности судов общей юрисдикции и органов Судебного департамента;

· комплекс программ и баз данных для задач экономического анализа и прогнозирования различных ситуаций;

· комплекс средств, обеспечивающих решение задач финансирования судов и органов Судебного департамента, учета выделенного объема финансирования, расчета заработной платы, формирования бюджета и контроля его исполнения.

4.Подсистема автоматизированного решения задач материально-технического (ресурсного) обеспечения деятельности судов. В подсистеме организуется автоматизированный учет информации о нормах обеспечения, потребностях, наличии и движении различных ресурсов в судах и органах Судебного департамента (шифр подсистемы - "Ресурсы").

5. Подсистема информационно-правового обеспечения деятельности судов и органов Судебного департамента. Подсистема должна обеспечить доступ к системам правовой информации, а также ведение баз данных по судебной практике (шифр подсистемы - "Право").

6. Подсистема судебной статистики (шифр подсистемы - "Статистика«).

7. Подсистема автоматизированного делопроизводства и документооборота органов Судебного департамента (шифр подсистемы - "Делопроизводство-СД").

8. Подсистема автоматизированного решения задач управления кадрами (шифр подсистемы - "Кадры").В подсистеме реализуются задачи кадрового обеспечения деятельности судов и органов Судебного департамента, задачи социального обеспечения судей, в том числе пребывающих в отставке, членов их семей, а также государственных служащих. Создаются, а также обновляются базы данных "Штатное расписание", "Кадры", "Социальное страхование".

9. Подсистема автоматизированного решения задач капитального строительства, эксплуатации зданий и сооружений судов и органов судебного департамента (шифр подсистемы - "Строительство").

10. Подсистема дистанционного обучения работников судов и органов Судебного департамента (шифр подсистемы - "Обучение").

11. Подсистема учета обращений граждан, обработки сообщений и контроля исполнения поручений (шифр подсистемы - "Обращения").

12. Подсистема взаимодействия с органами государственной власти и доступа к информационным ресурсам информационно-телекоммуникационной системы специального назначения (ИТКС), создаваемой в интересах органов государственнойвласти (шифр подсистемы - "Взаимодействие ИТКС").

13. Подсистема информационного обеспечения международного сотрудничества (шифр подсистемы - "Сотрудничество").

14. Технологическая подсистема "Ведомственная информационная сеть (ВИС) на основе Общероссийского Технического Информационного Канала (ОТИК)".

15. Подсистема технологического и методического обеспечения работы судов и органов Судебного департамента (шифр подсистемы - "Техпомощь");

16. Подсистема ведения программно-информационных и телекоммуникационных стандартов Судебного департамента (шифр подсистемы - "Стандарт СД").

17. Подсистема отображения картографической информации и формирования отчетных документов для анализа деятельности судов с использованием средств географической информационной системы - ГИС (шифр подсистемы - "ГИС СД"). Подсистема включает в себя программное обеспечение ГИС с интерфейсом, ориентированным на использование в деятельности СД, набор электронных карт, а также комплект технических средств, необходимый для выпуска графических документов (территориально-распределенные статистические данные, административно-территориальные границы для районных судов и участков мировых судей).

3.Автоматизированные информационные системы органов прокуратуры Российской федерации

В рамках Программы правовой информатизации России в НИИ Проблем укрепления законности и правопорядка при Генеральной прокуратуре РФ на основе методологии системного структурного анализа разработана также Концепция создания автоматизированной системы информационного обеспечения органов прокуратуры Российской Федерации (АСИО-Прокуратура).

Целью данной программы является создание на всей территории Российской Федерации единой автоматизированной информационной среды, которая способна наиболее полно и оперативно удовлетворять информационные потребности органов прокуратуры всех уровней при осуществлении ими своих функций.

Единая информационная среда создается для органов прокуратуры, распределенных по всей территории России и образующих трехуровневую систему:

1 уровень - Генеральная прокуратура РФ;

2 уровень - прокуратуры республик в составе Российской Федерации; прокуратуры краев, областей, городов Москвы и Санкт-Петербурга, автономной области, автономных округов; иные территориальные прокуратуры; специализированные прокуратуры, приравненные к прокуратурам областей;

3 уровень - прокуратуры городов и районов; специализированные прокуратуры, приравненные к прокуратурам районов.

В рамках создания АСИО-Прокуратура Программой предусматривается решение следующих основных задач:

· организация автоматизированных рабочих мест (АРМ) по каждому виду деятельности органов прокуратуры и формирование локальных проблемно-ориентированных баз данных и программно-технических средств для решения определенной логически полной группы задач по каждому направлению деятельности (надзору за исполнением законов, защите прав и свобод граждан, расследованию преступлений и др.);

· объединение локальных баз данных на каждом из уровней управления (районном, межрайонном, городском, областном, республиканском, федеральном) в интегрированный банк данных и формирование программно-технических средств, обеспечивающих возможность коллективного использования данных, содержащихся в интегрированном банке;

· объединение вычислительных и информационных ресурсов органов прокуратуры в единую информационно-вычислительную сеть с адаптацией к существующей в стране информационной инфраструктуре;

· обеспечение информационного взаимодействия с автоматизированными информационными системами и базами данных, созданными в органах государственной власти и управления, министерствах и ведомствах правовой сферы, других министерствах и ведомствах.

В настоящее время в Генеральной прокуратуре РФ функционируют:

· отдел писем (12 рабочих станций) для решения задачи "Жалоба";

· управление кадров (5 рабочих станций);

· отдел статистики (5 рабочих станций);

· отдел по законодательству Российской Федерации (объединяет 35 рабочих станций) для информационного обслуживания сотрудников Генеральной прокуратуры РФ.

На региональном уровне действуют:

· АСИО "Надзор за следствием и дознанием", включающая подсистемы обработки информации по уголовным делам с продленными сроками следствия и содержания обвиняемых под стражей, по делам о преступлениях, совершенных организованными группами;

· АСИО о кадровом составе органов прокуратуры, где существует персональный учет кадров, контроль за проведением аттестации сотрудников прокуратуры и реализацией результатов ее проведения;

· АСИО по надзору за законностью судебных постановлений по уголовным делам;

· АСИО по надзору за законностью постановлений судов по гражданским делам;

· автоматизированная система обработки статистически информации о работе прокурора, отчета о следственной работе, о рассмотрении заявлений и сообщений о преступлениях;

· автоматизированные системы информационного обеспечения расследования преступлений;

· автоматизированная система учета нераскрытых убийств.

Компьютерная база органов прокуратуры сосредоточена в основном на центральном и областном уровнях. В последнее время персональные ЭВМ стали устанавливаться также в районных и городских прокуратурах. 

4. Автоматизированные информационные системы Министерства внутренних дел РФ

Информация, используемая в органах внутренних дел, содержит сведения о состоянии преступности и общественного порядка на обслуживаемой территории, о самих органах и подразделениях, их силах и средствах. В дежурных частях, у оперработников, участковых инспекторов милиции, следователей, сотрудников экспертно-криминалистических подразделений, паспортно-визовых аппаратов, других подразделений на документах первичного учета, в учетных журналах и на других носителях накапливаются массивы данных оперативно-розыскного и оперативно-справочного назначения, в которых содержатся сведения: 

· о правонарушителях и преступниках;

· о владельцах автомототранспортных средств;

· о владельцах огнестрельного оружия;

· о событиях и фактах криминального xapaктера, правонарушениях;

· о похищенных и изъятых вещах, предметах антиквариата;

· а также другая информация, подлежащая хранению.

Службы и подразделения органов внутренних дел характеризуются данными:

· о силах и средствах, которыми располагает орган;

· о результатах их деятельности.

Перечисленные выше сведения используются при организации работы подразделений и принятии практических мер по борьбе с преступностью и правонарушениями.

В информационном обеспечении органов внутренних дел центральное место занимают учеты, которые используются для регистрации первичной информации о преступлениях и лицах, их совершивших.

Учет - это система регистрации и хранения информации о лицах, совершивших преступления, о самих преступлениях и связанных с ними фактах и предметах.

Учет подведомственных МВД России преступлений охватывает 95% криминальных проявлений и дает достаточно полную картину оперативной обстановки в стране и ее регионах.

В целом по России в последние годы с помощью информации, содержащейся в учетах, раскрывается от 19 до 23% совершаемых преступлений, или почти каждое четвертое от общего числа по линии уголовного розыска.

При МВД СССР в 1971 г. был создан Главный научный информационный центр управления информацией (ГНИЦУИ), впоследствии переименованный в Главный информационный центр (ГИЦ), а в МВД, УВД были созданы информационные центры (ИЦ).

Главный информационный центр - самый крупный банк оперативно-справочной и розыскной информации в системе МВД России. На него возложена задача обеспечения органов и учреждений внутренних дел различной информацией - статистической, розыскной, оперативно-справочной, криминалистической, производственно-экономической, научно-технической, архивной. Это уникальные, многопрофильные централизованные массивы информации, в целом насчитывающие около 50 млн учетных документов.

В пофамильной оперативно-справочной картотеке на судимых лиц сосредоточено свыше 25 млн учетных документов, а в дактилоскопической картотеке - 17 млн. ГИЦ располагает уникальной базой данных на машинных носителях, содержащей статистические отчеты МВД, ГУВД, УВД, УВТД по 50 формам.

Информационные центры МВД, УВД являются важнейшим звеном в системе информационного обеспечения органов внутренних дел Российской Федерации. На них ложится основная нагрузка в обеспечении информационной поддержки органов внутренних дел в раскрытии и расследовании преступлений, розыске преступников.

Информационные центры являются головными подразделениями в системе МВД, УВД, УВТД в области информатизации: обеспечении статистической, оперативно-справочной, оперативно-розыскной, криминалистической, архивной и иной информацией, а также компьютеризации и построения региональных информационно-вычислительных сетей и интегрированных банков данных. Информационные центры выполняют возложенные на них обязанности в тесном взаимодействии с подразделениями аппаратов МВД, УВД, УВТД и горрайлинорганами, а также ГИЦ МВД России.

С помощью учетов получается информация, которая помогает в раскрытии, расследовании и предупреждении преступлений, розыске преступников, установлении личности неизвестных граждан и принадлежности изъятого имущества. Они формируются в горрайлинорганах, ИЦ МВД, ГУВД, УВД по территориальному (региональному) принципу и образуют федеральные учеты ГИЦ МВД России. Кроме того, учеты имеются в паспортных аппаратах.

Наряду с учетами в органах внутренних дел ведутся экспертно-криминалистические централизованные коллекции и картотеки, которые создаются и хранятся в экспертно-криминалистических центрах (ЭКЦ) МВД России (федеральные) и экспертно-криминалистических управлениях (ЭКУ) МВД, ГУВД, УВД (региональные). Коллекции и Картотеки ЭКУ и ЭКЦ ориентированы прежде всего на обеспечение раскрытия и расследования преступлений.

Накапливаемая в учетах, коллекциях и картотеках оперативно-справочная, розыскная и криминалистическая информация именуется криминальной.

Учеты классифицируются по функциональному и объектовому признакам.

Функционально учеты разделяются на три группы:

· оперативно-справочные;

· розыскные;

· криминалистические.

По объектовому признаку учеты разделяют на три группы:

· лиц;

· преступлений (правонарушений);

· предметов.

Основная оперативно-справочная и розыскная информация формируется в горрайлинорганах. Часть ее оседает на месте, а другая - направляется в ИЦ и ГИЦ для формирования единого банка данных.

Информационная база системы МВД построена на принципе централизации учетов. Ее составляют оперативно-справочные, розыскные и криминалистические учеты и картотеки, сосредоточенные в ГИЦ МВД России и ИЦ МВД, УВД, УВДТ, и локальные учеты горрайлинорганов. В целом их массивы оцениваются примерно в 250-300 млн учетных документов.

Централизованные оперативно-справочные, криминалистические и розыскные учеты располагают следующими сведениями о гражданах России, иностранцах и лицах без гражданства:

· судимость, место и время отбывания наказания, дата и основание освобождения;

· перемещение осужденных;

· смерть в местах лишения свободы, изменение приговора, амнистия, номер уголовного дела;

· место жительства и место работы до осуждения;

· задержание за бродяжничество;

· группа крови и дактилоформула осужденных.

Дактилоскопический учет позволяет устанавливать личность преступников, арестованных, задержанных, а также неизвестных больных и неопознанных трупов. Дактилоскопические картотеки насчитывают 18 млн дактилокарт. В них поступает свыше 600 тыс. запросов, по которым выдается около 100 тыс. рекомендаций. Информация картотек способствовала раскрытию преступлений или установлению лица в 10 тыс. случаев. 

Учеты органов внутренних дел в зависимости от способа обработки информации подразделяются на три вида: ручные, механизированные, автоматизированные.

Автоматизированные учеты состоят из ряда автоматизированных информационно-поисковых систем (АИПС). Накопление и обработка криминальной информации с помощью АИПС осуществляются в региональных банках криминальной информации (РБКИ).

Основные АИПС и их краткая охарактеристика, назначение и возможности:

· АИПС "КАРТОТЕКА" - автоматизированный пофамильный и дактилоскопический учет, служит для получения сведений о гражданах Российской Федерации, иностранцах и лицах без гражданства; о судимости, месте и времени отбывания наказания, дате и основании освобождения, о смерти в местах лишения свободы, об изменении приговора, амнистии; о месте жительства и месте работы до осуждения; о розыске лиц, задержанных за бродяжничество; перемещении осужденных; группе крови, дактилоскопической формуле. 

· АИПС "ОПОЗНАНИЕ" выдает информацию о лицах, пропавших без вести, неопознанных трупах, неизвестных больных и детях - гражданах Российской Федерации, СНГ и лицах без гражданства.

· АИПС "ФР-ОПОВЕЩЕНИЕ" обеспечивает учет преступников, разыскиваемых по искам предприятий и организаций (государственных должников) или граждан (неплатильщиков алиментов), пропавших без вести, отрабатывает запросы на лиц, находящихся в федеральном розыске, а также готовит циркуляры на объявление или прекращение розыска.

· АИПС "ОРУЖИЕ" позволяет вести учет yтраченного (похищенного, утерянного) и выявленного (изъятого, найденного, добровольно сданного) вооружения (стрелковое оружие, гранатометы, артиллерийские системы и другое вооружение).

· АИПС "АВТОПОИСК" содержит информацию о легковых и грузовых автомобилях, автобусах, полуприцепах отечественного и иностранного производства со следующими установочными данными - государственный номер, номера двигателя, кузова и шасси. В информационных центрах МВД, УВД дополнительно осуществляется регистрация мотоциклов, мотороллеров и мотоколясок.

· АИПС "АНТИКВАРИАТ" выдает сведения об утраченных и выявленных предметах, представляющих историческую, художественную или научную ценность. К ним относят археологические находки, предметы древности, антропологические и этнографические предметы, исторические реликвии, художественные произведения и предметы искусства.

· АИПС "ВЕЩЬ" информирует пользователя о похищенных и изъятых номерных вещах, а также документах, ценных бумагах общего государственного обращения в связи с совершенными преступлениями.

· АИПС "СЕЙФ" позволяет осуществлять сбор, обработку и выдачу информации о преступлениях, при совершении которых взламывались металлические хранилища.

· В настоящее время начато внедрение автоматизированных информационно-поисковых систем "ДОСЬЕ" и "НАСИЛИЕ".

· АИПС "ДОСЬЕ" позволяет подучить сведения об особо опасных рецидивистах, "ворах в законе", "авторитетах" преступного мира и др.: установочные данные, приметы, место работы, место жительства, связи, привычки и т.д.

· АИПС "НАСИЛИЕ" обеспечивает такими сведениями о тяжких нераскрытых и раскрытых преступлениях, связанных с насилием против личности, как предмет посягательства, место, время и способ совершения, описание изъятых следов и др.

· Для учета правонарушений, совершенных иностранцами и лицами без гражданства, разработана и функционирует АИПС "КРИМИНАЛ-И", включающая пять подсистем:

· АИПС "Криминал-И Аомпрактика" содержит сведения об иностранцах и лицах без гражданства, совершивших административные правонарушения;

· АИПС "Криминал-И Преступление" выдает сведения о происшествиях и преступлениях с участием иностранцев и лиц без гражданства;

· АИПС "Криминал-И ДТП" обеспечивает сведениями об иностранцах и лицах без гражданства, участниках ДТП на территории России;

· АИПС "Криминал-И Розыск" содержит данные о находящихся в розыске или разысканных иностранцах;

· АИПС "Криминал-И Наказание" содержит сведения об иностранцах и гражданах России, постоянно проживающих за границей, находящихся под следствием, арестованных или отбывающих наказание на территории Российской Федерации.

· Примерами АИСС, применяемых для проведения оперативной и учетно-аналитической работы в горрайорганах и МВД республик, являются:

· АИСС "СВОДКА" - позволяет работать с базой данных, создаваемой по поступающей в органы внутренних дел оперативной информации о происшествиях и преступлениях, осуществлять поиск в БД по реквизитам, а также вести статистическую обработку данных, составлять отчеты при поступлении запросов и после исполнения документов;

· АИСС "ГАСТРОЛЕРЫ" - предназначена для автоматизированной обработки оперативными подразделениями УВДТ и ОВДТ информации о лицах, представляющих оперативный интерес для органов внутренних дел на транспорте, и их связях; о похищенных на транспорте, неразысканных или добровольно сданных вещах, имеющих индивидуальные номера или характерные особенности;

· АИСС "Грузы-ЖД" - разработана для автоматизированного сбора, хранения и выдачи информации о фактах хищения груза и багажа на железнодорожном транспорте, по которым возбуждены уголовные дела, а также о раскрытых хищениях грузов;

· АИСС "НАРКОБИЗНЕС" - предназначена для сотрудников отдела по незаконному обороту наркотиков. Использование системы межзадачных связей позволяет выявлять лица, их связи с событиями, друг с другом, оружием и адресами, проходящими по разным видам учетов;

· АИСС "Картотека-Регион" - предназначена для работы с пофамильными учетами осужденных, разыскиваемых и задержанных за бродяжничество лиц;

· АИСС "СПЕЦАППАРАТ" - предназначена для работы со спецаппаратом и позволяет планировать oпeративно-розыскные мероприятия на основе быстрого и качественного обеспечения их необходимой информацей. Можно, например, быстро найти круг лиц, проходящих по однотипным фактам из массива спецсообщений, способам совершения преступлений, адресам и т.п.

5. Автоматизированные информационные системы федеральных органов налоговой полиции

Ключевое положение в обеспечении федеральных органов налоговой полиции своевременной и объективной информацией для использования в процессе оперативно-розыскной, уголовно-процессуальной и документально-проверочной деятельности занимает информационно-аналитическая работа (ИАР) .

Нормативно - правовую основу деятельности информационно-аналитических подразделений федеральных органов налоговой полиции составляют: 

· Закон Российской Федерации от 24 июня 1993 года №5238-1 "О федеральных органах налоговой полиции"; 

· Постановление Правительства Российской Федерации от 10 февраля 1998 года №169 "О федеральном банке данных о нарушениях налогового законодательства Российской Федерации";

· приказ ДНП России от 6 декабря 1993 года №89 "Об утверждении Инструкции об организации информационно-аналитической работы в федеральных органах налоговой полиции"и другие.

Как отмечается в отчетных документах ИАУ ФСНП России, применение в ИАР современной компьютерной техники и информационных технологий позволило значительно повысить экономический эффект от правоохранительной деятельности ФСНП России и ее территориальных органов.

Применение в ИАР современной компьютерной техники и информационных технологий позволяет значительно повысить экономический эффект от правоохранительной деятельности ФСНП России и ее территориальных органов.

Информационные ресурсы федеральных органов налоговой полиции представляют собой систему:

· типовых банков данных общего пользования;

· локальных банков данных оперативного назначения;

· банков данных внешних организаций. 

Их формирование, ведение и использование в интересах федеральных органов налоговой полиции составляет основное содержание информационной работы ИАП.

Основным средством ИАР ФСНП России является информационная система федеральных органов налоговой полиции — "ИСИНПОЛ". Ее создание начато с момента образования Главного управления налоговых расследований (ГУНР) при Государственной налоговой службе Российской Федерации.

Основу ИСИНПОЛ составляет Федеральный банк данных (ФБД) , который является государственным информационным ресурсом, содержащим несекретные сведения ограниченного распространения (для служебного пользования), а именно:

· сведения о нарушениях налогового законодательства в крупных и особо крупных размерах, выявленных федеральными органами налоговой полиции и налоговыми органами;

· сведения о налоговых и связанных с ними экономических преступлениях;

· отсылочные сведения о физических и юридических лицах, в отношении которых федеральными органами налоговой полиции проводятся проверочные мероприятия;

· текстовые сведения (отчеты) об основных результатах деятельности федеральных органов налоговой полиции, а также аналитические материалы, подготовленные в интересах информирования государственных органов власти о характерных явлениях и процессах, связанных с сокрытием доходов от налогообложения;

· статистические сведения об основных результатах деятельности федеральных органов налоговой полиции.

Помимо информационного обслуживания оперативно-розыскной деятельности ФБД ИСИНПОЛ призван обеспечить информацией деятельность по управлению федеральными органами налоговой полиции в целом и по отдельным ее направлениям, а также по участию ФСНП России в государственном регулировании вопросов, связанных с деятельностью федеральных органов налоговой полиции. Для этого в ФБД ИСИНПОЛ через систему автоматизации документооборота предусмотрено направление всех отчетных материалов и информационно-аналитических документов, предназначенных для информирования государственных органов власти по проблемам борьбы с налоговой и связанной с ней преступностью а также обобщенных информационных материалов по результативно завершенным делам оперативного учета, налоговым проверкам и уголовным делам.
6. Информационно-поисковые системы

Современный этап развития цивилизации характеризуется переходом наиболее развитой части человечества от индустриального общества к информационному. Одним из наиболее ярких явлений этого процесса является возникновение и развития глобальной информационной компьютерной сети. В данной работе рассматриваются теоретические основы информационного поиска, классификация и разновидности информационно поисковых систем. При появлении сети Интернет проблема поиска становилась более актуальной. Интернет - всемирная компьютерная сеть, представляющая собой единую информационную среду и позволяющая получить информацию в любое время. Но с другой стороны в Интернете храниться очень много полезной информации, но для поиска её требуется затрачивать много времени. Эта проблема послужила поводом к появлению поисковых машин. Информационные системы являются основным средством, инструментарием решения задач информационного обеспечения различных видов деятельности и наиболее бурно развивающейся отраслью индустрии информационных технологий. Структура информационной системы. 

6.1 Развитие поисковых систем
Исторические предпосылки развития поисковых систем. Обратимся к истории возникновения сети Internet, которая была создана в связи с возникшей необходимостью совместного использования информационных ресурсов, распределенных между различными компьютерными системами. Большинство первых приложений, включая FTP и электронную почту, были разработаны исключительно для обмена данными между хост-компьютерами Internet. Другие приложения, такие как Telnet, создавались для того, чтобы пользователь получил возможность доступа не только к информации, но и к рабочим ресурсам удаленной системы. По мере развития Internet (увеличения пользователей и хост-компьютеров) прежние методы обмена данными перестали отвечать возросшим потребностям пользователей. Возникла необходимость разработки новых способов поиска сетевых ресурсов и доступа к ним, которые позволяли бы использовать информацию независимо от ее формата и расположения. Для удовлетворения таких потребностей сначала были созданы поисковая система Archie, решающая задачу локализации ресурсов на FTP-сервере, и система Gopher, упрощающая доступ к различным сетевым ресурсам. Затем были разработаны сетевые информационные системы WWW и WAIS, предлагающие абсолютно новые методы получения информации. Принципы работы этих систем позволяют легко ориентироваться в огромном количестве информационных ресурсов без необходимости предоставления механизмов работы самой сети Internet. Такой подход позволяет говорить уже не просто о ресурсах взаимосвязанных компьютерных систем, а об особых информационных пространствах сети. Система Archie представляет собой комплекс программных средств, работающих со специальными базами данных. В этих базах данных содержится постоянно пополняющаяся информация о файлах, к которым можно получить доступ через сервис FTP. Пользуясь услугами системы Archie, можно осуществить поиск файла по шаблону его имени. При этом пользователь получит список файлов с точным указанием места их хранения в сети, а также с информацией о типе, времени создания и размере файлов. Доступ к информационно-поисковой системе Archie может осуществляться различными путями, начиная от запросов по электронной почте и с помощью сервиса Telnet и заканчивая использованием графических Archie-клиентов. Система Gopher была разработана для упрощения процесса локализации FTP-ресурсов Internet и для более удобного представления сведений о содержании хранящихся на FTP-серверах файлов. Система Gopher дает возможность в удобной форме (в виде меню) представлять пользователям об имеющихся файлах и их содержании. Меню Gopher-серверов могут содержать ссылки на другие Gopher- и FTP-серверы. Таким образом, пользователь получает возможность “путешествовать” по Internet, не обращая внимания на местонахождение интересующих его ресурсов, и получать доступ к этим ресурсам. Под информационной системой в дальнейшем понимается - организованная совокупность программно - технических и других вспомогательных средств, технологических процессов и функционально - определённых групп работников, обеспечивающих сбор, представление и накопление информационных ресурсов в определённой предметной области, поиск и выдачу сведений, необходимых для удовлетворения информационных потребностей установленного контингента пользователей - абонентов системы. 

6.2 Особенности поисковых систем
Особенности поисковых систем. В работе поисковый процесс представлен четырьмя стадиями: формулировка (происходит до начала поиска); действие (начинающийся поиск); обзор результатов (результат, который пользователь видит после поиска); и усовершенствование (после обзора результатов и перед возвращением к поиску с иной формулировкой той же потребности). Более удобная нелинейная схема поиска информации состоит из следующих этапов: 

- фиксация информационной потребности на естественном языке; 

- выбор нужных поисковых сервисов сети и точная формализация записи информационной потребности на конкретных информационно-поисковых языках (ИПЯ); 

- выполнение созданных запросов; 

- предварительная обработка и выборка полученных списков ссылок на документы; 

- обращение по выбранным адресам за искомыми документами; 

- предварительный просмотр содержимого найденных документов; 

- сохранение релевантных документов для последующего изучения; 

- извлечение из релевантных документов ссылок для расширения запроса; 

- изучение всего массива сохраненных документов; 

- если информационная потребность не полностью удовлетворена, то возврат к первому этапу. 

6.3 Структура поисковой системы
Архитектура поисковой системы
Рассмотрим классическую архитектуру, которая чаще всего реализована на корпоративных сайтах и информационных порталах. 
Существует клиентская вычислительная машина под управлением ОС Windows и существует Web-сервер под управлением UNIX-подобной ОС. На стороне клиента запущен типичный браузер, такой как Netscape. На стороне сервера запущен web сервер, который обслуживает запросы от браузера, передавая запросы презентационному слою понимающему CGI. Презентационный слой передает запросы к поисковому механизму в случае вызова услуги поиска или отображает наполнение (content) сайта. При работе администратора презентационный слой также может передавать запросы на инициализацию механизма индексации нового контента, который еще не индексирован. Это необходимо по той причине, что пока текст не индексирован, поиск в нем с помощью поисковой машины невозможен. 

Идея заключается в следующем. Существуют мегабайты текстовой информации, и скорость поиска документов содержащих заданные ключевые слова отнимает очень многопроцессорного времени. Предположим, в 10 мегабайтах текстовой информации ключевое слово будет находиться в течение 10 секунд. И вот заходит посетитель на Ваш сайт, задает ключевые слова, вызывает услугу поиска и ждет 10 секунд, пока ваш сервер не выдаст ему результат. Предположим, случилось так, что одновременно запросило поиск 5 человек. Естественно, время ответа увеличится в 5 раз. Получается, что в среднем по 50 секунд пользователь будет ждать ответа от вашего сервера. Это не приемлемо, особенно если у Вас сотни мегабайт текстовой информации и время реакции системы будет катастрофически велико. Необходимо использовать другой подход при поиске ключевых слов в текстовой информации - время ответа сократить до миллисекунд. 

ER-модель поискового механизма
Существует такая хорошая характеристика реляционных баз данных, как очень маленькое время выборки конкретной записи из миллионов других. Это достигается созданием, так называемого, индекса к таблице на какое-то из полей этой таблицы. Обычно индексы реализуются с применением алгоритма сбалансированного двоичного дерева. Предположим, у нас есть таблица, в которой всего один столбец и в каждой записи таблицы хранится фамилия человека. Предположим, мы загнали в такую таблицу 1 миллион фамилий. Нам необходимо проверить существует ли в этой таблице фамилия ИГУМНОВ. Предположим, что мы еще никаких индексов на эту таблицу не сделали, так же фамилия ИГУМНОВ стоит посередине таблице. Когда мы пошлем вот такой запрос: select surname from ourtable where surname='ИГУМНОВ' база данных переберет пол миллиона записей пока не дойдет до фамилии ИГУМНОВ и не выдаст результат. Получается слишком медленно. Но как только мы сделаем индекс на поле нашей таблицы, как сразу все наши запросы будут обрабатываться за миллисекунды, чего мы и добиваемся. Естественно, одной таблицы будет мало для решения нашей проблемы. 

Начнем с таблицы document. В этой таблице хранятся имена файлов или URL'ы страниц и каждой такой записи сопоставлен уникальный ключ id. В таблице dictionary хранятся все слова, которые могут встретиться в наших документах, и каждому слову сопоставлен уникальный id. Естественно, создаются индексы на поле word в таблице dictionary и на поле id в таблице document. В нашем примере существует отношение многие ко многим. Это необходимо, так как в таблице match мы храним соответствие слова и документа. Другими словами, в таблице match хранится информация о том, какие слова есть в каждом документе. На таблицу match создают индекс, на поле dict_id. 

Индексный механизм
Прежде чем ваши документы будут доступны для поиска, их необходимо проиндексировать. Объем индексной информации, полученной из текста, может быть в два раза больше чем сам тексте. А может еще больше, в случае если вы будете не оптимально использовать память. Алгоритм выглядит следующим образом:

1. получаем документ для индексирования;

2. регистрируем его в таблице document, запоминаем полученный его уникальный id и будем его называть doc_id; 

3. разбиваем документ на отдельные слова; 

4. узнаем уникальные id этих слов из таблицы dictionary и будем их называть dict_id;

5. потом заносим записи с нашим одним doc_id и разными dict_id (для каждого слова в документе) в таблицу match. 

Поисковый механизм
После того как мы проиндексировали наши документы, нужно понять какие запросы посылать в базу, что бы искать эти документы по ключевым словам. Предположим, есть поисковая фраза "река объ". Пользователю необходимо получить все документы содержащие эти два слова. Сначала нужно обратиться к таблице dictionary и узнать уникальные id этих слов, далее будем их называть $dict_id1 и $dict_id2. Потом необходимо послать такой запрос в таблицу match, который выдаст только те номера документов, которые содержат эти два слова. Вот пример этого запроса: SELECT doc_id FROM match where dict_id =$dict_id1 group by doc_id INTERSECT SELECT doc_id FROM match where dict_id=$dict_id2 group by doc_id. В случае если пользователь введет три слова, то вам придется добавить еще раз INTERSECT и третью часть SQL запроса. По полученным в результате запроса doc_id можно извлечь информацию об имени файла документа из таблицы document. 

Комплексное функционирование
Существует три потока управления. Первый обслуживает запросы пользователя, второй выполняет поисковые запросы, а третий занимается индексированием новых документов поступающих в систему. Первый поток - это скрипт на Perl, Servlet, ASP или PHP, который из ключевых слов пользователя формирует поисковые SQL запросы. Второй поток - это СУ базой данных, которая поддерживает целостность данных, индексный механизм и обслуживает SQL запросы. Третий поток - это тоже скрипт, который работает с новыми документами, индексирует их и посылает запросы в базу данных на внесения новой индексной информации. 

Принципы работы поисковой машины Рамблер
Интернет постоянно растет, так же как растет и число пользователей, которые обращаются с запросами к поисковым системам. Увеличение объема информации и количества запросов, в свою очередь, приводит к повышению требований к скорости работы поисковых машин, качеству поиска и наглядности представления результатов. Так, для того чтобы пользователь остался доволен результатом, на сегодняшний день поисковой системе нужно собрать, обработать, обновить, найти и отсортировать в два раза больше документов, чем год назад. А основная задача поиска как раз и состоит в том, чтобы пользователь был доволен его результатами.

Когда пользователь обращается с запросом к поисковой машине, он хочет найти то, что ему нужно, максимально быстро и просто. Получая результат, он оценивает работу системы, руководствуясь несколькими основными параметрами. Нашел ли он то, что искал? Если не нашел, то сколько раз ему пришлось переформулировать запрос, чтобы найти искомое? Насколько актуальную информацию он смог найти? Насколько быстро обрабатывала запрос поисковая машина? Насколько удобно были представлены результаты поиска? Был ли искомый результат первым или сотым? Как много ненужного мусора было найдено наравне с полезной информацией? Сможет ли он, вернувшись завтра и дав тот же запрос, получить те же результаты?

Для того, чтобы ответы на эти вопросы оставались хоть немного удовлетворительными, разработчики поисковых машин постоянно совершенствуют алгоритмы и принципы поиска, добавляют новые функции, ускоряют работу системы. В этой статье мы обратимся к механизму работы поисковой машины Рамблер, и на примере ее устройства продемонстрируем, как достигается повышение качества и скорости поиска в условиях постоянного роста объема информации в сети Интернет.

Полнота - это одна из основных характеристик поисковой системы, которая представляет собой отношение количества найденных по запросу документов к общему числу документов в Интернете, удовлетворяющих данному запросу.

Полнота поиска в большой мере зависит от работы системы сбора и обработки информации. В связи с постоянным ростом количества документов в сети, эта система в первую очередь должна быть масштабируемой. В Рамблере масштабируемость достигается за счет параллельного исполнения задачи произвольным количеством машин.

Сбором информации занимается робот-паук, который обходит страницы с заданными URL и скачивает их в базу данных, а затем архивирует и перекладывает в хранилище суточными порциями. Робот размещается на нескольких машинах, и каждая из них выполняет свое задание. Так, робот на одной машине может качать новые страницы, которые еще не были известны поисковой системе, а на другой - страницы, которые ранее уже были скачаны не менее месяца, но и не более года назад. Хранилище у всех машин едино. При необходимости работу можно распределить другим способом, например, разбив список URL на 10 частей и раздав их 10 машинам. Параллельная работа программы позволяет легко выдерживать дополнительную нагрузку: при увеличении количества страниц, которые нужно обойти роботу, достаточно просто распределить задачу на большее число машин.

После того, как все части информации обработаны, начинается объединение (слияние) результатов. Благодаря тому, что частичные индексные базы и основная база, к которой обращается поисковая машина, имеют одинаковый формат, процедура слияния является простой и быстрой операцией, не требующей никаких дополнительных модификаций частичных индексов. Основная база участвует в анализе как одна из частей нового индекса.

Сборка единой базы из частичных индексных баз представляет собой простой и быстрый процесс. Сопоставление страниц не требует никакой интеллектуальной обработки и происходит со скоростью чтения данных с диска. Если информации, которая генерируется на машинах-индексаторах, получается слишком много, то процедура "сливания" частей проходит в несколько этапов. Вначале частичные индексы объединяются в несколько промежуточных баз, а затем промежуточные базы и основная база предыдущей редакции пересекаются. Таких этапов может быть сколько угодно. Промежуточные базы могут сливаться в другие промежуточные базы, а уже потом объединяться окончательно. Поэтапная работа незначительно замедляет формирование единого индекса и не отражается на качестве результатов.

Точность - еще одна основная характеристика поисковой машины, которая определяется как степень соответствия найденных документов запросу пользователя. Например, если по запросу "Красная площадь" находится 150 документов, в 70 из них содержится словосочетание "Красная площадь", а в остальных просто присутствуют эти слова ("красная баба кричала на всю площадь"), то точность поиска считается равной 70/150 (~0,5). Чем точнее поиск, тем быстрее пользователь находит нужные ему документы, тем меньше "мусора" среди них встречается, тем реже найденные документы не соответствуют запросу.

Способ повышения точности поиска - это выделение устойчивых обозначений и поиск их как отдельных лексических единиц. На сегодняшний день в Рамблере реализована система распознавания таких конструкций, например C++, б/у, п/п-к. Если по запросу С++ поднимать все тексты, в которых присутствуют латинская буква С, а также знак +, то получится огромное количество документов, далеко не все из которых соответствуют запросу; кроме того, это большая работа, значительно увеличивающая время поиска.

Помимо автоматических способов увеличения точности поиска, существуют различные средства, с помощью которых пользователь сам может уточнить поиск по отдельным запросам. В первую очередь к ним относится специальный язык поискового запроса, используя который можно ограничивать количество найденных документов. Например, запрос или его часть, взятые в кавычки, обрабатываются буквально, с учетом всех стоп-слов, форм, порядка, знаков препинания. Это повышает точность поиска, но уменьшает его полноту: если часть, заключенная в кавычки, неточна, нужный документ найден не будет. 

Актуальность - не менее важная характеристика поиска, которая определяется временем, проходящим с момента публикации документов в сети Интернет, до занесения их в индексную базу. Например, на следующий день после теракта в Тушино огромное количество пользователей обратились к поисковой машине Рамблер с соответствующими запросами. Объективно с момента публикации новостной информации на эту тему прошло меньше суток. Однако основные документы уже были заиндексированы и доступны для поиска, благодаря существованию "быстрой базы", которая обновляется два раза в день, а при необходимости может обновляться быстрее.

Скорость поиска тесно связана с его устойчивостью к нагрузкам. На сегодняшний день в рабочие часы к поисковой машине Рамблер приходит около 60 запросов в секунду. Такая загруженность требует сокращения времени обработки отдельного запроса. Здесь интересы пользователя и поисковой системы совпадают: посетитель хочет получить результаты как можно быстрее, а поисковая машина должна отрабатывать запрос максимально оперативно, чтобы не тормозить вычисление следующих. 

Запрос поступает в поисковую систему через маршрутизатор Cisco 6000 series. Cisco передает его наименее загруженной машине первого уровня - frontend (1.1 - 1.3, на рис. машине 1.3). Frontend, в свою очередь, отправляет запрос дальше, на один из восьми proxy-серверов, также выбирая наиболее свободный сервер (2.1 - 2.8, на рис. машине 2.2). Одновременно frontend отправляет запрос на машины, осуществляющие поиск по товарам (3.1 - 3.2, машине 3.1) и по базе Тор 100 (4.1 - 4.2, машине 4.1). На proxy проводится поиск по ссылочному индексу, и его результаты вместе с поисковым запросом передаются на машины, которые содержат основную индексную базу, - backends (5.1.х - 5.7.х, машинам 5.1.2, 5.2.11, 5.3.1 и т.д.). Та же информация отправляется на машины с "быстрой базой" (6.1 - 6.2). 

На текущий момент в поиск включено 77 backend'ов. Они сгруппированы по 11 машин, и каждая группа содержит копию одной из частей поискового индекса. Таким образом, информация о сайтах, условно входящих в красный сектор Интернета, находится на backend'ах первой группы (5.1.1 - 5.1.11), оранжевый сектор - на backend'ах второй группы (5.2.1 - 5.2.11) и т.д. Proxy-сервер выбирает наименее загруженный backend в каждой группе машин и отправляет на него поисковый запрос с результатами ссылочного поиска. На backend'ах осуществляется поиск по частям индексной базы и ранжирование с учетом результатов поиска по ссылочному индексу. При ранжировании для всех найденных документов высчитываются веса по конкретному запросу.

После того, как запрос обработан на backend'ах, информация о результатах и ранжировании отдается обратно на proxy-сервер. Туда же поступают отсортированные результаты с машин "быстрой базы". Proxy интегрирует данные, полученные с восьми машин: клеит дубли, объединяет зеркала сайтов, переранжирует документы в общий список по весам, рассчитанным на backend'ах. Так, первым в списке найденного может быть документ с машины 5.3.1, вторым и третьим - с 6.1, четвертым - с 5.5.2 и т.д. На proxy-сервере также реализуется построение цитат к документам и подсветка слов запроса в тексте. Полученные результаты отдаются на frontend.

Помимо информации с proxy-сервера, frontend получает результаты из поиска по товарам и из базы Тор 100, отсортированные, с цитатами и подсветкой слов запроса. Frontend осуществляет окончательное объединение результатов, генерирует html со списком найденного, вставляет баннеры и перевязки (ссылки на различные разделы Рамблера) и отдает html Cisco, который маршрутизирует информацию пользователю.

Каждый из этапов обработки запроса многократно продублирован и защищен системой балансировки нагрузки. Благодаря дублированию информации поисковая система Рамблер является устойчивой к сбоям на отдельных участках, авариям, отказам оборудования. Если одна их машин перестала функционировать, нагрузка перераспределяется на другие машины, и выпадения документов из поиска не происходит. Масштабируемость достигается простым добавлением в систему машин соответствующего уровня. До недавнего времени в Рамблере работало 45 backend'а. В связи с тем, что осенью нагрузка на поисковые системы обычно возрастает, число backend'ов было увеличено до 77, что позволило значительно ускорить вычисление запросов.

7. ИНТЕЛЛЕКТУАЛЬНЫЕ ТЕХНОЛОГИИ И СИСТЕМЫ

7.1 Понятие и классификация интеллектуальных информационных систем

Интеллектуальная информационная система (ИИС) – это информационная система, которая основана на концепции использования базы знаний для генерации алгоритмов решения экономических задач различных классов в зависимости от конкретных информационных потребностей пользователей.

Программные средства, применяемые в экономических информационных системах, можно разделить на следующие группы:

1. Проблемно-ориентированные пакеты экономико-математичес​кого моделирования.

2. Пакеты программ статистического анализа данных.

3. Программные средства интеллектуализации доступа к базе данных.

4. Средства эвристического решения задач анализа диагностики и прогнозирования на основе применения экспертных систем (ЭС).

5. Программы анализа и прогнозирования управленческой деятель​ности на основе использования аппарата нейронных сетей, а также баз знаний (БЗ) прецедентов.

6. Программные средства динамического планирования на основе использования Сase-технологий.

Интеллектуальные информационные системы охватывают от 3 до 6 направлений.

Классификация ИИС. В зависимости от совей природы знание бывает фактуальное и операционное.

Фактуальное знание – осмысленные данные. Операционное знание – общие зависимости между фактами, которые позволяют интерпретировать данные или извлекать из них новую информацию.

К главным недостаткам традиционной ИС относятся: 

1.  Слабая адаптируемость к информационным потребностям поль​зователя.

2.  Невозможность решать плохо формализуемые задачи.

Перечисленные недостатки устраняются в ИИС. ИИС имеют следующие характерные признаки:

·  развитые коммуникативные способности;

·  умение решать сложные, плохо формализуемые задачи (характеризуются наполовину качественным и количественным описанием, а хорошо формализуемые задачи – полностью количественным описанием);

·  способность к развитию и самообучению.

Условно каждому из этих признаков соответствует свой класс ИИС:

I класс: системы с интеллектуальным интерфейсом (коммуникативные способности):

1. Интеллектуальные БД;

2. Естественно-языковой интерфейс;

3. Гипертекстовые системы;

4. Контекстные системы;

5. Когнитивная графика.

II класс: экспертные системы (решение сложных задач):

1. Классифицирующие системы;

2. Доопределяющие системы;

3. Трансформирующие системы;

4. Многоагентные системы.

III класс: самообучающиеся системы (способность к самообучению):

1. Индуктивные системы;

2. Нейронные сети;

3. Системы, основанные на прецедентах;

4. Информационные хранилища.
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Рис. 7.1 Классификация ИИС (см.классификацию)

Интеллектуальные БД – отличаются от обычных возможностью выборки по запросу информации, которая может явно не храниться, а выводиться из имеющейся БД (например, вывести список товаров, цена которых выше отраслевой).

Естественно-языковой интерфейс предполагает трансляцию естественно-языковых конструкций на машинный уровень представления знаний. При этом осуществляется распознавание и проверка написанных слов по словарям и синтаксическим правилам. Данный интерфейс облегчает обращение к интеллектуальным БД, а также голосовой ввод команд в системах управления.

Гипертекстовые системы предназначены для поиска текстовой информации по ключевым словам в базах.

Системы контекстной помощи – частный случай гипертекстовых и естественно-языковых систем.

Системы когнитивной графики позволяют осуществлять взаимодействие пользователя ИИС с помощью графических образов.

8. Назначение, структура и основные характеристики экспертной системы
Экспертная система (ЭС) – это ИИС, предназначенная для решения слабоформализуемых задач на основе накапливаемого в базе знаний опыта работы экспертов в проблемной области. Она включает базу знаний с набором правил и механизмом вывода и позволяет на основании предоставляемых пользователем фактов распознать ситуацию, поставить диагноз, сформулировать решение или дать рекомендацию для выбора действия.

Экспертные системы предназначены для воссоздания опыта, знаний профессионалов высокого уровня и использования этих знаний в процессе управления. Они разрабатываются с использованием математического аппарата нечеткой логики для эксплуатации в узких областях применения, поскольку их использование требует больших компьютерных ресурсов для обработки и хранения знаний. В основе построения экспертных систем лежит база знаний, которая основывается на моделях представления знаний. В силу больших финансовых и временных затрат в российских экономических ИС экспертные системы не имеют большого распространения.

Считается, что любая экспертная система – это система, основанная на знаниях, но последняя не всегда является экспертной. В системах, основанных на знаниях, правила (или эвристики), по которым решаются проблемы в конкретной предметной области, хранятся в базе знаний. Проблемы ставятся перед системой в виде совокупности фактов, описывающих некоторую ситуацию, и система с помощью базы знаний пытается вывести заключение из этих фактов.

Система функционирует в следующем циклическом режиме: выбор (запрос) данных или результатов анализов, наблюдение, интерпретация результатов, усвоение новой информации, выдвижение с помощью правил временных гипотез и затем выбор следующей порции данных или результатов анализов. Такой процесс продолжается до тех пор, пока не поступит информация, достаточная для окончательного заключения.

Более простые системы, основанные на знаниях, функционируют в режиме диалога, или режиме консультации. После запуска система задает пользователю ряд вопросов о решаемой задаче, требующих ответа «да» или «нет». Ответы служат для установления фактов, по которым может быть выведено окончательное заключение.

В любой момент времени в системе содержится три типа знаний: 

·    структурированные статические знания о предметной области, после того как эти знания выявлены, они уже не изменяются;

·    структурированные динамические знания – изменяемые знания о предметной области; они обновляются по мере выявления новой информации;

·    рабочие знания, применяемые для решения конкретной задачи или проведения консультации.

Все перечисленные выше знания хранятся в базе знаний. Для ее построения требуется провести опрос специалистов, являющихся экспертами в конкретной предметной области, а затем систематизировать, организовать и снабдить эти знания указателями, чтобы впоследствии их можно было легко извлечь из базы знаний.

Архитектура экспертной системы. Архитектура ЭС представлена на рис. 7.2. База знаний (БЗ) отражает знания экспертов. Однако далеко не каждый эксперт в состоянии грамотно изложить всю структуру своих знаний.

Выявлением знаний эксперта и представлением их в БЗ занимаются специалисты – инженеры знаний.

ЭС должна обладать механизмом приобретения знаний для ввода знаний в базу и их последующее обновление.

В простейшем случае – это интеллектуальный редактор, который позволяет вводить единицы знаний в базу, а также проводить их анализ на непротиворечивость.

Области применения систем, основанных на знаниях, могут быть сгруппированы в несколько основных классов: прогнозирование, планирование, контроль и управление, обучение.

Технологию построения экспертных систем называют инженерией знаний. Этот процесс требует специфической формы взаимодействия создателя экспертной системы, которого называют инженером знаний, и одного или нескольких экспертов в некоторой предметной области. Инженер знаний «извлекает» из экспертов процедуры, стратегии, эмпирические правила, которые они используют при решении задач, и встраивает эти знания в экспертную систему.
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Рис. 8.1 Архитектура ЭС

В результате появляется система, решающая задачи во многом так же, как человек-эксперт.

Ядро экспертной системы составляет база знаний, которая создается и накапливается в процессе ее построения. Знания выражены в явном виде и организованы так, чтобы упростить принятие решений. Накопление и организация знаний – одна из самых важных характеристик экспертной системы.

Наиболее полезной характеристикой экспертной системы является то, что она применяет для решения проблем высококачественный опыт. Этот опыт может представлять уровень мышления наиболее квалифицированных экспертов в данной области, что ведет к решениям творческим, точным и эффективным. Именно высококачественный опыт в сочетании с умением его применять делает систему рентабельной, способной заслужить признание на рынке. Этому также способствует гибкость системы. Система может наращиваться постепенно в соответствии с нуждами бизнеса или заказчика. Это означает, что можно вначале вложить сравнительно скромные средства, а потом наращивать возможности системы по мере необходимости.

Другой полезной чертой экспертных систем является наличие у них прогностических возможностей. Экспертная система может функционировать в качестве модели решения задачи в заданной области, давая ожидаемые ответы в конкретной ситуации и показывая, как изменятся эти ответы в новых ситуациях. Экспертная система может объяснить подробно, каким образом новая ситуация привела к изменениям. Это позволяет пользователю оценить возможное влияние новых фактов или информации и понять, как они связаны с решением. Аналогично пользователь может оценить влияние новых стратегий или процедур на решение, добавляя новые правила или изменяя уже существующие.

Важным свойством экспертных систем является возможность их применения для обучения и тренировки персонала. Экспертные системы могут быть разработаны с расчетом на подобный процесс обучения, так как они уже содержат необходимые знания и способны объяснить процесс своего рассуждения. Остается только добавить программное обеспечение, поддерживающее соответствующий требованиям эргономики интерфейс между обучаемым и экспертной системой. Кроме того, должны быть включены знания о методах обучения и возможном поведении пользователя.

Итак, в настоящее время ЭС является инструментом, усиливающим интеллектуальные способности всей системы в целом, и выполняет следующие задачи:

1) консультация для неопытных (непрофессиональных) пользователей,

2) помощь при анализе различных вариантов принятия решения,

3) помощь по вопросам, относящимся к смежным областям деятельности.

Наиболее широко и продуктивно ЭС применяются в бизнесе, производстве, медицине, менее – в науке.

Инструментальные средства разработки экспертных систем

Благодаря появлению специальных инструментальных средств построения ЭС сократились сроки разработки, значительно снизилась трудоемкость. Инструментальные средства построения ЭС можно разбить на три основных типа:

·    языки программирования;

·    среды программирования;

·    пустые ЭС (оболочки).

С точки зрения разработчика экспертных систем, наибольший интерес представляет использование сред программирования и пустых экспертных систем (оболочек), хотя не всегда можно заметить разницу между этими понятиями.

К числу таких средств первой группы относятся языки обработки символьной информации, наиболее известными из которых являются Пролог и Лисп. Пролог – язык высокого уровня, ориентированный на использование концепций и методов математической логики. Как следует из его названия, Пролог предназначен для программирования в терминах логики. Основной особенностью Пролога, отличающей его от всех других языков, является декларативный характер написанных на нем программ. Язык Лисп изобретен в Массачусетском технологическом институте и обладает способностью обрабатывать списковые структуры. Языки программирования Лисп и Пролог имеют встроенные механизмы для манипулирования знаниями.

Помимо Лиспа и Пролога создано множество других языков, ориентированных на обработку символьной информации и разработку ЭС: Smalltalk, FRL, Interlisp. Кроме этих специализированных языков для разработки экспертных систем используются и обычные языки программирования общего назначения: Си, Ассемблер, Паскаль, Фортран, Бейсик и др.

Общим недостатком языков программирования для создания экспертных систем являются: большое время разработки готовой системы, необходимость привлечения высококвалифицированных программистов, трудности с модификацией готовой системы. Все это делает применение языков программирования для реализации ЭС весьма дорогостоящим и трудоемким.

Инструментальные средства второго типа – среды программирования – позволяют разработчику не программировать некоторые или все компоненты ЭС, а выбирать их из заранее составленного набора.

При применении последнего типа инструментария (пустых ЭС, или «оболочек») разработчик ЭС полностью освобождается от работ по созданию программ и занимается лишь наполнением базы знаний. 

Типичным представителем второй и третьей групп инструментальных средств является пакет EXSYS Professional 5.0 for Windows (оболочка – по определению разработчика – компании MultiLogic Inc., США) и его последующая модификация Exsys Developer 8.0, предназначенный для создания прикладных экспертных систем в различных предметных областях. Система построена на использовании сложных правил вида ЕСЛИ-ТО-ИНАЧЕ. Для выбора стратегии получения заключения в системе по умолчанию используется обратная цепочка вывода. Прямая цепочка может быть задана при настройке системы. Система обладает развитым графическим интерфейсом, способна обращаться к внешним базам данных, проверять правила на непротиворечивость. При определенной настройке может работать с русскоязычными текстами.

Разработка (проектирование) ЭС существенно отличается от разработки обычного программного продукта. 

Программные средства, базирующиеся на технологии и методах искусственного интеллекта, получили значительное распространение в мире. Их важность, и в первую очередь важность экспертных систем, состоит в том, что данные технологии существенно расширяют круг практически значимых задач, которые можно решать на компьютерах, и их решение приносит значительный экономический эффект.

В основе любой экспертной системы лежит принцип накопления знаний специалистов (экспертов), которые каким-либо образом программно реализуются. Затем с помощью этих знаний пользователи ЭС, имеющие обычную квалификацию, могут решать свои текущие задачи столь же успешно, как это сделали бы сами эксперты. Такой эффект достигается благодаря тому, что экспертная система в своей работе воспроизводит примерно ту же схему рассуждений, которую обычно применяет человек-эксперт при анализе проблемы. Тем самым ЭС позволяет копировать и распространять знания, делать их доступными широким кругам рядовых специалистов.

Уровень пользователей экспертных систем может варьироваться в очень широком диапазоне. От вида деятельности пользователей зависят и функции, которыми наделяются создаваемые для них ЭС.

В настоящее время технология экспертных систем получила широкое распространение. Так, на американском и западноевропейском рынках систем искусственного интеллекта организациям, желающим создать экспертную систему, фирмы-разработчики предлагают сотни ин​струментальных средств для их построения. Прикладных же ЭС, успешно решающих задачи из определенного узкого класса, насчи​тываются тысячи. Это позволяет говорить о том, что ЭС сейчас составляет мощную ветвь в индустрии программирования.

Экспертные системы и Интернет/интранет. Интернет/интранет технологии поддерживают экспертные системы и наоборот. Телекоммуникационные технологии обеспечивают огромному числу пользователей доступ к возможностям экспертных систем, это способствует окупаемости затрат на разработку ЭС. К сожалению, только немногие экспертные системы доступны по сети. Они могут быть связаны по сети не только с пользователями, но и с другими системами, включая базы данных, системы принятия решений, управления роботами. Сетевые технологии открывают новые возможности в разработке экспертных систем группами людей, разделенных территориально, а также в реализации экспертных систем.

 
9. Информационные технологии обработки данных: текстовый редактор Microsoft Word, табличный процессор Microsoft Excel, создание презентаций. MS Power Point
Наиболее распространенные информационные технологии обработки данных
9.1.Технология обработки текстовых, графических и табличных данных

Самыми распространенными компьютерными технологиями являются редактирование текстовых данных, обработка графических и табличных данных.

Для работы с текстом используются текстовые процессоры (редакторы).

К настоящему времени разработано много текстовых процессоров. Их развитие идет, с одной стороны, по пути расширения функциональных возможностей, с другой, по пути обеспечения удобства работы с ними. Среди текстовых редакторов, разработанных для IBM PC, можно выделить WordPerfect, Лексикон, Open Office и Microsoft Word.

Технология их использования основана на интерфейсе WIMP, но возможности текстовых процессоров типа Word значительно расширены и в какой-то мере его можно рассматривать как настольную издательскую систему.

Какие функции обеспечивают текстовые процессоры? Это набор текста, хранение его на компьютерных носителях, просмотр и печать. В большинстве текстовых процессоров реализованы функции проверки орфографии, выбора шрифтов и кеглей, центровки заголовков, разбиения текста на страницы, печати в одну или несколько колонок, вставки в текст таблиц и рисунков, использования шаблонов постраничных ссылок, работа с блоками текста, изменения структуры документа.

Для быстрого просмотра текста ему может быть присвоен статус черновика, а также изменен масштаб изображения. Перемещение по тексту упрощается за счет использования закладок.

С помощью средств форматирования можно создать внешний вид документа, изменить стиль, подчеркнуть, выделить курсивом, изменить размеры символов, выделить абзацы, выровнять их влево, вправо, к центру, выделить их рамкой.

Перед печатью документа его можно просмотреть, проверить текст, выбрать размер бумаги, задать число копий при печати.

Повторяющиеся участки текста, например, обращение в письме или заключительные слова, можно обозначить как автотекст, присвоить имя. В дальнейшем вместо данного текста достаточно указать его имя, а текстовый процессор автоматически заменит его.

Далеко не все из указанных возможностей в равной мере нужны для всех пользователей. Выбор того или иного текстового процессора осуществляется исходя из характера тех документов, которые он готовит. Следует учитывать, что предоставление пользователю максимума возможностей по обработке текста увеличивает объем программы и усложняет работу с ней. Для работы текстового процессора требуются определенные аппаратные средства (тип персонального компьютера, объем оперативной памяти, внешние устройства). Таким образом, текстовый редактор выбирают из числа программ , разработанных для определенного типа персональных компьютеров и операционных систем, с учетом интересов пользователя.

Потребность ввода графиков, диаграмм, схем, рисунков, этикеток в произвольный текст или документ вызвала необходимость создания графических процессоров. Графические процессоры представляют собой программные средства, позволяющие создавать и модифицировать графические образы с использованием соответствующих информационных технологий:

· коммерческой графики;

· иллюстративной графики;

· научной графики.

Информационные технологии коммерческой графики обеспечивают отображение информации, хранящейся в электронных таблицах, базах данных и отдельных локальных файлах в виде двух- или трехмерных графиков типа круговой диаграммы, столбиковой гистограммы, линейных графиков и др.

Информационные технологии иллюстративной графики дают возможность создания иллюстраций для различных текстовых документов в виде регулярных - различные геометрические фигуры (так называемая вектор​ная графика) - и нерегулярных структур - рисунки пользователя (растровая графика). 

Графические процессоры, реализующие информационные технологии иллюстративной растровой графики, позволяют выбрать толщину и цвет линий, палитру заливки, шрифт для записи и наложения текста, созданные ранее графические образы. Кроме того, пользователь может стереть, разрезать рисунок и переместить его части. Эти средства реализованы в ИТ Paint Brush. Но есть информационные технологии, позволяющие просматривать изображения в режиме слайдов, спецэффектов и оживлять их (Corell Draw, Storyboard, 3d Studio).

Информационные технологии научной графики предназначены для обслуживания задач картографии, оформления научных расчетов, содержащих химические, математические и прочие формулы.

Большинство графических процессоров удовлетворяют стандарту пользовательского интерфейса WIMP. Панель содержит меню действий и линейки инструментов и цветов. Линейка инструментов состоит из набора графических символов, требующихся для построения практически любого рисунка. Линейка цветов содержит цветовую гамму монитора компьютера.

Документы табличного вида составляют большую часть документооборота предприятия любого типа. Поэтому табличные информационные технологии особо важны при создании и эксплуатации экономических информационных систем. Комплекс программных средств, реализующих создание, регистрацию, хранение, редактирование, обработку электронных таблиц и выдачу их на печать, принято называть табличным процессором. Электронная таблица представляет собой двухмерный массив строк и столбцов, размещенный в памяти компьютера.

Широкое распространение получили такие табличные процессоры, как Excel, Quattro Pro, Lotus 1-2-3, технология работы с которыми аналогична работе с любым приложением Windows интерфейса WIMP.

Табличный процессор позволяет решать большинство финансовых и административных задач, например, таких, как расчет заработной платы и другие учетные задачи; прогнозирование продаж, роста рынка, доходов; анализ процентных ставок и налогов; подготовка финансовых деклараций и балансовых таблиц; ведение бухгалтерских книг для учета платежей; сметные калькуляции; учет денежных чеков; бюджетные и статистические расчеты.

Большинство электронных таблиц имеют средства создания графиков и диаграмм, средства их редактирования и включения в нужное место листа. Кроме того, в них имеется большое число встроенных функций - математических, статистических и других. Это существенно облегчает процесс вычислений и расширяет диапазон применений. Сервисные функции табличного процессора позволяют проверить орфографию текста, защитить данные от чтения или записи. Заметим, что в табличных процессорах есть средство создания макросов.

9.2.Гипертекстовая технология

В 1945 г. В. Буш, научный советник президента Г. Трумэна, проанализиро​вав способы представления информации в виде отчетов, докладов, проектов, графиков, планов и поняв неэффективность такого представления, предложил способ размещения информации по принципу ассоциативного мышления. На базе этого принципа была разработана модель гипотетической машины МЕМЕКС. Через 20 лет Т. Нельсон реализовал этот принцип на ЭВМ и назвал его гипертекстом.

Обычно любой текст представляется как одна длинная строка символов, которая читается в одном направлении. Гипертекстовая технология заключается в том, что текст представляется как многомерный, т.е. с иерархической структурой. В отдельных точках такого ветвящегося многомерного текста чтение можно продолжать в нескольких различных направлениях в зависимости от информационных потребностей. Материал текста делится на фрагменты. Каждый видимый на экране ЭВМ фрагмент, дополненный многочисленными связями с другими фрагментами, позволяет уточнить информацию об изучаемом объекте и двигаться в одном или нескольких направлениях по выбранной связи.

Гипертекст обладает нелинейной сетевой формой организации материала, разделенного на фрагменты, для каждого из которых указан переход к другим фрагментам по определенным типам связей. При установлении связей можно опираться на разные основания (ключи), но в любом случае речь идет о смысловой, семантической близости связываемых фрагментов. Следуя указанным связям, можно читать или осваивать материал в любом порядке, а не в единственном. Текст теряет свою замкнутость, становится принципиально открытым, в него можно вставлять новые фрагменты, указывая для них связи с имеющимися. Структура текста не разрушается, и вообще у гипертекста нет заданной структуры. 

Таким образом, гипертекст - это новая технология представления неструктурированного свободно наращиваемого знания. Этим он отличается от других моделей представления информации.

Под гипертекстом понимают систему информационных объектов (статей), объединенных между собой направленными связями, образующими сеть. Каждый объект связывается с информационной панелью экрана, на которой пользователь может ассоциативно выбирать одну из связей.

Объекты могут быть текстовыми, графическими, музыкальными, с использованием средств мультипликации, аудио- и видеотехники. 

Обработка гипертекста открыла новые возможности освоения информации, качественно отличающиеся от традиционных. Вместо поиска информации по соответствующему поисковому ключу гипертекстовая технология предполагает перемещение от одних объектов информации к другим с учетом их смысловой, семантической связанности. Обработке информации по правилам формального вывода в гипертекстовой технологии соответствует запоминание пути перемещения по гипертекстовой сети.

Гипертекстовая технология ориентирована на обработку информации не вместо человека, а вместе с человеком, т.е. становится авторской. Удобство ее использования состоит в том, что пользователь сам определяет подход к изучению или созданию материала с учетом своих индивидуальных способностей, знаний, уровня квалификации и подготовки. Гипертекст содержит не только информацию, но и аппарат ее эффективного поиска. 

Структурно гипертекст состоит из информационных статей, тезауруса гипертекста, списка главных тем и алфавитного словаря.

Основным компонентом гипертекста является информационная статья, состоящая из заголовка, в котором обозначена ее тема, текста и списка ссылок на родственные статьи.

Заголовок содержит тему или наименование описываемого объекта. Информационная статья содержит традиционные определения и понятия, должна быть легко обозримой, чтобы пользователь мог понять, стоит ли ее внимательно читать или перейти к другим, близким по смыслу статьям.

Текст, включаемый в информационную статью, может сопровождаться пояснениями, примерами, документами, объектами реального мира. Беглый просмотр текста статьи упрощается, если эта вспомогательная информация визуально отличается от основной, например подсвечена или выделена другим шрифтом.

Тезаурус гипертекста - это автоматизированный словарь, предназначен​ный для поиска слов по их смысловому содержанию. Термин тезаурус был введен в XIII в. флорентинцем Б. Лотики для названия энциклопедии. С латыни это слово переводится как сокровище, запас, богатство.

Список главных тем содержит заголовки всех справочных статей, для которых нет ссылок типа род - вид, часть - целое. Желательно, чтобы список занимал не более одной панели экрана.

Алфавитный словарь включает в себя перечень наименований всех информационных статей в алфавитном порядке.

Гипертексты, составленные вручную, используются давно. Это справоч​ники, энциклопедии, а также словари, снабженные развитой системой ссылок. Область применения гипертекстовых технологий очень широка: издательская деятельность, библиотечная работа, обучающие системы, разработка документации, законов, справочных руководств, баз данных, баз знаний и т.д. К системам, использующим гипертекстовую технологию, относятся HyperCard, HyperStudio, SuperCard, QuickTime фирмы Apple для персональных компьютеров «Макинтош», Linkway - для IBM; из отечественных FLEXIS II 2.05, автоматизиро​ванная система формирования и обработки гипертекста (АСФОГ) и др. В большинстве современных программных продуктов вся помощь (help) основана на использовании гипертекстовой технологии на базе меню.

В офисных приложениях фирмы Microsoft существует возможность создания и редактирования гипертекстовых документов на языке HyperText Markup Language (HTML).

9.3.Технология мультимедиа

Мультимедиа - интерактивная технология, обеспечивающая работу с неподвижными изображениями, видеоизображением, анимацией, текстом и звуковым рядом. Одним из первых инструментальных средств создания технологии мультимедиа явилась гипертекстовая технология, которая обеспечивает работу с текстовой информацией, изображением, звуком, речью.

Появлению систем мультимедиа способствовал технический прогресс: возросла оперативная и внешняя память ЭВМ, появились широкие графические возможности ЭВМ, повысилось качество видеотехники, возникли лазерные компакт-диски и др.

Для реализации технологии мультимедиа были разработаны звуковые платы (Sound Bluster), платы мультимедиа, которые аппаратно реализуют алгоритм перевода аналогового сигнала, применяемого в теле-, видео- и аудиоаппаратуре в дискретный, используемый в компьютере. К компакт-дискам было подсоединено постоянное запоминающее устройство.

Современные операционные системы поддерживают технологию мультимедиа. Операционная система Windows-95 включает средства поддержки мультимедиа, что позволяет воспроизводить оцифрованные видео, аудио, анимационную графику, подключать различные музыкальные синтезаторы и инструменты. В Windows-95 разработана специальная версия файловой системы для поддержки высококачественного воспроизведения звука, видео и анимации. Файлы с мультимедийной информацией хранятся на CD-ROM, жестком диске или на сетевом сервере. Оцифрованное видео обычно хранится в файлах с расширением .AVI, аудиоинформация - в файлах с расширением .WAV, аудио в форме интерфейса MIDI - с расширением .MID. Для их поддержки разработана файловая подсистема, обеспечивающая передачу информации с CD-ROM с оптимальной скоростью, что существенно при воспроизведении аудио- и видеоинформации.

Появление систем мультимедиа произвело революцию в образовании, компьютерном тренинге, бизнесе и других сферах профессиональной деятельности. Созданы предпосылки для удовлетворения соответствующих растущих потребностей общества. Появилась возможность динамически отслеживать индивидуальные запросы мирового рынка, что отражается в тенденции перехода к мелкосерийному производству. Феномен мультимедиа демократизирует научное, художественное и производственное творчество.

Самое широкое применение технология мультимедиа получила в сфере образования. Созданы видеоэнциклопедии по многим школьным предметам, музеям, городам, маршрутам путешествий. Их число продолжает расти. Созданы игровые ситуационные тренажеры, что сокращает время обучения. Тем самым игровой процесс сливается с обучением. В результате мы имеем «театр обучения», а обучаемый реализует творческое самовыражение. Создается также диалоговое кино, где потребитель может управлять ходом зрелища с клавиатуры дисплея или посредством реплик, если к компьютеру подключена плата распознавания речи. Технология мультимедиа создает предпосылки для развития “домашней индустрии”, приводящие к сокращению производственных площадей, увеличивает производительность труда. Особые перспективы открывает Multimedia для дистанционного обучения. Многие вузы в настоящее время занимаются разработками мультимедийных технологий (МТУ, МЭСИ, МЭИ и др.). Представляет интерес опыт Московского государственного университета экономики, статистики и информатики, где создан Институт дистанционного образования, деятельность которого базируется на опыте ведущих учебных заведений Англии, Германии, Голландии, Швеции. 

Microsoft Word 

Для создания, просмотра и редактирования текстовых документов используются специальные прикладные программы – текстовые процессоры. Наиболее популярным из них в настоящее время является ППП Word (пакет прикладных программ). При этом сталкиваемся с такими понятиями как текстовый файл, строка состояния, сохранение документа и т.д.

Текстовые файлы — наиболее простая и наглядная форма представления алфавитно-цифровой информации, позволяющая вводить, хранить, редактировать, читать на экране и печатать всевозможные текстовые документы — письма, записки, справки, объявления, отчеты, статьи, исходные тексты программ и многое другое. 

Запуск и завершение работы. Запустить редактор MS Word можно, как и любое Windows-приложение, разными способами. Ссылка на MS Word обычно находится в меню пункта Программы Главного меню. Запуск и завершение работы с ним осуществляется стандартным способом, предусмотренным в WINDOWS. Если в момент закрытия окна MS Word обнаружит, что вы внесли изменения в документ, но не сохранили его в файле, то появится диалоговое окно, где необходимо выбрать одно из 3 действий: сохранить изменение (ответ «да»), без сохранения (ответ «нет») или продолжить работу с редактором (ответ «отмена»). 

Создание, загрузка и сохранение файлов-документов. Если запустить ППП Word без документа, то автоматически предлагается начать создание нового документа под условным именем «Документ 1». Если по каким-то причинам вас не устраивает имеющийся документ, можно создать новый документ следующим образом:

· выполните команду [Создать] меню «Файл»;

· перейдите на вкладку «Общие»;

· выделите значок Обычный и щелкните мышью по кнопки «Ок».

Для сохранения изменений в документе воспользуйтесь командой [Файл –Сохранить].

Если вы первый раз сохраняете ваш документ, то при выборе этой команды, будет предложено ввести имя, под которым данные будут храниться на диске. В качестве имени файла ППП Word вам предложит первый абзац сохраняемого документа. После ввода имени не забудьте выбрать папку, где будет содержать файл. Для перемещения по дереву папок используйте кнопку «Переход на уровень выше» и двойной щелчок для открытия папки. 
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Рис.1 Окно команды «Сохранить».

В стандартном случае вы можете подготовить документ и сохранить в виде файла с произвольным именем и расширением -DOC. Но, если возникнет необходимость, можно сохранить документ в другом формате (поле «Тип файла» в диалоговом окне). Это бывает полезно при переносе документа с одного компьютера на другой, где установлена ранняя версия MS Word или вообще другой текстовый редактор. Для создания копии документа с другим именем используйте команду [Файл-Сохранить как]. С помощью команды [Сервис-Параметры – вкладка Сохранение] вы можете заранее указать промежуток времени (например, 20 минут), по истечении которого будет автоматически сохраняться изменения в вашем документе. Это позволит, например, при внезапном отключении света или зависании компьютера, не потерять безвозвратно большую часть введенной информации.

Диалоговое окно «Сохранение документа» содержит команду [Параметры]. Данная команда позволяет установить пароль на открытие файла и таким образом защитить его от несанкционированного просмотра и редактирования (в открывшемся окне поле «пароль для открытия файла»). Кроме того, вы можете задать пароль в поле «пароль на разрешения записи» и защитить свой файл только от несанкционированного редактирования. После набора пароля в любом из полей следует нажать Enter и продублировать пароль еще раз. 

 SHAPE  \* MERGEFORMAT 



Если вы хотите продолжить обработку уже существующего файла-документа, выберите команду [Файл-Открыть]. Откроется стандартное диалоговое окно, в котором, перемещаясь по дереву папок, нужно выделить имя файла для обработки и нажать кнопку «Открыть».

Иногда возникает потребность редактировать попеременно несколько файлов-документов. Процессор запоминает определенный список имен файлов, который обрабатывался за последнее время, и выдает их на экран в качестве команд пункта меню Файл. Для открытия любого из таких файлов достаточно щелкнуть мышью на его имени. Число запоминаемых файлов (например, 4) надо указать на вкладке «Общие» команды [Сервис-Опции].
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Окно редактора. MS Word в отличие от графического редактора Paint является многооконным приложением. Это означает, что вы можете одновременно открыть несколько документов. Кроме того, Word позволяет разделить окно документа на два подокна (команда [Окно-Разделить]) и одновременно работать с разными частями одного и того же документа.

Рис.2.2. Окно приложения MS Word. 

Окно Word содержит все стандартные элементы окна приложений. Но есть и специфичные элементы. 

Координатная линейка (горизонтальная и вертикальная) используется при форматировании документа. На горизонтальной линейке «укреплены» треугольники. Верхний треугольник (слева) предназначен для установки отступа в первой (красной) строке абзаца, а пара нижних треугольников (слева и справа), как правило, применяются для установки отступов абзаца. Эти отступы можно установить передвижением треугольников вдоль линейки методом «Drag-and-Drop», применяемым при работе в Windows. Кроме того, с помощью линейки можно переместить границы страницы и разделители столбцов таблицы.

Строка состояния содержит информацию о режимах работы редактора, текущей страницы, строке, отступе и т.д. (режиму Замены соответствует включенное состояние индикатора ЗАМ). Контекстное меню появляется стандартным образом (щелчок правой кнопкой мыши на объекте) и содержит ряд часто встречаемых и полезных команд.

ППП Word всегда готов подсказать назначение почти всех объектов экрана. Это можно сделать одним из 3 способов:

· наведение и удержание в течение нескольких секунд указателя мыши на объекте позволяет получить всплывающую подсказку (режим включения подсказок устанавливается на вкладке «Вид» команды [Сервис- Параметры]);

· выбор команды [ «?»- Что это такое? ] и щелчке по соответствующему объекту (нажатием клавиши ESC вы вернетесь в нормальное состояние);

· универсальный способ – с помощи команды помощи справочной системы MS Word [«?»- Вызов справки]. 

Значительно облегчит получение помощи и советов так называемый Офисный Помощник (вызывается щелчком мыши по инструменту «Помощник» панели «Стандартная»).

Панели инструментов содержат пиктограммы наиболее употребимых инструментов редактора. Так панель инструментов «Форматирования» содержит инструменты, с помощью которых можно устанавливать стили и размеры шрифтов, выбирать способы выравнивания текста и т.д. Часто используемые панели «Стандартная», «Рисования» и др. С помощью команды [Вид-Панели инструментов] можно выдавать или не выдавать панель инструментов на экран. Схватив панель за границу или зону заголовка, ее можно перемещать внутри окна ППП Word. Аналогично изменению размеров окон Windows можно изменять размеры панелей инструментов. С помощью команды [Вид-Панели инструментов-Настройка] можно добавлять, удалять пиктограммы на панелях, создавать собственные панели (например, выберите в диалоговом окне данной команды инструмент для добавления и методом «Drag-and-Drup» перенесите его на понравившуюся панель).

В левой части горизонтальной полосы прокрутки находятся 4 кнопки выбора режима отображения документа. В отличие от стандартного текстового файла, документ Word может иметь довольно сложную структуру: каждая страница, помимо основного текста может содержать верхние и нижние колонтитулы, сноски, рисунки, таблицы и т. п. В зависимости от задачи, которую вы решаете в данный момент, можно выбрать один из 4 вариантов представления документа в окне:

· обычный режим;

· электронного документа;

· режим разметки страницы;

· режим структуры документа.

Обычный режим устанавливается по умолчанию. Чтобы установить другой режим отображения, необходимо воспользоваться либо пунктом «Вид» горизонтального меню, либо одной из 4-х кнопок внизу окна.

Word позволяет установить масштаб изображения элементов документа на экране. Для установки масштаба необходимо использовать либо поле ввода с раскрывающимся списком в панели инструментов «Стандартная», либо команду [Вид-Масштаб]. Кроме процентной установки масштаба, есть еще два удобных варианта: по ширине страницы (позволяет видеть на экране всю строку страницы) и целая страница (целиком вся страница на экране).

Особенности ввода текста:

1.Для перехода на новую строку вам не нужно нажимать клавишу Enter. Когда набираемый текст достигает правого края абзаца, Word автоматически переходит на новую строку. 

2.Закончив набор абзаца, нажмите клавишу {Еnter}. В Word символ, посылаемый в тексте при нажатии {Enter}, является не концом строки, а концом абзаца.

3.Если вы хотите перейти на новую строку в пределах абзаца, нажмите {Shift+Еnter}.

4. Для принудительного перехода на новую страницу используется сочетание клавиш {Ctrl+Enter}.

5. В некоторых случаях используется так называемый нерастяжимый пробел, получающийся одновременным нажатием клавиш {Ctrl+Shift+Пробел}. Например, когда необходимо не разрывать две части текстового документа между собой – «1996» и «год».

6.Позиция ввода очередного символа отмечается текстовым курсором — мерцающей вертикальной чертой. Позиция текстового курсора, кроме ввода символа определяет позицию документа, в котором появляются копируемый (перемещаемый) фрагмент документа, рисунок, таблица и т.д.

В отличие от большинства текстовых редакторов, Word позволяет выдавать на экран изображения непечатаемых символов (пробела, маркера конца абзаца, маркера конца ячейки, принудительного конца строки). Пробел отображается небольшой черной точкой, маркер конца абзаца — символом и т.д.

При отделке текста эти символы помогают управлять размещением абзацев, переносами, форматированием ячеек таблиц и т. д. В панели инструментов «Стандартная» имеется кнопка [ ] с помощью которого можно включить или выключить показ на экране всех непечатаемых символов. Универсальный способ через команду [Сервис-Параметры].

На странице мы различаем следующие структурные элементы:

· основной текст;

· верхний и нижний колонтитулы;

· сноски.

Основной текст страницы — это строки и абзацы, таблицы и рисунки.

Колонтитул размещается в верхней или нижней части страницы и содержит некоторую информацию, которая как-то идентифицирует данный документ (номер раздела, название документа или раздела, дату, марку фирмы и т. п.). В колонтитул входит номер страницы. Колонтитулы автоматически воспроизводятся на каждой странице документа. Колонтитул, который вы можете набрать на любой странице документа, будет воспроизведен на всех страницах или на части страниц (по вашему выбору). Для вставки и редактирования колонтитула выберите команду [Вид-Колонтитулы]. На экране появится панель инструментов «Колонтитулы». Имеется возможность набора в колонтитуле не только обычного текста, но и некоторых стандартных элементов (дата, время, номера страниц). Установка колонтитулов для части документа осуществляется разбиением его на разделы (см. тема №2). 

Сноска — это структурный элемент документа, примечание к тексту, которое может находиться либо в нижней части текущей страницы, либо в конце документа. Каждая сноска помечается или автоматически (порядковым номером со сквозной нумерацией — 1, 2, ...), или пометкой по вашему выбору (например, звездочкой или номером). Для вставки сноски установите курсор справа от поясняемого термина и выберите команду [Вставка-Сноска]. При желании, вы можете форматировать сноску как обычный текст – команда [Вид-Сноски].

Перемещение по набранному тексту

По набранному тексту можно перемещаться с помощью клавиатуры, мыши и команды [Правка –Перейти].

Клавиатура. Для перемещения по набранному тексту с помощью клавиатуры применяются клавиши основного стандарта редактирования:

· клавиши стрелок перемещения курсора;

· клавиши Home, End, Page Down, Page UP;
· комбинации клавиш {Сtrl+вправо}, {Сtrl+влево};

· комбинации клавиш {Сtrl+End}, {Сtrl+Нome}- начало и конец всего документа.

Мышь. Для перемещения по набранному тексту с помощью мыши применяются стандартные полосы прокрутки, текстовый курсор при этом не перемещается. Для мгновенного перемещения текстового курсора в нужную позицию щелкните в этой позиции мышью.

Команда [Перейти]. Получите возможность мгновенно перейти к какому-либо фрагменту документа (к странице, строке, сноске, разделу). 

В списке «Объект перехода» вы должны выбрать тип фрагмента, например, «Страница», а в текстовом поле справа от списка — набрать адрес фрагмента, т. е. номер страницы, строки, сноски. В качестве адреса можно указать смещение искомого фрагмента относительно текущего положения (например, чтобы вернуться на две страницы назад, можно набрать «-2»). Окно «Перейти» является немодальным, т.е. допускает переключение на окно документа и возврат назад без закрытия окна.

Выделение элементов текста. Если вы хотите что-то сделать с фрагментом документа (например, изменить шрифт, передвинуть или удалить), необходимо известить программу Word о границах фрагмента. Лишь в отдельных случаях Word может предпринять какие-то действия по умолчанию (например, применить операцию ко всему документу или к текущему абзацу). В этом отношении ППП Word ничуть не отличается от машинистки, которая тоже нуждается в дополнительной информации (пометках, подчеркивании), если автор хочет по особенному оформить участок рукописи. В Word роль таких пометок играет выделение элементов текстового документа.

Для выделения элементов текста (произвольной последовательности символов, слов, строк, предложений и т. д.) можно пользоваться клавиатурой и мышью.

Клавиатура: Чтобы выделить произвольную последовательность символов, установите текстовый курсор слева от первого символа, который нужно выделить. Затем нажмите клавишу {Shift} и, не отпуская ее, выделите текст клавишами управления курсором. 

Мышь: 1.Указать мышью на первый выделяемый символ, нажать левую кнопку и, не отпуская ее, перемещать мышь, пока не будет выделено последнее слово. 

2.Для выделения структурных элементов текста (слов, предложений) удобно использовать так называемую полосу выделения (невидимая область вдоль левой границы текста - на полях слева). Здесь указатель приобретает вид стрелки ( ). 

Для выделения рисунка достаточно щелкнуть по нему мышью. Для выделения таблицы можно выбрать команду [Таблица-Выделить таблицу]. 

Чтобы отменить («погасить») выделение фрагмента, щелкните мышью где-нибудь вне фрагмента. Иногда достаточно просто щелкнуть мышью или нажать какую-либо служебную клавишу.

Удаление, перемещение и копирование фрагментов документа.

В редакторе Word вы можете удалять используя стандартные клавиши редактирования {ВackSpace} или {Del}, однако в общем случае операция удаления применяется к предварительно выделенному фрагменту. После выделения выбранного фрагмента для удаления необходимо нажать клавишу {Del} (аналог команды [Правка-Очистить]).

Если вы боитесь, что можете что-нибудь не то удалить, то напрасно: в отличие от MS-DOS, у программы Word имеется превосходный механизм восстановления удаленных участков - команда [Правка-Отменить удаление]. Правда, и этот механизм окажется бесполезным, если вы спохватитесь после завершения работы с документом или после сохранения изменений в нем.

Word запоминает до 100 последовательных операций и позволяет одним щелчком мыши отменить почти любую выполненную команду. Обратим внимание на термин «выполненная команда». Командой считается всякая операция, которая изменяет текст в документе. Операция, которая меняет внешний вид текста на экране, но не изменяет содержимое документа (масштаб, перемещение по тексту, выделение), командой не считается. 

Для перемещения (копирования) фрагмента, прежде всего, выделите его, а затем воспользуйтесь любым из двух способов:

(1) Фрагмент можно переместить (скопировать) методом «Drag-and-Drop». При копировании удерживайте нажатой клавишу {Сtrl} 

(2) С помощью буфера обмена вы можете перемещать фрагмент как в пределах документа, так и между разными документами. Вначале команда [Правка-Копировать], затем переместить курсор вместо вставки и команда [Правка-Вставить]. Для перемещения вместо первой команды используется команда [Правка-Вырезать]. 

Для поиска и замены применяются команды [Правка-Найти] и [Правка-Заменить] с немодальными окнами. Операции поиска и замены фрагментов текста в Word дополнены разнообразными возможностями, которые вы можете изучить самостоятельно (например, поиск назад и вперед, поиск форматированного фрагмента и др.).
Табличный процессор Microsoft Excel
Для решения задач, которые можно представить в виде таблиц, разработаны специальные пакеты программ, называемые электронными таблицами или табличными процессорами.
Электронные таблицы ориентированы прежде всего на решение экономических задач. Однако заложенные в них инструментальные средства позволяют успешно решать инженерные задачи, например, выполнять расчеты по формулам, строить графические зависимости и т. п. Табличные процессоры могут служить обычным калькулятором.

Программа Ехсеl входит в пакет МS Office и предназначена для подготовки и обработки электронных таблиц под управлением операционной системы WINDOWS. Техника обработки электронных таблиц в Ехсеl в целом тесно связана с общими подходами WINDOWS, а в частности — с технологией создания текстовых документов ППП Word. 

Документом (т. е. объектом обработки) Excel является файл с произвольным именем и расширением ХLS. В терминах Excel такой файл называется рабочей книгой. В каждом файле может размещаться от 1 до 255 электронных таблиц, каждая из которых называется рабочим листом. В представлении пользователя электронная таблица Excel состоит из 16384 строк и 256 столбцов, размещенных в памяти компьютера. Строки пронумерованы целыми числами от 1 до 16384, а столбцы обозначены буквами латинского алфавита А, В, .... 2, АА, АВ, ..., IV. На пересечении столбца и строки располагается основной структурный элемент таблицы — ячейка. 

Ссылка на ППП Ехсе1 обычно находится в подменю пункта Программы Главного меню. Запуск и завершение этого приложение осуществляется стандартным способом.

Создание, загрузка и сохранение файлов-документов (книг)

Основные принципы данных операций уже рассмотрены в разделе I, напомним некоторые из них:

· Если первый раз запускаете Ехсе1, программа по умолчанию предложит начать создание нового документа под условным наименованием «Книга1». 

· Можно подготовить документ (или часть документа), а затем сохранить его на диске (команда [Сохранить]) в виде файла с произвольным именем и расширением XLS, также сделать копию (команда [Сохранение как]).

· Если хотите продолжить обработку уже существующего файла-документа, выберите команду [Файл-Открыть] и укажите адрес. 

· Как и Word, Ехсе1 является многооконной программой. Кроме этого, Ехсе1 позволяет разделить (расщепить) окно таблицы на два или четыре подокна и одновременно работать с разными частями одной и той же таблицы. Расщепить окно таблицы можно либо с помощью разделителей окна на полосах прокрутки, либо командой [Окно-Разделить].

Окно программы Ехсе1.

Окно содержит все стандартные элементы окна приложений: зона заголовка, панели инструментов и т.д. Перечислим элементы окна, специфичные для программы Ехсе1. Ниже панелей располагается строка формул, в которой вы будете набирать и редактировать данные и формулы, вводимые в ячейку. В левой части этой строки находится раскрывающийся список — поле имени, в котором высвечивается адрес (или имя) выделенной ячейки таблицы.

Рис.3.1. Окно ППП Excel.

Ячейка таблицы, окаймленная черной рамкой, является выделенной (текущей), — на рисунке это ячейка А1. Правее поле имени находится небольшая область, в которой на время ввода данных появляются три кнопки управления процессом ввода. В левой части заголовков столбцов (или в верхней части заголовков строк) имеется пустая кнопка для выделения всей таблицы. В правой части окна вы видите стандартные полосы прокрутки, предназначенные для перемещения по рабочему листу. Наконец, строка с ярлычками листов позволяет переходить от одного рабочего листа к другому в пределах рабочей книги. 

Настройка экрана Excel. Как и программа Word, ППП Excel предусматривает несколько вариантов настройки экрана, главными из которых являются пункт «Вид» горизонтального меню и команда [Сервис-Параметры-вкладка Вид]. Это позволяет выводит и не выводит панели инструментов, строку состояния, строку формул и т.п.

Для масштабирования окна рабочей книги используйте команду [Вид-Масштаб]. Команда [Вид-Во весь экран] применяют в режиме оформления печати документа - останется только главное меню и заголовки строк, столбцов. Для масштабирования нескольких листов выделите соответствующие ярлыки листов (при этом понадобятся клавиши {Ctrl} или {Shift}). Для более удобного просмотра больших массивов данных, например, отчет двадцати и более хозяйств по отдельным показателям, воспользуйтесь командой [Окно-Закрепить область]. Перед выбором команды выделите столбец правее того, который нужно закрепить. После этого данный столбец при прокрутки по горизонтали все время будет виден. 

Операции с рабочими листами. Для этого используется либо контекстное меню, вызываемое на ярлычке листа, либо пункт «Правка». Для выделении нескольких листов понадобятся клавиши {Ctrl} (несмежные листы) и {Shift} (подряд идущие листы).

Для изменения имени листа необходимо выделить лист и выполнить одну из операций:

· команда [Формат-Лист-Переименовать];

· в контекстном меню соответствующую команду;

· дважды щелкните ЛКМ (левая кнопка мыши) на ярлычке листа.

После этого имя выделится черным. Введите имя, состоящее не более чем из 31 символа. Изменив имя, нажмите {Enter}.

Пустые листы или листы с ненужными, устаревшими данными можно удалить соответствующей командой. Для вставки листа предварительно выделите лист, перед которым будете вставлять. Для того, чтобы вставить лист в конец рабочей книги, нужно сначала вставить в любое место, а потом командой [Переместить-скопировать] переместить в конец. Для копирования листов в диалоговом окне команды [Переместить-скопировать] установлен флажок «Создать копию», иначе будет осуществлено перемещение. Можно копировать перемещать в другую открытую книгу. Кроме стандартных операций с листами предусмотрено выполнение ряда специфичных через пункт [Формат-Лист] : скрытие листа, оформление подложки.

Адрес ячейки. Обозначение ячейки, составленное из номера столбца и номера строки (А5, В7 и т. д.) называется относительным адресом или просто адресом. При некоторых операциях копирования, удаления, вставки ППП Excel автоматически изменяет этот адрес в формулах. Иногда это служит источником ошибок. Чтобы отменить автоматическое изменение адреса данной ячейки, необходимо назначить ей абсолютный адрес. Это осуществляется установкой перед номером столбца и (или) перед номером строки знака доллара «$». Например, в адресе $А5 не будет меняться номер столбца. Чтобы сослаться на диапазон ячеек (например, на группу смежных ячеек в строке), достаточно указать через двоеточие адреса начальной и конечной ячейки в диапазоне. Наконец, в Excel предусмотрен очень удобный способ ссылки на ячейку с помощью присвоения этой ячейке произвольного имени. Для присвоения ячейке имени, выделите ее и выберите команду [Вставка-Имя-Присвоить]. В имени не должно содержаться пробелов, запятой, косой черты, состоять не более чем из 255 символов. 

Для перемещения по ячейкам электронной таблицы используйте стандартные клавиши управления курсором и редактирования, а также мышь. Для перемещения по рабочему листу можно использовать стандартный механизм полос прокрутки (стрелки и бегунки). Чтобы мгновенно перейти к заданному элементу таблицы, можно выбрать команду [Правка-Перейти]. Если искомая ячейка имеет имя, можно просто выбрать его в списке «Поле имени». 

Выделение фрагментов электронной таблицы

Выделение фрагментов документа в Excel играет ту же роль, что и в других приложениях WINDOWS, — именно к таким фрагментам применяются команды копирования, удаления, форматирования и т. п.

Для выделения любой ячейки достаточно щелкнуть на ней мышью. Для выделения группы ячеек с помощью мыши помогают уже известные клавиши {Ctrl} и {Shift}. Для целенаправленного поиска и «экзотического» выделения ячеек, обладающих определенными свойствами, служит команда [Правка-Перейти]. Указав адрес ячеек, можно выделить отдельные ячейки или диапазон ячеек. Возможно выделение ячеек, которые подпадают под определенные условия, – кнопка «Выделить» в окне команды. Например, все ячейки с примечаниями или содержащие формулы. 

Для очистки выделенного блока ячеек применяется команда [Правка-Очистить], которая позволяет удалить либо все содержимое ячеек, либо какие-то его элементы (примечание, формат). Подобную функцию выполняет клавиша {Dе1ete}.

Вставка, перемещение, копирование и удаление фрагментов. Операции вставки ячеек, столбцов и строк осуществляется посредством команд [Вставка-ячейки, строки, столбцы]. Перед тем как вставить пустые строки (столбцы) в уже существующую таблицу, выделите то количество строк (столбцов), которое необходимо вставить. При этом строки следует выделять ниже того места, куда намереваетесь произвести вставку, а столбцы – справа от того места. Удалять выделенные фрагменты можно командой [Правка-Удалить]. При выполнении этих команд будьте осторожны, как и при изменении размеров таблиц в ППП Word. Правильно выбирайте вариант вставки или удаления, предлагаемый Excel.

С помощью буфера обмена вы можете переместить, скопировать и вставить выделенный блок ячеек. Для этого существуют стандартные команды (Копировать, Вырезать, Вставить), только не забывайте определять место вставки. Через команду [Правка-Специальная вставка] возможно вставка отдельных элементов копируемого (перемещаемого) объекта: формул, значений ячеек, примечаний, транспонирование данных и т.д.

Другой способ копирования – это маркер заполнения. Подведите указатель мыши к правому нижнему углу до появления «тонкого» крестика. После этого, удерживая ЛКМ, скопируйте содержимое выделенной ячейки вниз или вправо на любое количество других ячеек. Данная операция может быть не доступна, если не включен переключатель «Перетаскивание ячеек» на соответствующей вкладке команды [Сервис-Параметры].

Как и в других приложениях WINDOWS, можно переместить (скопировать) выделенный блок ячеек методом “Drag-and-Drop”. Чтобы воспользоваться этим методом, указатель мыши следует установить на рамку выделенного блока (указатель примет форму стрелки) и «буксировать» блок. Напомним, что при копировании следует удерживать нажатой клавишу {Сtrl}.

Ввод данных в ячейку таблицы. Для ввода данных в конкретную ячейку, необходимо выделить ее щелчком мыши, а затем щелкнуть по строке формул. Появиться мерцающий текстовый курсор, после чего набирайте информацию, пользуясь знакомыми приемами редактирования текста.

При вводе данных в левой части строки формул возникают три кнопки, предназначенные для управления процессом ввода. Задание формулы может сопровождаться выбором нужной функции в «Поле имени».

Завершив ввод данных, вы должны зафиксировать их в ячейке одним из трех способов:

· нажав клавишу {Enter};

· щелкнув на кнопке с зеленой галочкой;

· щелкнув мышью по другой ячейке.

Для редактирования данных достаточно дважды щелкнуть мышью по ячейке или один раз по ячейке, а другой по строке формул. Ввод новых или исправление старых данных (с уничтожением) осуществляется непосредственным набором их в текущей ячейке. Для отмены изменений данных нажмите кнопку с красным крестиком или клавишу {Esc}. 

Вставка и работа с примечаниями связана с командами [Вставка-Примечание], [Вид-Примечание] и контекстным меню. С помощью команды [Сервис-Параметры] можно установить удобный режим просмотра примечаний. Для изменения размеров столбца (строки) в Excel предусмотрены несколько способов:

1. Чтобы изменить ширину столбца, установите указатель мыши на правую границу в заголовке столбца и переместите границу влево или вправо методом «Drag-and-Drop». Чтобы изменить высоту строки, установите указатель мыши на нижнюю границу в заголовке строки и переместите границу вверх или вниз.

2. Если вы хотите явно задать ширину столбца (в символах) или высоту строки (в пунктах), выделите ячейки в столбце или строке, затем выберите команду [Формат-Столбец-Ширина] или [Формат-Строка-Высота] и укажите в соответствующем диалоговом окне необходимое значение ширины (высоты).

3. В этом же пункте [Формат-Столбец] или [Формат-Строка] есть команда [Автоподбора], которая устанавливает оптимальный размер в соответствии содержимым ячейки. Аналог этой команды – двойной щелчок по правой (нижней) границе столбца (строки). Кроме того отдельные столбцы и строки можно скрывать – команда там же. Для изменения размеров нескольких столбцов или строк предварительно выделите их. 

Форматы записи данных в ячейку таблицы. В любую ячейку электронной таблицы можно ввести разные типы данных.

Число. Если вы набрали некую последовательность символов, в которую входят цифры, а также знаки «+», «-» (в начале последовательности) или запятая (как разделитель целой и дробной части), эта последовательность считается числом. Вы можете записать число в экспоненциальной форме (в виде мантиссы и порядка). Например, число 48900 представимо как 4,89Е+04.

Слишком большие числа, не вмещающиеся в ячейку отобразятся в виде цепочки символов «#» (##...#). Точность числа можно регулировать с помощью кнопок панели инструментов «Форматирование» или вкладки «Число» команды [Формат-Ячейки].

Формула. Если набранная последовательность символов начинается со знака «=«, MS Excel считает, что это формула. В формулу могут входить данные разного типа: можно записать числа, адреса ячеек и функции, соединенные между собой знаками арифметических операций.

В зависимости от значения переключателя «Формулы» на вкладке «Вид» команды [Сервис-Параметры], в ячейке на экране может отображаться либо формула, либо результат вычислений по данной формуле.

Текст. Если набранная последовательность в представлении Excel не является ни числом, ни формулой, она считается текстом и не подвергается каким-либо преобразованиям. Когда вводимый в ячейку текст превысит по длине видимую ширину столбца, возможны два случая:

1) Следующие ячейки в строке пусты, — тогда визуально текст накроет эти ячейки.

2) В следующих ячейках есть данные, — тогда правая часть текста скроется за этими ячейками.

Значения даты и время. Это числа, попадающие в допустимый диапазон значений дат и включающие в себя, кроме цифр, точку, дефис или «\». Сочетание цифр в допустимом диапазоне через двоеточие определяется как время. 

Логические значения и значения ошибок. Логическими значениями могут быть элементы ИСТИНА или ЛОЖЬ. Например, при сравнении двух выражений. Значение ошибок выдается в основном при неправильном задании формул.

Справочная система. ППП Ехсеl содержит обширную справочную систему и средства ее визуализации, готовые дать ответ на большинство вопросов, возникающих у пользователя. В последних версиях в дополнении к классической справочной системе предлагается новое средство – Помощник по Офису. 

Для получения просто справочной информации служит команда [?-Справка по Ехсеl]. Поиск более конкретной информации требует использования быстрой справки {Shift+F1} или «Предметног указателя».

Создание презентаций MS Power Point.

Создание презентации включает две задачи — изложение содержания материала и его оформление в надлежащем виде. Компьютерные презентации являются одним из типов мультимедийных проектов. Они часто используются в рекламе, в докладах на конференциях с целью обеспечения наглядности при изложении материалов доклада. Компьютерная презентация похожа на обычную книгу, только содержащую мультимедийные объекты: числа, текст, графику, анимацию, видео и звук. Презентация — это демонстрационные материалы для практически любого более или менее публичного выступления, от доклада начальству до рекламной акции или лекции перед студенческой аудиторией. Подобно тому, как текстовый документ состоит из страниц, файл презентации состоит из последовательности кадров, или слайдов. Очевидны достоинства такой презентации по сравнению с привычными плакатами на ватмане:

· Последовательность изложения. При помощи слайдов, сменяющих друг друга на экране, удержать внимание аудитории гораздо легче, чем двигаясь с указкой между развешанных по всему залу плакатов. В отличие же от обычных слайдов, пропускаемых через диапроектор, экранные презентации позволяют быстро вернуться к любому из уже рассмотренных вопросов или вовсе изменить последовательность изложения.

· Возможность воспользоваться официальными шпаргалками. Презентация - это не только то, что видит и слышит аудитория, но и заметки для выступающего: о чем не забыть, как расставить акценты. На соответствующих платформах и при наличии двух мониторов появилась возможность отображать слайды на одном мониторе, а различную служебную информацию (например, заметки) или же следующий слайд — на другом. Эти заметки видны только докладчику: они выводятся на экран управляющего компьютера.

· Мультимедийные эффекты. Слайд презентации — не просто изображение. В нем, как и в любом компьютерном документе, могут быть элементы анимации, аудио- и видеофрагменты. Они способны не только существенно украсить презентацию, но и повысить ее информативность;

· Копируемость. Копии электронной презентации создаются мгновенно и ничем не отличаются от оригинала. При желании каждый слушатель может получить на руки все показанные материалы.

· Транспортабельность. Дискета с презентацией гораздо компактнее свертка плакатов и гораздо меньше пострадает от частых поездок по разным презентационным мероприятиям. Более того, файл презентации можно переслать по электронной почте, а при наличии доступа — опубликовать выступление в Интернете и не тратить время на разъезды.

Запуск программы производится также, как и запуск других офисных приложений – соответствующий пункт Главного меню Windows. 

Power Point позволяет просматривать информацию на экране в различных режимах, основными из которых являются:

· режим сортировщика слайдов;

· обычный режим;

· режим показа слайдов;

· режим страницы заметок.

Выбор их осуществляется либо через соответствующую команду пункта Вид горизонтального меню, либо нажатием кнопки в правом нижнем углу окна приложения.
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Рис. Режим Обычный приложения Power Point
Рациональное использование пользовательского интерфейса присутствует именно в режиме Обычный. Он является основным рабочим режимом в процессе создания презентации. Удобство его в том, что он четырехпанельный: одна из панелей (крайняя левая область) отображает список слайдов, возможность быстрого перемещения по ним и структурного редактирования; другая (центральная область) непосредственно редактирует текст слайдов; третья панель служит для показа макета слайда (справа); четвертая панель позволяет вводить комментарии к нему или заметки (внизу). Причем размер и расположение панелей таковы, что позволяют организовать работу по созданию презентации максимально эффективно, без перемещения границ панелей, хотя такая возможность тоже заложена в PowerPoint. Данный режим упрощает выполнение многих операций, в том числе добавление новых слайдов, редактирование текста, ввод примечаний, сортировку объектов и т.д.

В режиме Сортировщик слайдов отображаются миниатюры всех слайдов презентации с текстом и графикой. В этом режиме удобно определить способ перехода от слайда к слайду и установки длительности отображения каждого слайда в режиме демонстрации. Этот режим можно использовать для копирования слайдов и перетаскивания их с целью перестановки.

Режим Показ слайдов позволяет увидеть результаты работы над электронной презентацией, используется для репетиции готовой презентации или ее реального показа. В этом режиме слайды по очереди выводятся на экран, начиная с первого (при выборе этого режима в пункте Вид) или выделенного (при использовании кнопки в нижнем левом углу экрана).

В режиме Страницы заметок отображает только один выделенный слайд вместе с дополнительной частью – заметками, причем полностью отображаемой на экране. Не всегда всю необходимую информацию можно поместить на слайды. Некоторые важные мысли можно оформить в виде тезисов и создать собственные заметки. При просмотре чтобы увеличить или уменьшить изображение на экране, необходимо использовать команду Вид(Масштаб или соответствующую кнопку на панели инструментов. 

Выбор способа показа презентации. Через команду Показ слайдов (Настройка презентации можно проводить презентацию в трех режимах (управляемом докладчиком, управляемом пользователем, автоматическом), обеспечить непрерывность демонстрации слайдов, установить показ без анимации и только части объектов презентации.

Иногда презентацию, подготовленную на общую тематику, необходимо представить разным аудиториям, отличающимся степенью подготовленности слушателей, их разными специализациями. В таких случаях одни и те же вопросы приходится освещать по-разному и с точки зрения объема, и с точки зрения степени подробности изложения материала. Для этих целей в файле одной презентации можно сохранить несколько мини-презентаций и тем самым организовать несколько разных показов для разных аудиторий. Такие мини-презентации называются произвольными показами или произвольными демонстрациями. Для их создания необходимо:

· выбрать команду Показ слайдов (Произвольный показ и нажать кнопку Создать;

· в диалоговом окне указать, какие слайды нужно выбрать и щелкнуть кнопку Добавить;
· с помощью кнопок со стрелками изменить порядок показа слайдов;
· ввести имя произвольного показа и нажать кнопку Ok.

Для предварительного просмотра произвольного показа нужно выделить его имя в диалоговом окне команды Показ слайдов (Произвольный показ и щелкнуть кнопку Показать. Произвольный показ слайдов можно редактировать - кнопки «Изменить», «Удалить» и «Копировать». 

Показ презентации становится динамичным и презентация становится интерактивной, если запуск произвольного показа связан с управляющей кнопкой или с любым другим объектом на любом из слайдов презентации, т.е. щелчком мыши на объекте докладчик может запустить мини-презентацию в процессе показа. Это осуществляется следующим образом:

· выделить объект (кнопку, рисунок или текст) и активизировать команду Показ слайдов (Настройка действия;

· в списке Перейти по гиперссылке выбрать значение - Произвольный показ и в появившемся окне имя требуемого показа.

Общие параметры работы с презентацией можно задать, выбрав команду Сервис(Параметры. Здесь присутствуют возможности автосохранения документа, проверки орфографии и т.д.

Способы создания презентаций.

В Power Point новую презентацию можно создать несколькими способами:

1. Мастер Автосодержания. Выбираем Файл(Создать и в правой части окна приложения пункт Из мастера автосодержания. Удобен для пользователей впервые создающих презентацию. В зависимости от ответов на поставленные вопросы Мастер создаст презентацию, состоящую из 8-12 слайдов, которые при необходимости можно изменить. С другой стороны, он самостоятельно принимает ключевые решения, практически не оставляя возможности для свободного творчества. На первом этапе предлагается выбрать Вид презентации из стандартного набора имеющихся вариантов. На втором этапе – Стиль презентации - указывается вид последующей презентации: на экране, в Интернете, на слайдах и пленке разного формата. На последнем этапе дается название презентации, вводится текст для нижнего колонтитула, вывод номеров слайдов.

2. Применение шаблонов. Создание презентации на основе шаблона начинается с команды Файл(Создать и выбора в правой части окна приложения пункта Из шаблона оформления. В поле «Просмотр» отображаются имеющиеся образцы оформления, щелчок по которым позволяет применить их к текущему слайду.

3. Использование пустой презентации. Осуществляется посредством команды Файл(Создать и выбора в правой части окна приложения пункта Новая презентация. При работе с пустой презентацией можно выбрать два разных способа. Можно вводить текст с чистого листа, что, как правило, не очень удобно. Вторым методом является организация замысла в виде структуры, в том числе и использование структуры готового документа в Word, и затем превращение ее в слайды. Для такой трансформации применяется команда Вставка(Слайды из структуры...

После создания макета можно выполнять различные операции со слайдами презентации:

· вставку нового слайда (выделить слайд презентации, после которого необходимо вставить новый слайд, и применить команду Вставка(Создать слайд);

· удаление слайдов (выделить один или несколько слайдов и активизировать команду Правка(Удалить слайд либо нажать кнопку Del);

· дублирование слайдов одной презентации (выделить один или несколько слайдов и выбрать команду Вставка(Дублировать слайд);

· изменение порядка следования слайдов в презентации (использовать метод «drag-and-Drop»).
2. Оформление и редактирование слайдов.

К оформлению слайдов относится форматирование и упорядочивание всех его элементов, включая текст, графику, диаграммы и т.д. Для создания фона слайда следует:
· Перейти в режим Обычный.

· Выбрать команду Формат(Фон.
· В нижней части окна Заливка фона открыть палитру для установки цвета фона.

· Для замены цвета устанавливаем один из предлагаемых элементов цветовой схемы: произвольный цвет, экзотический оттенок посредством позиции Другие цвета или элемент Способы заливки. Последний параметр создает фон с узором, текстурой или градиентом, а также может вставлять для оформления любой рисунок графического формата.

·  В заключение нажать кнопки «Применить» (для текущего слайда), «Применить ко всем» (для всех слайдов).

Для форматирования текста в Power Point существуют ряд возможностей:

· панель Форматирование и ее инструменты;

· команды Шрифт, Список, Регистр из пункта Формат горизонтального меню уже известные по текстовому редактору Word;

· команда Настройка анимации, вызываемая из контекстного меню объекта;

· средства WordArt на панели Рисования и команда Формат(Выравнивание.

Настройка параметров слайдов устанавливается следующими командами:

· Формат(Разметка слайда;

· Формат(Оформление слайда (пункты Шаблоны оформления, Цветовые схемы, Эффекты анимации);

Команды контекстного меню «Применить ко всем слайдам» и «Применить к выделенным слайдам» определяют количество объектов для применения для данного оформления. Среди автомакетов в окне команды Разметка слайда существуют три вида слайдов с использованием диаграмм в шаблоне презентации:

· текст и диаграмма;

· диаграмма и текст;

· диаграмма.

Если выполнить двойной щелчок по любой диаграмме слайда, произойдет запуск приложения Microsoft Graph. В открывшемся окне электронной таблицы можно изменять данные и подписи к ним, через контекстное меню объекта тип и форматирование диаграммы. При этом все сделанные изменения сразу же будут отражены на экране.

Команда Эффекты анимации производит настройку анимационных характеристик для слайда целиком, для установки аналогичных параметров, но отдельно для каждого элемента слайда применяется команда контекстного меню Настройка анимации: 
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Рис. Окно команды Параметры эффектов...
· В списке Объекты для анимации указываются объекты текущего слайда, к которым применяются все доступные эффекты, их настройка осуществляется через команду Параметры эффектов... контекстного меню (рис.3.3). Здесь можно к выбранному визуальному эффекту добавить звуковой, а также действие объекта после анимации.

· Для выделенного объекта доступен параметр Порядок. Кнопки со стрелками рядом со списком позволяют изменять последовательность элементов этого списка, при этом воспроизведение анимированных объектов производится по сценарию пользователя. Показ анимационных эффектов на слайде может производиться как по щелчку, так и автоматически при переходе слайдов.

· Кнопка Просмотр позволяет миниатюризировать происходящие после всех необходимых установок изменения на слайде и следить за этим процессом до того момента, когда пользователь будет удовлетворен выбором и последовательностью выполняемых анимационных эффектов.

Как и в Wordе для форматирование заголовков можно использовать панель инструментов Структура. Например, кнопки «Повысить уровень» и «Понизить уровень» служат для увеличения и уменьшения уровня заголовка текста. Добавление аудио и видео оформления осуществляется через команду Вставка(Фильмы и звук.

Для перехода между слайдами, выполнения каких-либо действий, запуска подпрограмм, вывода справочной информации можно использовать управляющие кнопки (команда). В зависимости от многих факторов (специфика темы, состав аудитории, ее реакции на выступление докладчика и т. д.) структура презентации предполагает изменение порядка следования слайдов, что также достигается использованием управляющих кнопок. Их создание осуществляется командой Показ слайдов (Управляющие кнопки. После выбора нужной кнопки и переноса ее на слайд появится диалоговое окно, в котором необходимо указать назначение выбранной кнопки. В качестве назначения обычно выбирается одно из действий, указанных в списке Перейти по гиперссылке.

Запуск презентации и создание организационной диаграммы.

Существует три способа запуска презентации:

· при нажатии кнопки «Показ слайдов» в нижнем левом углу
окна презентации;

· при активизации команды Показ слайдов (Начать показ;

· при активизации команды Показ слайдов из пункта Вид горизонтального меню.

Вне зависимости от способа запуска презентации на экране появится первый слайд. Существует несколько способов перехода от слайда к слайду при показе презентации:

1. Можно задать временные интервалы, через которые будут сменяться слайды. Ручная установка интервалов осуществляется посредством выделения соответствующего слайда и применения команды Показ слайдов(Смена слайдов (рис.3.4). Смена слайдов - это специальный эффект, который необходим для появления нового слайда в ходе демонстрации. Выбор опций окна данной команды позволяет определить, как слайд будет появляться на экране (сразу, постепенно), какие эффекты при этом будут использованы:

· в списке Применить... определяется эффект, воспроизводимый при переходе к следующему слайду (жалюзи, бумеранг);

· опции «медленно», «средне», «быстро» служат для задания скорости выполнения перехода;

· в области Смена слайда устанавливается способ перехода к следующему слайду (автоматически через определенный интервал времени или по щелчку мыши);

· в области Звук можно выбрать из предложенного списка определенный звуковой эффект.
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Рис. Окно команды Смена слайдов
2. Можно менять слайды вручную. Для этого можно пользоваться мышью или клавиатурой. При использовании мыши для смены слайда достаточно щелкнуть ЛКМ. При использовании клавиатуры для этого надо нажать на пробел или клавиши (, (, Page Down, Enter.

3. Для перехода к конкретному слайду или другой презентации во время демонстрации, для запуска других приложений или перехода на страницу в Интернете можно применять управляющие кнопки.

4. С помощью команд контекстного меню Назад и Далее также происходит переход от текущего слайда к следующему или предыдущему.

В ходе демонстрации докладчик (по аналогии «доска-мел») может акцентировать на слайде (на диаграмме, на графике, в таблице и т. д.) те места, на которые следует обратить особое внимание. Для этого служит такой инструмент как Указатель, вызываемый через контекстное меню в режим Показ слайдов. Он служит заменой указки или мела. В подменю этой команды можно выбрать вид и цвет пера.

Чтобы высказать замечания, отмеченные в ходе презентации, можно воспользоваться полями записной книжки. В них можно вводить списки запланированных мероприятий, сроки их исполнения и т. д. Для этого необходимо:

· активизировать команду Записная книжка в контекстном меню в режиме Показа слайдов;

· щелкнуть в поле ввода и внести необходимую информацию;

· щелкнуть кнопку «Добавить».

Для вывода материалов презентации на принтер необходимо вызвать команду Файл(Печать. Диалоговое окно этой команды отличается от аналогичных окон в Word, Excel лишь тем, что можно указать вывести на печать специфичные элементы презентация (слайды, заметки, произвольная презентация и т.д.).

Организационная диаграмма — это специальный инструмент, необходимое для наглядного представления структуры предприятия (организации, фирмы). С его помощью можно установить связи как внутри предприятия, так и за его пределами (взаимодействие филиалов, других отраслей, межрегиональных или международных отношений). Для вставки организационной диаграммы необходимо выполнить команды Вставка(Организационная диаграмма. В открывшемся диалоговом окне следует выбрать тип диаграммы – Организационная (присутствуют и другие типы – циклическая, радиальная и т.д.). После создания организационной диаграммы появляется панель инструментов, содержащая следующие кнопки (рис.3.12.):

· Добавить фигуру – создает новый блок в структуре, определяя его статус (подчиненный, коллега, помощник);

· Макет – определяет макет объекта, изменение масштаба и автоподбора размера диаграммы;

· Выбрать – выделение отдельных блоков диаграммы для выполнения одновременных действий (например, форматирования);

· Автоформат – устанавливает различные образцы оформления блоков диаграммы.

10.Телекоммуникационные технологии в юридической 
деятельности

Глобальные и локальные сети

 

Сеть  - это два или более компьютеров, соединенных для передачи данных или разделения оборудования.Первые сети состояли из компьютеров не имеющих жестких дисков и подключенных к центральному компьютеру с жестким диском.

 Вычислительные сети классифицируются по охватываемой ими территории, что в свою очередь определяет их средства технической  реализации. 

 Глобальные сети строятся на уникальных многомашинных комплексах и уникальных системах передачи данных на  большие  расстояния  с разветвленными каналами связи (спутниковыми,  телеграфными, телефонными, оптико-волоконными и т.д.). По объему охвата территории различают региональные,  государственные, межгосударственные, по назначению - универсальные и специализированные.  Специализированные,  н-р, SWIFT, универсальные - Интернет (Internet). Особо выделяют единственную в своем роде глобальную сеть Internet (реализованная в ней информационная служба World Wide Web (WWW) переводится на русский язык как всемирная паутина). Это сеть сетей со своей технологией. В Internet существует понятие интрасетей (Intranet) - корпоративных сетей в рамках Internet. 

Локальные вычислительные сети (ЛВС) действуют на ограниченной территории,  относятся к одной организации.  В ЛВС соединяются  ПК  с помощью кабеля.  ГС - дороги,  затраты на ЛВС значительно ниже. Основная функция ГС - передача различных видов информации (текстовой, графической звуковой) на расстояние.

 

Преимущества ЛВС
     

ЛВС имеют ряд преимуществ перед автономными рабочими местами:

использование обшей базы данных позволяет  получить  актуальную информацию;

территориально разбросанные пользователи могут оперативно обмениваться информацией;

совместное использование машинных ресурсов и доступ к  дорогостоящим периферийным устройствам (быстродействующим принтерам, графопостроителям, факсимильным устройствам связи);

в случае отказа одной ЭВМ ее функции может взять на себя другая.

 

Состав ЛВС

Основными компонентами ЛВС являются: 

-Серверы, 

-рабочие станции, 

-платы интерфейса сети, 

-кабели.

Серверы - аппаратно-программные системы.  Они управляют распределением сетевых ресурсов общего доступа. Аппаратным средством обычно является мощный ПК,  мини-ЭВМ, большая ЭВМ или компьютер, спроектированный специально как сервер. ЛВС может иметь несколько серверов для управления своими ресурсами,  однако должен быть  хотя  бы  один  Файловый сервер ,  или сервер баз данных. Он управляет внешними запоминающими устройствами общего пользования и  позволяет  организовать распределенную обработку данных, т.е. рационально распределить работу между компьютерами,  н-р,  если имеется большая база данных,  она располагается на файловом сервере.  Для работы организуется доступ к данных из других компьютеров,  подключенных в сеть.  Для эффективной работы  разумней  будет  обращаться  не за каждой записью отдельно к файловому серверу,  а выбор и предварительную обработку предоставить файловому  серверу,  а  окончательную обработку производить на менее мощном компьютере.  

Рабочие станции  - как правило, ПК, на которых реализуются прикладные программы. Требования к компьютерам подключаемым к сети в качестве рабочих станций,  определяются исходя из тех  задач,  которые они решают.  Для  рабочих  станций  в сети могут не потребоваться ни винчестер, ни гибкий диск. Преимущества бездисковой рабочей станции: снижение стоимости затрат самой станции,  исключение опасности заражения вирусами - нет гибкого диска, нет и возможности занести вирус, кроме того  обеспечивается защита информации от несанкционированного копирования. Пользователи не смогут скопировать информацию с  сервера, т.к. ее некуда будет записать.

Платы интерфейса  сети,  или сетевой адаптер - специальное устройство, которое должно быть установлено в компьютере для  обеспечения его подключения в сеть. Платы вставляются в свободное гнездо материнской платы компьютера и работают под  управлением  специального драйвера, загружаемого  в  этот  ПК.  Для  сервера необходим сетевой адаптер большей производительности, чем для рабочей станции, поскольку сервер обрабатывает большой поток информации.

Сетевой кабель   -  это проводник соединяющий компьютеры в сети. На обоих концах кабеля имеются разъемы.  Все кабели  подключаются  к концентратору, или хабу.  Концентратор - много портовое устройство, к которому подключаются сетевые кабели.  К каждому концентратору подключается восемь или более кабелей,  образуя небольшую сеть.  Сетевой кабель должен соответствовать сетевому адаптеру. Наиболее часто применяется в сети и дает хорошие результаты  применение   коаксиального кабеля. Коаксиальный  кабель  применяется  в  кабельном телевидении. Витая пара: центральный проводник окружен изолятором,  поверх которого находится металлическая оплетка, снаружи оплетка покрыта изолирующим материалом.

Для надежной работы сети,  сохранности данных,  в  сеть  должно включаться  устройство  бесперебойного питания (УБП).   УБП используется для временного питания сервера в случае  отключения  электричества.  УБП подключается к  серверу через специальный адаптер.  Когда происходит сбой по питанию,  УБП выдает сигнал серверу,  по которому сервер завершает свою  работу,  причем все потери данных полностью исключены.

Основное требование к УБП - обеспечиваемая  им  мощность,  не  может быть меньше мощности потребляемой подключенным к нему сервером.

 

Основные типы ЛВС

В зависимости от способа  организации  различают  двухуровневые (централизованные) и одноуровневые (децентрализованные, одноранговые, равноправные). В двухуровневых сетях выделяются одна  или  несколько машин для  управления  обменом данными,  т.е.  используются серверы.

Диски серверов доступны всем компьютерам сети.  На серверах работает сетевая операционная система. Обычно это мульти задачная операционная система.

Остальные компьютеры  (рабочие  станции)  имеют доступ к дискам сервера и совместно  используемым  устройствам.  С  рабочих  станций нельзя работать  с  дисками других рабочих станций.  С одной стороны это хорошо - нельзя случайно повредить чужие данные,  с другой – для обмена данными пользователь должен использовать диски сервера,  создавая для него дополнительную нагрузку. Однако, существуют специальные программы,  работающие в двухуровневых сетях и позволяющие передавать данные от одной рабочей станции к другой.

На рабочих станциях устанавливают специальное  программное обеспечение, которое называется сетевой оболочкой.

Серверы могут быть выделенные и невыделенные. 

Выделенный сервер не используется как рабочая станция и выполняет только задачи управления сетью.  Невыделенный сервер кроме управления  сетью  выполняет обычные пользовательские программы. Использование невыделенного сервера снижает производительность и надежность сети в целом,  так  как ошибка в  пользовательской программе,  запущенной на сервере,  может привести к остановке работы всей сети.  Поэтому рекомендуется применять выделенные серверы.

Существуют различные сетевые операционные  системы,  ориентированные на работу в двухуровневых сетях. Самые известные из них -  Novell NetWare,  а также сетевая операционная система  VINES на базе операционной системы  Unix .

Одноуровневые сети не имеют сервера - функции управления  передаются по  очереди  от одной рабочей станции к другой.  как правило, рабочие станции имеют доступ к дискам  и  принтерам  других  рабочих станций. Такой подход облегчает совместную работу пользователей,  но в целом производительность сети понижается.

Применение одноранговых сетей эффективно, если ведется интенсивный обмен информацией между рабочими станциями или основная  функция сетей совместное использование периферийных устройств.  Одноранговые  сети дешевле и проще в обслуживании.

Топология ЛВС

Под топологией вычислительной сети понимается конфигурация соединений отдельные  компонентов сети.  Топология влияет на производительность сети и ее надежность в эксплуатации. Сетевая топология – это геометрическая форма сети. В зависимости от топологии соединений узлов различают сети шинной (магистральной), кольцевой, звездной и смешанной топологий.

Топология типа "звезда"(star)  представлена на рис.1. Звездная - имеется центральный узел, от которого расходятся линии передачи данных к каждому из остальных узлов. Каждая рабочая станция подключается к к серверу отдельным кабелем. Пропускная способность такой сети определяется мощностью сервера. Скорость передачи информации от одной станции к другой невысокая по сравнению  с достигаемой в других топологиях.  Наиболее известна сеть с "звездной" топология Arcnet фирмы Datapoint Corp. Получила распространение, в основном благодаря  дешевизне  оборудования.

Кольцевая (ring) топология  - рабочие станции  связаны  друг  с  другом последовательно: 1-ая станция со 2-ой,  2-ая с 3-ей и т.д. Последняя РС связана с первой (рис.2). Кольцевая - узлы связаны кольцевой линией передачи данных (к каждому узлу подходят только две линии). Данные, проходя по кольцу, поочередно становятся доступными всем узлам сети.
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Рис. 1                                           Рис.2                                            Рис.3

Сообщения проходят по кругу. Рабочая станция высылает сообщение по определенному адресу, каждая последующая рабочая станция анализирует адрес,  когда адреса совпадают сообщение принимается.  Если нет, то сообщение передается дальше. В большинстве случаев данные передаются только в одном направлении,  причем только одна соседняя станция  принимает данные и  передает их дальше.   Недостаток  - поскольку каждая станция должна участвовать в пересылке информации то, в случае выхода из строя  хотя бы  одной РС парализуется работа все сети.  Представитель сетей рассчитанных на кольцевую топологию - Token Ring фирмы IBM. 

Шинная (горизонтальная) топология представлена на рис.3. Шинная (bus) - локальная сеть, в которой связь между любыми двумя станциями устанавливается через один общий путь, и данные передаваемые любой станцией, одновременно становятся доступными для всех других станций, подключенных к этой же среде передачи данных (последнее свойство называют широковещательностью). Эту топологию также называют магистральной, так как РС подключаются к  одному  каналу  связи.  Это наиболее скоростная топология.  Каждое сообщение  может  приниматься всеми станциями,  любая  станция может передать сообщение любой другой. Функционирование сети не зависит  от  состояния  отдельной  РС. Данная топология наиболее распространена. Представитель сетей с шинной топологией сеть ETHERNET фирмы NOVELL.

 Смешанная (древовидная) топология - представляет собой комбинацию из  выше  названных  топологий и называется вертикальной или иерархической. Смешанная (mixed) - это тип сетевой топологии которая содержит в себе некоторые черты основных сетевых топологий (шина, звезда, кольцо). Основание дерева располагается в главной точке  сети, где установлен  файл-сервер, к  нему ведут все коммутационные линии (ветви дерева). Для подключения большого числа РС применяются коммутаторы. Коммутаторы,  используемые только для разветвления называются пассивными, коммутаторы кроме этого  усиливающие  сигнал  называются активными.   Недостатки :  надежность  работы сети зависит полностью от файл-сервера. При большом количестве РС снижается пропускная способность сети.

Беспроводные сети

Беспроводные компьютерные сети — это технология, позволяющая создавать вычислительные сети, полностью соответствующие стандартам для обычных проводных сетей (например, Ethernet), без использования кабельной проводки. В качестве носителя информации в таких сетях выступают радиоволны СВЧ-диапазона.

Существует два основных направления применения беспроводных компьютерных сетей:

· Работа в замкнутом объеме (офис, выставочный зал и т. п.);

· Соединение удаленных локальных сетей (или удаленных сегментов локальной сети).

Для организации беспроводной сети в замкнутом пространстве применяются передатчики со всенаправленными антеннами. Стандарт IEEE 802.11 определяет два режима работы сети — Ad-hoc и клиент-сервер. Режим Ad-hoc (иначе называемый «точка-точка») — это простая сеть, в которой связь между станциями (клиентами) устанавливается напрямую, без использования специальной точки доступа. В режиме клиент-сервер беспроводная сеть состоит, как минимум, из одной точки доступа, подключенной к проводной сети, и некоторого набора беспроводных клиентских станций. Поскольку в большинстве сетей необходимо обеспечить доступ к файловым серверам, принтерам и другим устройствам, подключенным к проводной локальной сети, чаще всего используется режим клиент-сервер. Без подключения дополнительной антенны устойчивая связь для оборудования IEEE 802.11b достигается в среднем на следующих расстояниях: открытое пространство — 500 м, комната, разделенная перегородками из неметаллического материала — 100 м, офис из нескольких комнат — 30 м. Следует иметь в виду, что через стены с большим содержанием металлической арматуры (в железобетонных зданиях таковыми являются несущие стены) радиоволны диапазона 2,4 ГГц иногда могут вообще не проходить, поэтому в комнатах, разделенных подобной стеной, придется ставить свои точки доступа.

Для соединения удаленных локальных сетей (или удаленных сегментов локальной сети) используется оборудование с направленными антеннами, что позволяет увеличить дальность связи до 20 км (а при использовании специальных усилителей и большой высоте размещения антенн — до 50 км). Причем в качестве подобного оборудования могут выступать и устройства Wi-Fi, нужно лишь добавить к ним специальные антенны (конечно, если это допускается конструкцией). Комплексы для объединения локальных сетей по топологии делятся на «точку-точку» и «звезду». При топологии «точка-точка» (режим Ad-hoc в IEEE 802.11) организуется радиомост между двумя удаленными сегментами сети. При топологии «звезда» одна из станций является центральной и взаимодействует с другими удаленными станциями. При этом центральная станция имеет всенаправленную антенну, а другие удаленные станции — однонаправленные антенны. Применение всенаправленной антенны в центральной станции ограничивает дальность связи дистанцией примерно 7 км. Поэтому, если требуется соединить между собой сегменты локальной сети, удаленные друг от друга на расстояние более 7 км, приходится соединять их по принципу «точка-точка». При этом организуется беспроводная сеть с кольцевой или иной, более сложной топологией.

Мощность, излучаемая передатчиком точки доступа или же клиентской станции, работающей по стандарту IEEE 802.11, не превышает 0,1 Вт, но многие производители беспроводных точек доступа ограничивают мощность лишь программным путем, и достаточно просто поднять мощность до 0,2-0,5 Вт. Для сравнения — мощность, излучаемая мобильным телефоном, на порядок больше(в момент звонка - до 2 Вт). Поскольку, в отличие от мобильного телефона, элементы сети расположены далеко от головы, в целом можно считать, что беспроводные компьютерные сети более безопасны с точки зрения здоровья, чем мобильные телефоны.

Если беспроводная сеть используется для объединения сегментов локальной сети, удаленных на большие расстояния, антенны, как правило, размещаются за пределами помещения и на большой высоте.

Практическая реализация оборудования для беспроводных компьютерных сетей

Большинство адаптеров для беспроводных компьютерных сетей сейчас выпускается в формате карт PC Card Type II, предусматривающем установку устройства в ноутбук, хотя существуют и модели адаптеров для установки в слоты PCI или ISA, но их значительно меньше. Поэтому, увы, для установки беспроводного сетевого адаптера в настольный персональный компьютер приходится еще и приобретать дополнительный переходник, вставляемый в слот PCI. Недавно начат выпуск сетевых адаптеров Wi-Fi, выполненных в виде плат стандарта CompactFlash. Такие устройства предназначены для карманных компьютеров, работающих под операционной системой Windows CE (Pocket PC). Существуют и сетевые адаптеры Wi-Fi, выполненные в виде отдельных устройств с интерфейсом USB. 

Современной тенденцией является использование в сетевых адаптерах внутренних антенн. В точках доступа для повышения дальности связи чаще используются внешние антенны. В некоторых моделях точек доступа качестве приемопередатчика используется тот же сетевой адаптер, что и в клиентских станциях, причем в точке доступа его так же просто заменять, как и в клиентской станции. Такое техническое решение ограничивает дальность связи (а большая дальность для квартиры или маленького офиса может оказаться излишней), и причина, побудившая инженеров пойти на такой шаг, не совсем понятна. Возможно, они считали, что так будет проще модернизировать точку доступа, если в стандарт беспроводных сетей будут внесены какие-либо изменения на физическом уровне. 
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Для использования сетевого адаптера 3Com AirConnect 3CRWE737A в слоте PCI требуется специальный переходник
Типичным случаем является объединение в одном устройстве точки доступа и маршрутизатора. Точка доступа может также включать в себя и некоторые другие устройства, например модем. Для небольшого офиса очень удобно использовать точку доступа, объединенную с принт-сервером. К ней можно подключить самый обычный принтер, превратив его тем самым в сетевой. 

Управление точкой доступа в современных беспроводных сетях, как правило, осуществляется по протоколу TCP/IP через обычный Интернет-браузер. 

Характеристики некоторых моделей точек доступа и сетевых адаптеров, которые можно приобрести в России, приведены в соответствующих таблицах в справочниках. Клиентские станции стоят пока значительно дороже, чем простые сетевые карты Ethernet. Но ведь важна не стоимость клиентских устройств как таковых, а общая стоимость системы, а также ее установки и обслуживания. И вот тут мы сталкиваемся с новой ситуацией: разница между стоимостью комплекта оборудования для проводной сети Ethernet (с учетом затрат на покупку кабеля) и стоимостью комплекта оборудования IEEE 802.11b сопоставима по порядку величины со стоимостью прокладки кабеля. И если тенденция снижения цен на беспроводное сетевое оборудование сохранится (при том, что стоимость прокладки кабеля значительно зависит от стоимости труда, которая в нашей стране сейчас растет), то уже в ближайшем будущем может оказаться что в ряде случаев экономически выгоднее развернуть беспроводную локальную сеть, чем возиться с прокладкой кабелей.

Способы организации компьютерной связи: организация межкомпьютерной сети; адресация в сетях 

В зависимости от способа управления различают сети: 

· клиент/сервер - в них выделяется один или несколько узлов (их название - серверы), выполняющих в сети управляющие или специальные обслуживающие функции, а остальные узлы (клиенты) являются терминальными, в них работают пользователи. Сети клиент/сервер различаются по характеру распределения функций между серверами, другими словами по типам серверов (например, файл-серверы, серверы баз данных). При специализации серверов по определенным приложениям имеем сеть распределенных вычислений.

· одноранговые - в них все узлы равноправны; поскольку в общем случае под клиентом понимается объект (устройство или программа), запрашивающий некоторые услуги, а под сервером - объект, предоставляющий эти услуги, то каждый узел в одноранговых сетях может выполнять функции и клиента, и сервера.

Наконец появилась сетецентрическая концепция, в соответствии с которой пользователь имеет лишь дешевое оборудование для обращения к удаленным компьютерам, а сеть обслуживает заказы на выполнение вычислений и получения информации. То есть пользователю не нужно приобретать программное обеспечение для решения прикладных задач, ему нужно лишь платить за выполненные заказы. Подобные компьютеры называют тонкими клиентами или сетевыми компьютерами.

Под методом доступа понимается  среда передачи данных в ЛВС - отрезок (сегмент) кабеля. К нему через аппаратуру окончания канала данных подключаются узлы - компьютеры и возможно общее периферийное оборудование. Поскольку среда передачи данных общая, а запросы на сетевые обмены у узлов появляются асинхронно, то возникает проблема разделения общей среды между многими узлами, другими словами, проблема обеспечения доступа к сети.

Передача данных в сети
 

На начальной стадии создания сетей из пользователи  столкнулись с проблемой  совместимости  различных  компонентов сетей и различных подходов к пониманию логики обмена  данными  и  определении  методов подключения данных. При необходимости использования в одном узле сети изделий различных фирм возникали не стыковки.  Для каждого пользователя разрабатывалась своя модель сети.

Для единого представления данных в линиях связи по которым  передается информация  была  разработана базовая модель взаимодействия открытых систем - OSI (Open Systems  Interconnetion.  Основная  идея этой модели заключается в том, весь процесс передачи данных разбивается на 7 уровней, благодаря чему общая задача передачи данных расчленяется на  отдельные более легко обозримые и формализуемые задачи.

Для каждого уровня  разработаны  соответствующие  стандарты.  Каждый уровень использует ниже расположенные уровни,  также обслуживает вышестоящие уровни. Данные как бы передаются от уровня к уровню. Необходимые соглашения  для  связи  одного уровня с выше и ниже стоящими уровнями называются  протоколами. Уровни модели OSI:

· уровень 1 - физический определяет электрические, механические и процедурные параметры для физической связи в системах.  Это характеристики к кабелям разъемам, характеристики сигналов;

· уровень 2 - канальный управляет передачей  данных  между  двумя узлами сети, формируется  информация,  поступающая  с первого уровня, обрабатываются ошибки;

· уровень 3 - сетевой,  устанавливает связь между абонентами, занимается маршрутизацией ;

· уровень 4 - транспортный, осуществляет непрерывную передачу данных между двумя взаимодействующими процессами пользователей;

· уровень 5  - сеансовый,  координирует прием,  передачу данных в одном сеансе данных, проверкой прав доступа к сетевым ресурсам; 

· уровень 6 - представительный,  занимается интерпретация передаваемых данных,  определяет форматы данных, алфавиты , коды представления специальных и графических символов,  используется для преобразования кадров данных,  передаваемых по сетям,  в экранный формат  и формат печатного устройства;

· уровень 7 - прикладной,  пользовательское  управления  данными, пользователю представляется переработанная информация.

 

Программное обеспечение ЛВС

Любая вычислительная  система работает под управлением операционной системы. Сетевая операционная система - комплекс программ, организующих работу сети,  обеспечивающую передачу данных между компьютерами и распределяющих  вычислительные  и  коммутационные  ресурсы между задачами и пользователями.

Сетевая ОС должна обеспечивать для пользователя  стандартный  и удобный доступ к сетевым ресурсам.

Сетевое программное обеспечение состоит из нескольких компонентов: 
· платформа сервера (операционная система сервера) ;

· прикладные программы сетевых служб;
· программы обеспечения связи рабочих станций.

Эти компоненты,  взаимодействуя, организуют сетевую среду, которая обеспечивает пользователю доступ к сетевым средствам.

Платформа сервера  - обеспечивает  выполнение  основных  функций сети, таких как поддержка файловой системы, управление памятью, планирование задач.

Прикладные программы  сетевых служб  - выполняются в среде платформы сервера, обеспечивают дополнительные функции, например, блокирование записей  и файлов.  А также поддержание запросов языка SQL к совместно используемому серверу баз данных.

Программы обеспечения  связи  рабочих  станций   (коммутационные программы) -  обеспечивают связь между операционной системой рабочей станции и сетевой операционной системой, поддерживают протоколы связи, передает запросы по сети и принимает ответы.

Коммутационные программы устанавливаются  на  рабочих  станциях пользователя вместе с операционными системами рабочих станций. Пользователь получает прямой доступ  к ресурсам системы используя сетевые команды.

Наиболее известной в мире и самой распространенной в России является сетевая операционная система NetWare фирмы Novell. В мире  фирма Novell занимает более 60%  рынка, а России почти. Данная операционная система обеспечивает высокую производительность сети и сохранность информации.

Адресация в сетях

Виды адресации в компьютерных сетях

Для того, чтобы компьютеры могли идентифицировать друг друга в информационно-вычислительной сети, им присваиваются явные адреса. Основными типами адресов являются следующие:

· MAC-адрес;

· IP-адрес;

· доменный адрес;

· URL.

Физические адреса


MAC-адрес, который также называют физическим адресом, Ethernet-адресом, присваивается каждому сетевому адаптеру при его производстве. Его размер - 6 байт.
Этот сетевой адрес является уникальным, - фирмам-производителям выделены списки адресов, в рамках которых они обязаны выпускать карты. Адрес записывается в виде шести групп шестнадцатеричных цифр по две в каждой (шестнадцатеричная запись байта). Первые три байта называются префиксом (что определяет 224 различных комбинаций или почти 17 млн адресов), и именно они закреплены за производителем.

Адаптер "слушает" сеть, принимает адресованные ему кадры и широковещательные кадры с адресом FF:FF:FF:FF:FF:FF и отправляет кадры в сеть, причем в каждый момент времени в сегменте узла сети находится только один кадр.

Собственно, MAC-адрес соответствует не компьютеру, а его сетевому интерфейсу. Таким образом, если компьютер имеет несколько интерфейсов, то это означает, что каждому интерфейсу будет назначен свой физический адрес. Каждой сетевой карте соответствует собственный MAC-адрес и IP-адрес, уникальный в рамках глобальной сети.

MAC-адреса используются на физическом и канальном уровнях, т.е. в "однородной" среде. Для того, чтобы могли связываться друг с другом компьютеры, входящие в большие составные сети, используется другой вид адресов - IP-адреса.

IP-адресация

IP-адрес является основным видом адресации в Internet. Он обозначает не только компьютер, но и сегмент сети, в котором находится данный компьютер. Например, адрес 192.123.004.010 соответствует узлу номер 10 в сети 192.123.004. У другого узла в этом же сегменте может быть номер 20 и т.д. Сети и узлы в них - это отдельные объекты с отдельными номерами.

IP-адрес - представляет собой 32-разрядное двоичное число (например, 11000000 01111011 00001010). Для удобства оно разбивается на четыре восьмиразрядных поля, называемых октетами. TCP/IP представляет эти двоичные октеты их десятичными эквивалентами (в данном примере это 192.123.004.010), что облегчает использование IP-адресов для человека.

Классы IP-сетей

Эти четыре октета в разных сетях обозначают разные вещи. В некоторых организациях создается одна большая сеть, но с миллионами узлов. Здесь первый октет адреса используется для обозначения сети, а остальные три октета - для обозначения отдельных рабочих станций. Такой адрес называют адресом класса А. Самые частые потребители адресов класса А - поставщики сетевых услуг (провайдеры), которые обслуживают очень большие сети с тысячами конечных пунктов.

В некоторых организациях могут быть тысячи узлов, включенных в состав нескольких сетей. В таких случаях используются адреса класса В, в которых первые два октета (16 битов) используются для обозначения сети, а последние два - для обозначения отдельных узлов. Наиболее известные потребители адресов класса В - университеты и крупные учреждения.

Наконец, наиболее часто используется адрес класса С, в котором первые три октета (или 24 бита) служат для обозначения сегмента, а последний октет - для обозначения рабочих станций. Такие адреса лучше всего подходят для случая, когда имеется множество отдельных сетей, в состав каждой из которых входит всего несколько десятков узлов. Адреса такого типа чаще всего встречаются в локальных сетевых средах, где в одном сетевом сегменте в среднем бывает около 40 узлов.

При соединении сети класса А с сетью класса В маршрутизатору необходимо сообщить, как он должен отличать одну сеть от другой. В противном случае он подумает, что трафик, исходящий из сети класса С и предназначенный для узла класса, можно идентифицировать по последнему октету. На самом же деле узел класса А обозначается последними тремя октетами - а это большая разница. Не зная этого, маршрутизатор попытается найти трехоктетную сеть, к которой подключен однооктетный хост. На самом же деле ему нужно послать данные в однооктетную сеть, в которой находится трехоктетный хост.

Стек протоколов TCP/IP использует первые три бита первого октета для идентификации класса сети, позволяя устройствам автоматически распознавать соответствующие типы адресов. У адресов класса А первый бит установлен в 0, а остальные семь битов служат для идентификации сетевой часть адреса (как вы полмните, в адресах класса А первый октет служит для обозначения сети, а остальные три - для обозначения узлов). Поскольку можно использовать только семь битов, максимально возможное количество сетей - 128. Номера сетей 000 и 127 зарезервированы для использования программным обеспечением, поэтому это число уменьшается до 126 (001 - 126). Для обозначения узлов можно использовать 24 бита, поэтому для каждой из этих сетей максимальное число узлов составляет 16 777 216.

У адресов класса В первый бит всегда устанавливается в 1, а второй в 0. Поскольку для обозначения сетей здесь используются два октета, то для каждого сетевого сегмента остается, таким образом, 14 битов. Следовательно, максимально возможное число адресов этого класса - 16 384, в диапазоне от 128.001 до 191.254 (номера 000 и 255 зарезервированы).

В адресах класса С первые два бита всегда равны 1, а третий установлен в 0. В этих адресах для обозначения сетей используются первые три октета, следовательно, остается 21 бит. Диапазон возможных номеров сетей - от 192.001.001 до 223.254.254, или 2 097 152 сегмента. При этом, однако, для обозначения узлов остается только один октет, поэтому в каждом сегменте может быть всего 254 устройства.

В таблице 1 приведены характеристики адресов сетей различных классов. Адреса класса D предназначены для широковещательной рассылки пакетов сразу группе машин. Адреса класса Е пока не используются. Предполагается, что со временем они будут задействованы с целью расширения стандарта.

Таблица 1. Характеристика классов IP-адресов
	Класс сети
	Байт 1
	Байт 2
	Байт 3
	Байт 4

	А
	0
	Номер сети
	Номер хоста

	B
	10
	Номер сети
	Номер хоста

	C
	110
	Номер сети
	Номер хоста

	D
	1110
	 
	 
	 
	 

	E
	11110
	 
	 
	 
	 


Среди IP-адресов несколько зарезервировано под специальные случаи использования (табл. 2). Так, значение первого октета 127 зарезервировано для служебных целей, в основном, для тестирования сетевого оборудования, поскольку IP-пакеты, направленные на такой адрес, не передаются в сеть, а ретранслируются обратно управляющей надстройке сетевого программного обеспечения как только что принятые.

Таблица 2. Значение выделенных IP-адресов
	IP-адрес
	Значение

	0.0.0.0
	Данный компьютер

	Номер сети.0
	Данная IP-сеть

	0.0.0.Номер узла
	Узел в данной локальной сети

	255.255.255.255
	Все узлы в данной локальной сети

	Номер сети.255
	Все узлы указанной IP-сети


Централизованным распределением IP-адресов занимаются государственные организации. В США - Стенфордский международный научно-исследовательский институт (Stanford Research Institute), расположенный в г. Мэнло-Парк, штат Калифорния. Услуга по присвоению новой локальной сети IP-адресов бесплатная, и занимает она приблизительно неделю.

В небольших локальных сетях, использующих стек TCP/IP, можно назначать IP-адреса компьютерам произвольно - в том случае, если данные компьютеры не имеют непосредственного (прямого) выхода в Internet
Маски подсетей

Часто перед администраторами локальных сетей встает необходимость разбиения вверенной им сети на несколько подсетей. Делается это с помощью маски подсети. Маска подсети заставляет сетевое программное обеспечение иначе интерпретировать IP-адреса машин, входящих в сеть.

Рассмотрим, например, адрес хоста 192.123.004.010. Это адрес класса С, в котором первые 24 бита обозначают номер сети. Остальные 8 битов обозначают хост. Можно установить сетевую маску так, чтобы первые 25 битов обозначали сеть, а остальные 7 - хост.

Последние 8 битов администратор локальной сети может использовать так, как ему нужно. Можно их использовать обычным образом, для обозначения хост-машин. Но есть и другой вариант: назначить некоторые из оставшихся 8 битов подсетям. По сути дела, сетевая часть адреса получает еще одно поле, а диапазон номеров хостов сокращается.

Рассмотрим воображаемую компанию, Windows Inc., которая использует и сети Ethernet, и кольцевые сети с маркерным доступом. Ей выделен, однако, только один сетевой адрес класса С, 192.123.004. Вместо того чтобы использовать последний октет для обозначения 254 хостов в одной сети, компания решила ввести в адрес маску подсети, "позаимствовав" первый бит последнего октета. В результате создаются две подсети по 128 возможных хост-номера в каждой.

Изучая свои сетевые номера, Windows Inc. видит следующее:

	Сегмент
	Адрес сети
	Адреса узлов*

	Ethernet
	192.123.004
	001-127

	Token Ring
	192.123.004
	128-254


*Номера 000 и 255 зарезервированы.

Следует, однако учесть, что устройства в сети не выполняют эту логическую разбивку автоматически. Основываясь на идентификаторе класса С в начале адреса, они продолжают считать, что последние 8 битов адреса обозначают хост. Поэтому о принятой маске нужно сообщить всем устройствам в сегменте сети.

В маске подсети используется очень простой алгоритм. Если бит маски установлен в 1, это часть номера сети. Если бит маски установлен в 0, это часть номера хоста. Следовательно, маска подсети для приведенного выше примера имеет вид 11111111 11111111 11111111 10000000.

Маска -это число, двоичная запись которого содержит единицы в тех разрядах, которые должны интерпретироваться как номер сети.

В таблице 3 приведены стандартные маски подсетей для различных классов адресов сетей.

Таблица 3. Стандартные маски подсетей
	Класс сети
	Маска подсети

	
	двоичное представление
	десятичное представление

	А
	11111111 00000000 00000000 00000000
	255.0.0.0

	В
	11111111 11111111 00000000 00000000
	255.255.0.0

	С
	11111111 11111111 11111111 00000000
	255.255.255.0


Маска подсети должна применяться при обработке адреса маршрутизаторами. Если ранее маршрутизатор просто проверял, не совпадает ли адрес сети получателя, например, 192.123.004, с адресом какой-либо непосредственно подсоединенной к маршрутизатору сети, то теперь он должен использовать маску подсети, чтобы выделить адрес сети получателя. Чтобы маска подсети работала, ее должны поддерживать все устройства данной подсети.

Проблемы 4-х байтовой адресации

Если сложить все возможные IP-адреса, то получится свыше 4,7 млрд. адресов хостов. Это очень много, но, к сожалению, четырехоктетной структуре присущи серьезные ограничения. Каждый раз, когда какой-то организации назначается адрес класса А, с ним уходит около 17 млн. адресов хостов. Если назначить все 126 адресов класса А, то свыше 3 млрд. из наличных 4,7 млрд. адресов окажутся занятыми. Если назначить все 16000 адресов класса В, уйдет еще миллиард. При этом не важно, используются ли выделенные адреса или нет: все они назначены конкретной сети и повторно использоваться не могут.

Самая большая проблема, однако, связана с классом С. Тому есть две причины. Во-первых, этих адресов меньше всего (имеется лишь около 500 млн. адресов узлов). Во-вторых, эти адреса самые популярные, потому что удовлетворяют размерам большинства локальных сетей. Каждый раз, когда сетевому сегменту выделяется адрес класса С, с ним уходят 254 возможных адреса узлов. Вспомним, что для каждой отдельной сети нужен новый номер. Поэтому люди, у которых три сегмента и всего 60 узлов, тратят впустую более 700 возможных адресов рабочих станций (3 сегмента ´ 254 адреса узлов = 762 адреса - 60 активных узлов = 702 незадействованных адреса). Понятно, что при таких темпах "расходования" наличные хост-номера фактически уже закончились.

По действующей схеме (протокол IPv4) может быть всего 2113662 сети. Если бы для обозначения сегмента все сети применяли первые 24 бита (не используя "классовые" биты), то максимальное число сетей составило бы 16777216, по 254 узла в каждой.

Вспомним, однако, что сети TCP/IP изначально рассчитаны на использование маршрутизаторов. Естественно, узлам и маршрутизаторам проще запомнить несколько сетей, чем множество. Необходимость обработки 16 миллионов адресов сетей быстро переполнила бы базы данных маршрутизаторов, и сетевой трафик существенно замедлился бы. Наличие классов сетей позволяет маршрутизаторам легко работать с большими сетями, причем без ущерба для производительности.

Следует также помнить, что первоначально Internet состояла, в основном, из крупных сетей, соединенный друг с другом. Было удобно дать один адрес сети milnet (это сеть несекретных военных компьютеров), а другой - сети NSFnet (это сеть Национального научного фонда США). Благодаря этому маршрутизаторам, для того чтобы передавать данные буквально на миллионы хост-машин, достаточно было запомнить только адрес другого маршрутизатора.

На сегодняшний день, однако истощение запаса адресов порождает огромные проблемы. При отсутствии адресов ни одна новая организация не сможет подключиться к Internet, а существующие сети не смогут расширяться. Для решения большинства этих проблем разработана новая версия протокола IP - IPv6 (или IPng - IP next generation).

Система доменных имен

IP-адресация удобна для машинной обработки таблиц маршрутов, однако сложна для использования человеком. Система доменных имен (Domain Name System - DNS) позволяет присваивать компьютерам легко запоминаемые имена, например, yahoo.com, и отвечает за перевод этих имен в IP-адреса.

DNS строится по иерархическому принципу, однако эта иерархия не является строгой. Фактически нет единого корня всех доменов Internet. В 80-е гг. были определены первые домены (национальные, США) верхнего уровня: gov, mil, edu, com, net. Позднее появились национальные домены других стран: uk (Великобритания), jp (Япония), au (Австрия), cn (Китай) и т.п. Для СССР был выделен домен su, однако после приобретения республиками Союза суверенитета многие из них получили собственные домены: ua - Украина, ru - Россия и т.п.

В настоящее время существуют домены верхнего уровня com - для коммерческих компаний, edu - для школ и университетов, org - для прочих организаций, net - для сетевых организаций и т.д.

Вслед за доменами верхнего уровня следуют домены, определяющие либо регионы, либо организации; следующие уровни иерархии могут быть закреплены за небольшими организациями, либо за подразделениями больших организациях.

Таким образом, доменное имя компьютера имеет, по меньшей мере, два уровня доменов. Каждый уровень отделяется от другого точкой. Слева от домена верхнего уровня располагается другое имя и, возможно, не одно. Все, что находится слева, является поддоменом для общего домена. Так, например, в имени somesite.russia.ru слово somesite является поддоменом russia, который, в свою очередь, является поддоменом домена ru.

DNS-серверы, реализующие перевод IP-адресов в доменные и обратно, устанавливаются обычно на машинах, которые являются шлюзами для локальных сетей. Вообще говоря, сервер имен может быть установлен на любой компьютер локальной сети. При выборе машины для установки сервера имен следует принимать в расчет то обстоятельство, что многие реализации серверов держат базы данных имен в оперативной памяти. При этом часто подгружается информация и с других серверов. Все это может вызвать задержки при разрешении запроса на адрес по имени машины, если для сервера имен будет использоваться маломощный компьютер.

Сеть Интернет (Internet): принцип работы, протокол http, службы World Wide Web (WWW), браузер, E-mail, поисковые системы; защита информации в сетях Интернет
Основные понятия

Что такое Internet? Интернет - это глобальная компьютерная сеть, в которой размещены различные службы или сервисы (E-mail, Word Wide Web, FTP, Usenet, Telnet и т.д.). Компьютерные сети предназначены для передачи данных, а телефонные сети и радиосети - для передачи голоса, телевизионные сети - для передачи изображения.

В зависимости от расстояний между ПК различают локальные, территориальные и корпоративные вычислительные сети. Конвергенция телекоммуникационных сетей (компьютерных, радио, телефонных и телевизионных сетей) обеспечивает возможность качественной передачи данных, голоса и изображения по единым (мультисервисным) сетям нового поколения (сетям Internet). 

Глобальная сеть Интернет была создана в 1990 году на базе сети ARPANet, которую создало подразделение ARPA (Advanced Research Projects Agency) Министерства Обороны США совместно с университетскими учеными в 1969 году. Эта сеть была экспериментальной сетью для исследования методов построения высоконадежной национальной компьютерной сети (сети сетей) устойчивой к локальным повреждениям при ядерной войне. 

ARPANet была создана с применением технологии коммутации пакетов на основе Internet Protocol - IP или семейства протоколов (стека) TCP/IP т.е. основана на самостоятельном продвижении пакетов в сети. ARPANET - это первая сеть с пакетной коммутацией, которая связывала исследовательские лаборатории университетов в Лос-Анджелесе, Санта-Барбаре с лабораториями Стэндфордского университета и Университета штата Юта в Солт-Лейк Сити. 

Именно применение сетевых протоколов (сетевого программного обеспечения) TCP/IP обеспечило нормальное взаимодействие компьютеров с различными программными и аппаратными платформами в сети и, кроме того, стек TCP/IP обеспечил высокую надежность компьютерной сети (при выходе из строя нескольких компьютеров сеть продолжала нормально функционировать).

После открытой публикации в 1974 году описания протоколов IP и TCP (описание взаимодействия компьютеров в сети) началось бурное развитие сетей, на основе семейства протоколов TCP/IP. Стандарты TCP/IP являются открытыми и постоянно совершенствуются. В настоящее время во всех операционных системах предусмотрена поддержка протокола TCP/IP.

В 1983 году ARPANet разделилась на две сети, одна - MILNET стала частью оборонной сети передачи данных США, другая - была использована для соединения академических и исследовательских центров, которая постепенно развивалась и в 1990 году трансформировалась в Интернет.

Протоколы TCP/IP обеспечили абсолютную децентрализацию глобальной сети Интернет, ни одно государство не контролирует ее работу. Интернет развивается демократично, к Интернет может подключиться любая компьютерная сеть или отдельный компьютер. Единого владельца и центра управления сети Интернет не существует. 

Инфраструктура сети (структура и принципы построения сети Интернет)

Итак, Интернет - это множество компьютеров (хостов) и различных компьютерных сетей, объединенных сетью, которые взаимодействуют при помощи протоколов связи TCP/IP. Вся информация в Интернет хранится на Web-серверах. Серверы, объединенные высокоскоростными магистралями или каналами общественных телекоммуникаций (выделенным телефонным аналоговым и цифровым линиям, оптическим каналам связи и радиоканалам, в том числе спутниковым линиям связи), составляют базовую часть сети Интернет.

Серверы имеют свои адреса и управляются специализированными программами. Они позволяют пересылать почту и файлы, производить поиск в базах данных и выполнять другие задачи. Доступ отдельных пользователей к информационным ресурсам Internet обычно осуществляется через Internet - провайдеров (Internet Service Provider - ISP) или корпоративную сеть.

Провайдеры располагают компьютерной сетью, которая имеет постоянное соединение с Интернет. Компьютеры, входящие в сеть провайдера и служащие для подключения абонентов к Интернету, называются серверами доступа или маршрутизаторами.

В качестве маршрутизаторов чаще всего используются компьютеры с сетевой операционной системой UNIX или аппаратные маршрутизаторы. Структура глобальной сети Internet и более подробное описание сети изложено в разделе Структура и основные принципы построения сети Интернет
Способы доступа 

Доступ в Internet, как правило, получают через Internet - провайдеров. В настоящее время существует множество способов соединения с сетью Интернет. Способ подключения компьютера к сети Интернет зависит от используемого пользователем уровня услуг, которые он хочет получить от провайдера (поставщика услуг), от скорости и качества передачи данных.

Способы подключения к Интернет можно классифицировать по следующим видам:

  коммутируемый доступ;

  доступ по выделенным линиям;

  доступ по широкополосной сети (DSL - Digital Subscriber Line);

  доступ к Интернет по локальной сети;

  спутниковый доступ в Интернет;

  доступ к Интернет с использованием каналов кабельной телевизионной сети;

  беспроводные технологии.

Подробнее о способах подключения смотрите в разделе Способы доступа или подключения к Интернет 

Адресация в сети

Каждый компьютер, подключенный к сети TCP/IP (Интернет), имеет свой уникальный IP-адрес или IP – номер. Адреса в Интернете могут быть представлены как последовательностью цифр из четырех чисел в диапазоне 0 - 255 разделенными точками (например, 223.255.255.0), так и именем (например, www.lessons-tva.info.), построенным по определенным правилам. Компьютеры при пересылке информации используют цифровые адреса, а пользователи в работе с Интернетом используют в основном имена.

Метод связи имен и IP – номеров называется сервером имени домена (Domain Name Server, DNS). Сервер DNS поддерживает список имен компьютеров, локальных сетей и соответствующих им IP – номеров. Сервер DNS, как правило, устанавливается у сервис-провайдера, и он автоматически обслуживает ПК, которые подключаются к Интернет через сервер доступа данного провайдера. Браузер, прежде чем отправлять запрос узлу по введенному доменному имени, сначала обращается к серверу DNS сервис-провайдера, который сообщает браузеру IP-адрес узла соответствующий доменному имени, введенному в браузере. 

В Интернете применяется так называемая доменная система имен. Каждый уровень в такой системе называется доменом. Имя домена состоит из нескольких частей, расположенных в определенном порядке и разделенных точками. Домены отделяются друг от друга точками, например: www.lessons-tva.info.

IP-адрес состоит из двух частей: номера сети и номера узла (компьютера) в сети. Если отдельный компьютер (хост-компьютер) или сеть являются составной частью сети Интернет, то IP-адрес присваивается специальным подразделением Интернета. 

Распределением IP адресов занимается организация ICANN (Internet Corporation for Assigned Names and Numbers), а в Европе распределением IP адресов между региональными провайдерами занимается RIPE. Адреса компьютеров, подключенных к локальной сети провайдера, определяют администраторы сети.

IP-адреса бывают статические и динамические. Если за компьютером, подключенным к Интернет, закреплен постоянный IP-адрес, то такой адрес называется статическим. Если компьютеру присваивается новое значение IP-адреса при каждом подключении к Интернет, то этот адрес является динамическим.

В Интернете используются не доменные имена, а Universal Resource Locator (URL). URL - это адрес любого ресурса (документа, файла) в Internet, он указывает, с помощью какого протокола следует к нему обращаться, какую программу следует запустить на сервере и к какому конкретному файлу следует обратиться на сервере.

Общий вид URL: протокол://хост-компьютер/имя файла (например: http://www.lessons-tva.info/book.html). Более подробно об адресации в сети изложено в разделах IP-адресация и Адресация в сети Интернет. 

Службы (сервисы или услуги) сети 

Наиболее распространенными функциональными службами в Интернет являются:

1) Электронная почта E-mail - служба электронного общения в режиме оффлайн;

2) Распределенная система гипермедиа Word Wide Web (WWW); 

3) Передача файлов - FTP;

4) Поиск данных и программ - Archie;

5) USENET, News - телеконференции, группы новостей (доски объявлений) или дискуссионные группы по различным темам;

6) Поиск данных по ключевым словам WAIS (WAIS реализует концепцию распределенной информационно-поисковой системы);

7) Whois - адресная книга сети Internet. По запросу пользователь может получить информацию о владельцах доменных имен;

8) Доступ к компьютерам в режиме удаленного терминала - Telnet;

9) Gopher - служба доступа к информации с помощью иерархических каталогов (иерархических меню).

10) Службы для электронного общения в режиме онлайн: мессенджеры и VoIP сервис. 

Все услуги предоставляемые сетью Internet можно разделить на две категории: обмен информацией между абонентами сети и использование баз данных сети. Фактически все службы (услуги) сети построены по принципу клиент-сервер. Сервером в сети  называется компьютер или программа способные предоставлять некоторые  сетевые услуги клиентам по их запросам.

К клиентским программам относятся:

  браузеры - программы для просмотра Web-серверов;

  ftp-клиенты;

  telnet-клиенты;

  почтовые клиенты;

  WAIS-клиенты.

E-mail

Электронная почта стала первой услугой Интернета, которая и в настоящее время является наиболее используемым сервисом Интернета. E-mail предназначена для обмена почтовыми сообщениями между абонентами сети Internet. С помощью E-mail можно посылать и получать сообщения, отвечать на полученные письма, рассылать копии письма сразу нескольким получателям, переправлять полученное письмо по другому адресу и так далее.

Для работы с электронной почтой используют почтовые клиенты (Outlook Express, Microsoft Outlook, The Bat) и почтовые Web-интерфейсы, расположенные на почтовых веб - серверах (например, http://mail.ru/, http://www.hotmail.ru/ и другие). Суть работы почтовой системы изложена на страничке http://www.lessons-tva.info/edu/e-inf3/m3t2_6.html
Word Wide Web (WWW) - "Всемирная паутина"

Web (англ. сеть, паутина) является самой популярной службой Интернета. Многие пользователи Интернета считают, что Всемирная паутина (Word Wide Web) - это глобальная сеть Интернет. Надо отметить, что это не так. WWW - это одна из служб Интернета, но она является его основой, это распределенная система гипермедиа (гипертекста), в которой документы, размещены на серверах Интернет и связаны друг с другом ссылками. 

В 1991 году Европейская лаборатория физики элементарных частиц (CERN) в Швейцарии объявила о создании новой глобальной информационной среды World Wide Web. Создание "Всемирной паутины", в основу которой легла технология гипертекста и прикладной протокол HTTP для передачи Web-страниц, является важнейшее событие в истории Internet. Web-страницы создаются с помощью специального языка HTML. 

HTML или Hyper Text Markup Language является языком разметки гипертекста, разметка осуществляется с помощью тегов (tags). Эти теги обеспечивают форматирование элементов страницы и позволяют размещать на ней графические объекты, рисунки, гиперссылки и т.д. В настоящее время WWW стала средством доступа фактически ко всем ресурсам Интернет.

Для просмотра Web-страниц используются прикладные программы - браузеры. К наиболее популярным обозревателям относятся: Internet Explorer, Mozilla Firefox, MyIE Web Browser, Opera и т.д. Более подробно о браузерах изложено на странице Прикладные программы просмотра Web-страниц.

FTP

FTP - это служба или программа-клиент FTP, которая предназначена для пересылки файлов между компьютерами, работающими в сетях TCP/IP, при помощи прикладного протокола передачи файлов (File Transfer Protocol), который определяет правила передачи файлов с одного компьютера на другой.

Другими словами FTP - это имя службы или клиентской программы и аббревиатура протокола передачи файлов. Для пересылки файлов с помощью ftp необходимо иметь доступ к удаленному компьютеру (серверу), с которого требуется перекачать файлы и авторизоваться на нем, т.е. ввести логин и пароль.

С помощью клиентской программы ftp можно просматривать содержимое директорий на удаленном компьютере и переходить из директории в директорию, выбирая требуемые файлы. Выбранные файлы можно скачать на свой ПК.

Для скачивания файлов можно использовать специализированные клиентские программы FTP или графические ftp-оболочек типа ftptool. Кроме того, клиентская программа FTP входит в состав современных мультипротокольных браузеров, менеджеров файлов типа Total Commander и в другие приложения. Таким образом, с помощью браузеров или менеджеров файлов можно закачивать файлы на удаленный компьютер или скачивать файлы с удаленного компьютера. 

Необходимо отметить, что в Интернете существуют так называемые анонимные ftp-серверы (файловые архивы), доступ к которым является открытым, т.е. доступ не требует ввода логина и пароля. На таких серверах могут быть размещены файлы различных прикладных программ, например свободное (free) или условно-свободное (shareware) программное обеспечение (ftp://ftp.microsoft.com/).

Для поиска файлов на FTP-серверах по именам самих файлов и каталогов можно использовать, например поисковую систему http://www.filesearch.ru/. 

Кроме того, возможен и доступ к FTP серверам через электронную почту, некоторые FTP серверы могут пересылать файлы по E-mail.

Archie

Это прикладная служба, которая помогает находить файлы, хранящиеся на анонимных FTP-серверах в Internet. Archie-серверы ведут списки файлов многих FTP серверов, постоянно обновляя их в своих базах данных. Так как поиск требуемого файла в FTP-серверах является сложной задачей, то для поиска нужного файла в FTP-серверах используют средство - Archie. Задача Archie - сканировать FTP-архивы на предмет наличия в них требуемых файлов. Работать с Archie можно через telnet-сессию, через локального клиента или по электронной почте.

Usenet

USENET news - это система телеконференций (сеть тематических телеконференций, т.е. конференций удаленных пользователей Интернет) или группы новостей. USENET была образована в 1970 году для обмена информацией и обсуждения проекта между разработчиками ОС UNIX. USENET можно представить в виде доски объявлений, имеющей разделы, в которых находятся статьи на различные темы. Каждая телеконференция посвящена определенной теме.

Обмен осуществляется при помощи прикладного протокола передачи NNTP (Net News Transfer Protocol). Работать с телеконференциями можно как в режиме on-line, так и off-line. Для чтения новостей в режиме on-line можно использовать специальные программы или навигаторы, а в режиме off-line можно работать через электронную почту (с помощью почтового клиента Outlook Express можно читать новости в группах Usenet).

Участники тематических телеконференций могут читать сообщения или статьи и публиковать свои ответы на сообщения других авторов. Для работы с группами новостей необходимо найти требуемый сервер.

Wais

Wais (Wide-Area Information Servers - серверы информации) один из сервисов Интернет, который слабо используется пользователями Интернет. Служба построена по принципу клиент-сервер, обмен осуществляется по прикладному протоколу WAIS, который базируется на стандарте Z39.50. В Интернете более 250 WAIS-библиотек, основная часть материалов относится к области исследований и информационным технологиям.

Whois

WHOIS (от англ. who is — «кто?») — сетевой протокол прикладного уровня, базирующийся на протоколе TCP. WHOIS в основном применяется для получения данных о владельцах доменных имен, дате регистрации доменного имени, истечении срока регистрации домена и IP-адресах. Служба построена по принципу клиент-сервер и используется для доступа к публичным серверам баз данных (БД) регистраторов IP-адресов и регистраторов доменных имён. Для запроса обычно используются веб-формы, доступные пользователям на многих сайтах в Интернете, например http://netpromoter.ru/whois/, http://proverim.net/. 

Gopher

Gopher - это программа-клиент, которая является достаточно известным и распространенным сервисом Интернет. В настоящий время специализированные программы-клиенты GOPHER не используется, так как современные браузеры обеспечивают доступ к серверам GOPHER. На серверах GOPHER находится большое количество информации.

Telnet

Telnet - это возможность интерактивной работы с удаленным ПК и ресурсами сети, к которой подключен удаленный компьютер. Протокол TELNET позволяет подсоединиться к удаленному компьютеру. Для входа необходимо иметь логин и пароль. Работать с TELNET можно с помощью программы-клиента, функционирующей под операционной системой Windows.

Поиск информации в сети

Поиск информации в Интернете является искусством. Средствами для нахождения информации в Интернете являются справочно-поисковые системы. Все существующие типы справочно-поисковых систем в Интернете могут быть разделены на следующие группы:

  системы Web-поиска;

  системы поиска FTP-файлов;

  системы поиска в архивах Gopher;

  системы поиска в Usenet;

  каталоги;

  порталы.

Каждая поисковая система индексирует страницы серверов особым способом, приоритеты в поиске по индексам тоже отличаются от других систем, поэтому запрос по ключевым словам и выражениям в каждой из поисковых систем может дать разные результаты.

VoIP сервис

VoIP (Voice-over-IP - передача голоса в сетях IP) или IP-телефония (цифровая телефония) - это технология, которая обеспечивает передачу голоса в сетях с пакетной коммутацией (в IP-сетях). VoIP сервисы - это сервисы, которые предназначены для выполнения интернет-звонков на обычные телефоны. На рынке IP телефонии имеется множество прикладных программ для интернет-звонков в режимах: компьютер - компьютер; компьютер - телефон и телефон - телефон.

Мессенджеры

Мессенджеры (Instant Messenger - мгновенное сообщение) - это прикладные программы или сервисы для мгновенного обмена сообщениями, голосовой связи и видеосвязи в сети Интернет (наиболее популярные: ICQ, Skype и другие).

Схемы URL
Рассмотрим несколько различных схем URL, с помощью которых можно обратиться к различным информационным ресурсам Internet.

Схема HTTP -основная для Web. Она содержит идентификатор, адрес машины, TCP-порт, путь в директории сервера, поисковый критерий и метку.

Приведем несколько примеров URL для схемы http:

· В наиболее распространенном виде URL, применяемом в документах WWW, вслед за именем схемы (http) следует путь, состоящий из доменного адреса машины и полного адреса html-документа в дереве Web-сервера:

 http://astra.net.ru/vebmaster/quest/defoult.html 
 В качестве адреса машины допустимо использование и IP-адреса:  http://144.206.160.40/risk/risk01.html


· Если сервер протокола http запущен на обслуживание отличного от стандартного 80 порта, то это отражается в адресе: http://144.206.130.137:8080/alta/vista.html


· При указании адреса ресурса возможна ссылка на точку внутри html-файла. Для этого вслед за именем документа может быть указана метка внутри html-документа:http://astra.net.ru/alta/volume04.html#first. Символ "#" отделяет имя документа от имени метки.

 

· Другая возможность схемы http - передача параметров. Первоначально предполагалось, что в качестве параметров будут передаваться ключевые слова, но, по мере развития механизма CGI-скриптов, в качестве параметров стала передаваться и другая информация: http://astra.net.ru/index.html?keyword1+keyword2
В данном примере предполагается, что файл index.html - документ с возможностью поиска по ключевым словам.  

· При использовании Web-форм параметры передаются как именованные поля:
http://astra.nen.ru/index.html?field1=value1+field2=value2



Схема ftp -позволяет адресовать файловые FTP-архивы из программ-клиентов World Wide Web. При этом возможно указание не только имени схемы, адреса FTP-архива, но и идентификатора пользователя и даже его пароля. 

· Наиболее часто данная схема используется для доступа к публичным архивам FTP:
ftp://astra.net.ru/pub/index01.txt
В данном случае записана ссылка на архив astra.net.ru с идентификатором "anonymous" (доступ для любых пользователей).  

· Если необходимо указать идентификатор пользователя и его пароль, то можно это сделать перед адресом машины: ftp://login:password@/users/local/. В данном случае эти параметры отделены от адреса машины символом "@", а друг от друга - двоеточием.

Схема Gopher -используется для ссылки на ресурсы распределенной информационной системы Gopher; состоит из идентификатора и пути, в котором указывается адрес Gopher-сервера, тип ресурса и команда Gopher:

· gopher://gopher.com:70:/7/sortware
В данном примере осуществляется доступ к Gopher-серверу gopher.com через порт 70 для поиска (тип 7) слова software. Следует заметить, что тип ресурса, в данном случае - 7, передается не перед командой, а вслед за ней.

Схема mailto -предназначена для отправки почты по стандарту RFC 822 (стандарт почтового сообщения). Общий вид схемы выглядит так: mailto:paul@quest.astra.com
Схема news - просмотр сообщений системы Usenet. news:comp.infosystems
В данном примере пользователь получит идентификаторы статей из группы comp.infosystems в режиме уведомления. Можно получить и текст статьи, но тогда необходим ее идентификатор: news:086@comp.infosystems (86-я статья из группы).

Схема nttp -еще одна схема получения доступа к ресурсам Usenet, в которой, например, обращение к группе comp.infosystems для получения статьи 86 будет выглядеть так: nntp:comp.infosystems/086
Следует обратить внимание на то, что адрес сервера Usenet не указан. Программа-клиент должна быть предварительно сконфигурирована на работу с одним из серверов Usenet. Сама служба Usenet является распределенным информационным ресурсом, и группа comp.infosystems на сервере в домене abc.com или где-либо еще в мире содержит одни и те же сообщения.



Схема telnet - осуществляет доступ к ресурсу в режиме удаленного терминала. Обычно клиент вызывает дополнительную программу для работы по протоколу telnet. При использовании этой схемы необходимо указывать идентификатор пользователя, допускается использование пароля: telnet://login:password@astra.net.ru
Схема wais -предназначена для использования в распределенной информационно-поисковой системе WAIS, работающей в режимах поиска и просмотра. При поиске используется форма со знаком "?", отделяющим адресную часть от ключевых слов:
wais://wais.think.com/wais?guide. В данном случае обращаются к базе данных WAIS на сервере wais.think.com с запросом на поиск документов, содержащих слово guide. Сервер возвращает клиенту список идентификаторов документов, после получения которого можно использовать вторую форму схемы - wais-запрос на просмотр документа:
wais://wais.think.com/wais/wtype/093=/user/letter.txt, где 039 - идентификатор документа.

Схема file -используется в локальном режиме: file:///C|/text/html/indes.htm.
В данном примере приведено обращение к локальному документу на персональном компьютере с ОС Windows.

Существует еще несколько схем URL. Однако они реально на практике не используются или находятся в стадии разработки, поэтому останавливаться на них мы не будем.

Заключение

Компьютерные сети предназначены для передачи данных, а телефонные сети и радиосети - для передачи голоса, телевизионные сети - для передачи изображения. В зависимости от расстояний между ПК различают локальные, территориальные и корпоративные вычислительные сети. Конвергенция телекоммуникационных сетей (компьютерных, радио, телефонных и телевизионных сетей) обеспечивает возможность качественной передачи данных, голоса и изображения по единым (мультисервисным) сетям нового поколения (сетям Internet). 

Глобальная сеть Интернет была создана в 1990 году на базе сети ARPANet, которую создало подразделение ARPA (Advanced Research Projects Agency) Министерства Обороны США совместно с университетскими учеными в 1969 году. Эта сеть была экспериментальной сетью для исследования методов построения высоконадежной национальной компьютерной сети (сети сетей) устойчивой к локальным повреждениям при ядерной войне. Однако для того, чтобы выжить в мире динамичного Интернета, при разработке необходимо закладывать большой запас устойчивости, постоянно заглядывать в завтрашний день и примерять будущую нагрузку на сегодняшний поиск. Такой подход позволяет заниматься не только постоянной борьбой и приспособлением поисковой машины к растущим объемам информации, но и реализовывать что-то новое, действительно важное и нужное для повышения эффективности поиска в сети Интернет.

Контрольные вопросы к лекциям №6-10 по теме 3.

1. Составляющие информационной технологии.

2. Средства реализации информационных технологий в юридической деятельности. 

3. Методология применения информационных технологий в юридической деятельности. 

4. Технологический процесс обработки информации. Технология обработки и подготовки текстовых документов. 

5. Технология обработки и подготовки данных в электронных таблицах. 

6. Технологии обработки баз данных. 

7. Информационные технологии обработки данных. Информационные технологии управления. 

8. Информационные технологии автоматизации офиса. 

9. Информационные технологии поддержки принятия решений. 

10. Понятие и классификация интеллектуальных информационных систем. 

11. Назначение, структура и основные характеристики экспертной системы. 

12. Инструментальные средства разработки экспертных систем. 

13. Применение интеллектуальных технологий в юридической деятельности. 

14. С

 HYPERLINK "http://abc.vvsu.ru/Books/up_inform_tehnol_v_ekon/page0018.asp" \l "xex66" етевая операционная система и архитектура сетей, распределенная обработка данных. 

15. Электронная почта.

16. Гипертекстовая технология.

17. Технология мультимедиа. 

Список рекомендованных источников к лекциям №3-5 по теме 2.
Основная и дополнительная литература по разделу 1

а) основная:

1. Берлин А.Н. Основные протоколы Интернет [Электронный ресурс]: учебное пособие/ Берлин А.Н.— Электрон. текстовые данные.— М.: БИНОМ. Лаборатория знаний, Интернет-Университет Информационных Технологий (ИНТУИТ), 2008 (2013 - год электронной публикации).— 504 c.— Режим доступа: http://www.iprbookshop.ru/15840.— ЭБС «IPRbooks», по паролю. 
2. Информационные технологии в юридической деятельности [Электронный ресурс]: учебное пособие для студентов вузов, обучающихся по специальностям «Юриспруденция» и «Правоохранительная деятельность»/ О.Э. Згадзай [и др.].— Электрон. текстовые данные.— М.: ЮНИТИ-ДАНА, 2014.— 335 c.— Режим доступа: http://www. iprbookshop.ru/20959.— ЭБС «IPRbooks», по паролю.
3. Клочко И.А. Информационные технологии в профессиональной деятельности [Электронный ресурс]: учебное пособие/ Клочко И.А.— Электрон. текстовые данные.— Саратов: Вузовское образование, 2014.— 236 c.— Режим доступа: http://www.iprbookshop. ru/20424.— ЭБС «IPRbooks», по паролю. 

4. Мишин А.В. Информационные технологии в профессиональной деятельности [Электронный ресурс]: учебное пособие/ Мишин А.В., Мистров Л.Е., Картавцев Д.В.— Электрон. текстовые данные.— М.: Российская академия правосудия, 2011.— 311 c.— Режим доступа: http://www.iprbookshop.ru/5771.— ЭБС «IPRbooks», по паролю.
б) дополнительная: 

1. Введение в правовую информатику. Справочно – правовая система Консультант Плюс: Учебник для Вузов. /Под общей редакцией Д.Б. Новикова, В.Л. Комынина - М: ЗАО «Консультант Плюс - Новые Технологии», 2009.-256с.: ил. ISB№ 978-5-903288-03-8 

2. Информатика  и математика для юристов: Учебник для бакалавров. /Под ред. А. М. Попова. – М.: Юрайт, 2012.-508 с. 

3. Коноплева,  И.А., Хохлова, О.А., Денисов, А.В. Информационные технологии: Учебное пособие.-2-е изд., перераб. и доп.- М.: Проспект, 2010.-328 с.
в) Интернет-ресурсы:

1. http ://www. infosovet.ru - сайт Совета по развитию информационного общества в России;

2. www.e-college.ru/xbooks/xbook018/book/index/index.html;

3. www.ict.edu.ru/ft/004743/parhom.pdf;

4. http://www.portalus.ru - научная онлайн-библиотека  Порталус;

5. http://www.tstu.ru/education/elib/pdf/2012/burceva.pdf  - 
6. Утверждено Учёным советом университета в качестве учебного пособия по дисциплине Информационные технологии в юридической деятельности... 
7. http://www.edumarket.ru/library/webinar/?page=10 – бесплатные видео курсы…
8. http://www.1fitv.ru/LibraryYFU/...nsf/ShowView?... – электронная библиотека ЮФУ…

9. http://www.static.my-shop.ru/product/pdf/114/1139253.pdf  (My-shop/ru)
10. http://www.lectoriy.mipt.ru/ - Открытые видеолекции учебных курсов Физтеха для студентов МФТИ и не только. ... 

11. http://www.hi-edu.ru/blog/?p=229 - Новые видеолекции по информатике

12. http://www. edu.jobsmarket.ru/library/ituser/15249/ - Бесплатные видеолекции
13. http://www. www.alleng.ru/edu/comp4.htm -скачать пособие по Информатике и др.
14. http://www.life-prog.ru/1_20375_ponyatie-i-vidi-informatsii-ispolzuemie-v- yuridicheskoy-deyatelnosti.html – кнспект лекций по дисциплине Информационные технологии в юридической деятельности…

Конспект лекции №11 по теме 4 
Тема 4.  Защита информации в современных информационных системах, применяемых в юридической деятельности

Вопросы

1. Виды гроз безопасности информационных систем и информационных технологий.

2.Методы и средства защиты информации. 

3.Технологии обеспечения безопасности. 
4. Использование ресурсов Интернет в юридической практике и науке.

Содержание вопросов

1. Виды Угроз безопасности информационных систем и информационных технологий

Компьютерные преступления это предусмотренные уголовным законом общественно опасные действия, в которых машинная информация является объектом преступного посягательства. В данном случае в качестве предмета или орудия преступления будет выступать машинная информация, компьютер, компьютерная система или компьютерная сеть. Компьютерные преступления условно можно подразделить на две большие категории:

- преступления, связанные с вмешательством в работу компьютеров;

- преступления, использующие компьютеры как необходимые технические средства.

1.1 Основные направления компьютерных преступлений

Перечислим основные виды преступлений, связанных с вмешательством в работу компьютеров.

1. Несанкционированный доступ к информации, хранящейся в компьютере. Несанкционированный доступ осуществляется, как правило, с использованием чужого имени, изменением физических адресов технических устройств, использованием информации, оставшейся после решения задач, модификацией программного и информационного обеспечения, хищением носителя информации, установкой аппаратуры записи, подключаемой к каналам передачи данных.

Хакер, «компьютерный пират» - лицо, совершающее систематические несанкционированные доступы в компьютерные системы и сети с целью развлечения, мошенничества или нанесения ущерба (в том числе и путем путем распространения компьютерных вирусов). С одной стороны «хакер», это человек, который прекрасно знает компьютер и пишет хорошие программы, а с другой - незаконно проникающий в компьютерные системы с целью получения информации.

Английский глагол «to hack» применительно к компьютерам может означать две вещи - взломать систему или починить ее. В основе этих действий лежит общая основа: понимание того, как устроен компьютер, и программы, которые на нем работают.

Таким образом, слово «хакер» совмещает в себе по крайней мере два значения: одно - окрашенное негативно («взломщик»), другое - нейтральное или даже хвалебное («ас», «мастер»). Другими словами, хакеров можно разделить на «плохих» и «хороших».

«Хорошие хакеры» двигают технический прогресс и используют свои знания и умения на благо человечества. Ими разработано большое число новых технических и программных систем. 

Им, как водится, противостоят «плохие» - они читают чужие письма, воруют чужие программы и всеми доступными способами вредят прогрессивному человечеству. 

«Плохих хакеров» можно условно разделить на четыре группы. Первая, состоящая в основном из молодежи, - люди, взламывающие компьютерные системы просто ради собственного удовольствия. Они не наносят вреда, а такое занятие весьма полезно для них самих - со временем из них получаются превосходные компьютерные специалисты.

Вторая группа - пираты. Они взламывают защиту компьютеров для похищения новых программ и другой информации.

Третья группа - хакеры, использующие свои познания действительно во вред всем и каждому. Они уничтожают компьютерные системы, в которые им удалось прорваться, читают чужие письма, а потом издеваются над их авторами. Когда читаешь в телеконференциях их рассказы о взломах, складывается впечатление, что это люди с ущемленным чувством собственного достоинства. 

Есть и еще одна группа - хакеры, которые охотятся за секретной информацией по чьим-либо заказам.

Русские хакеры. На сегодняшний день западные спецслужбы озабочены нашествием хакеров с востока. По данным Интерпола ежегодно на военных компьютерах США фиксируются несколько тысяч атак российских хакеров.

Во время экономических потрясений, которые пережила наша страна в последние годы, огромное количество действительно высококлассных специалистов осталось не у дел. В этот период и было написано то огромное количество вирусов, которыми прославилась Россия. В большинстве своем отечественные хакеры не получают выгоды от своих взломов, хотя есть и исключения. 

Среди российского хакерства выделяются четыре основных типа.

Первый - романтики-одиночки. Они, как правило, взламывают базы данных из чистого любопытства. В целом они довольно безопасны и бескорыстны, но и наиболее талантливы. Поэтому массовые взломы компьютерных сетей какой-либо фирмы обычно начинаются после того, как на нее набредет кто-то из "романтиков" и похвастается этим в своей сети.

Второй - прагматики или классики. Работают как в одиночку, так и группами. Воруют, как говорится, что придется: игры, программы, электронные версии разных изданий. Например, еще в сентябре 1995 фирма "Майкрософт" с большой помпой представляла в Москве "WINDOWS95". По оценкам западной прессы на рекламу нового продукта ушло около 300 миллионов долларов. И фирмачи потом долго не могли понять, почему в России эта новейшая база раскупается так плохо. А дело в том, что наши хакеры еще в апреле взломали главный компьютер "Майкрософта", украли оттуда засекреченный тогда "WINDOWS" и наладили продажу его по ценам, дешевле фирменных.

Третий - разведчики. Сегодня в любой уважающей себя фирме имеется хакер, оформленный обычно как программист. Его задача - взламывать сети конкурентов и красть оттуда самую разную информацию. Этот тип пользуется сейчас наибольшим спросом.

Четвертый - кибергангстеры. Это уже профессиональные компьютерные бандиты, работают они в основном на мафиозные структуры. Их задачи конкретные: блокировка и развал работы компьютерных сетей разных "неугодных" российских и западных фирм, а также кража денег с банковских счетов. Дело это дорогое и небезопасное, зато самое высокооплачиваемое.

Нахальство наших компьютерных хулиганов не в последнюю очередь обусловлено фактическим отсутствием борьбы с ними на Родине. 

Только в Москве выявлено более 360 человек незаконно оплачивающих коммуникационные услуги. Юридическая тонкость момента: сидя дома, человек совершает преступление на территории США. Привлечь их к ответственности в соответствии с законодательством США очень сложно - тут можно годами разбираться.

2. Ввод в программное обеспечение “логических бомб”, которые срабатывают при выполнении определенных условий и частично или полностью выводят из строя компьютерную систему.

“Временная бомба” - разновидность “логической бомбы”, которая срабатывает по достижении определенного момента времени.

Способ “троянский конь” состоит в тайном введении в чужую программу таких команд, которые позволяют осуществлять новые, не планировавшиеся владельцем программы функции, но одновременно сохранять и прежнюю работоспособность. С помощью “троянского коня” преступники, например, отчисляют на свой счет определенную сумму с каждой операции.

Компьютерные программные тексты обычно чрезвычайно сложны. Они состоят из сотен, тысяч, а иногда и миллионов команд. Поэтому “троянский конь” из нескольких десятков команд вряд ли может быть обнаружен, если, конечно, нет подозрений относительно этого. Но и в последнем случае экспертам-программистам потребуется много дней и недель, чтобы найти его.

Есть еще одна разновидность “троянского коня”. Ее особенность состоит в том, что в безобидно выглядящий кусок программы вставляются не команды, собственно, выполняющие “грязную” работу, а команды, формирующие эти команды и после выполнения уничтожающие их. В этом случае программисту, пытающемуся найти “троянского коня”, необходимо искать не его самого, а команды, его формирующие. Развивая эту идею, можно представить себе команды, которые создают команды и т.д. (сколь угодно большое число раз), создающие “троянского коня”.

3. Разработка и распространение компьютерных вирусов. 

4. Преступная небрежность в разработке, изготовлении и эксплуатации программно-вычислительных комплексов, приведшая к тяжким последствиям.
Особенностью компьютерной неосторожности является то, что безошибочных программ в принципе не бывает. Если проект практически в любой области техники можно выполнить с огромным запасом надежности, то в области программирования такая надежность весьма условна, а в ряде случаев почти не достижима.

5. Подделка компьютерной информации.
По-видимому, этот вид компьютерной преступности является одним из наиболее свежих. Он является разновидностью несанкционированного доступа с той разницей, что пользоваться им может, как правило, не посторонний пользователь, а сам разработчик, причем имеющий достаточно высокую квалификацию.

Идея преступления состоит в подделке выходной информации компьютеров с целью имитации работоспособности больших систем, составной частью которых является компьютер. При достаточно ловко выполненной подделке зачастую удается сдать заказчику заведомо неисправную продукцию.

К подделке информации можно отнести также подтасовку результатов выборов, голосовании, референдумов и т.п. Ведь если каждый голосующий не может убедиться, что его голос зарегистрирован правильно, то всегда возможно внесение искажений в итоговые протоколы.

6. Хищение компьютерной информации.
Если “обычные” хищения подпадают под действие существующего уголовного закона, то проблема хищения информации значительно более сложна. Присвоение машинной информации, в том числе программного обеспечения, путем несанкционированного копирования не квалифицируется как хищение, поскольку хищение сопряжено с изъятием ценностей из фондов организации. Не очень далека от истины шутка, что у нас программное обеспечение распространяется только путем краж и обмена краденым. При неправомерном обращении в собственность машинная информация может не изыматься из фондов, а копироваться. 

Рассмотрим теперь вторую категорию преступлений, в которых компьютер является “средством” достижения цели. 

1. Разработка сложных математических моделей, входными данными в которых являются возможные условия проведения преступления, а выходными данными - рекомендации по выбору оптимального варианта действий преступника.

2. Преступления с общим названием - “воздушный змей”.

В простейшем случае требуется открыть в двух банках по небольшому счету. Далее деньги переводятся из одного банка в другой и обратно с постепенно повышающимися суммами. Хитрость заключается в том, чтобы до того, как в банке обнаружится, что поручение о переводе не обеспечено необходимой суммой, приходило бы извещение о переводе в этот банк, так чтобы общая сумма покрывала требование о первом переводе. Этот цикл повторяется большое число раз (“воздушный змей” поднимается все выше и выше) до тех пор, пока на счете не оказывается приличная сумма (фактически она постоянно “перескакивает” с одного счета на другой, увеличивая свои размеры). Тогда деньги быстро снимаются, а владелец счета исчезает. Этот способ требует очень точного расчета, но для двух банков его можно сделать и без компьютера. На практике в такую игру включают большое количество банков: так сумма накапливается быстрее и число поручений о переводе не достигает подозрительной частоты. Но управлять этим процессом можно только с помощью компьютера. 

1.2 Классификация компьютерных преступлений

Зарубежными специалистами разработаны различные классификации способов совершения компьютерных преступлений. Ниже приведены названия способов совершения подобных преступлений, соответствующих кодификатору Генерального Секретариата Интерпола. В 1991 году данный кодификатор был интегрирован в автоматизированную систему поиска и в настоящее время доступен НЦБ более чем 100 стран. 

Все коды, характеризующие компьютерные преступления, имеют идентификатор, начинающийся с буквы Q. Для характеристики преступления могут использоваться до пяти кодов, расположенных в порядке убывания значимости совершенного. 

QA - Несанкционированный доступ и перехват 
QAH - компьютерный абордаж 

QAI - перехват 

QAT - кража времени 

QAZ - прочие виды несанкционированного доступа и перехвата 

QD - Изменение компьютерных данных 
QUL - логическая бомба 

QDT - троянский конь 

QDV - компьютерный вирус 

QDW - компьютерный червь 

QDZ - прочие виды изменения данных 

QF - Компьютерное мошенничество 
QFC - мошенничество с банкоматами 

QFF - компьютерная подделка 

QFG - мошенничество с игровыми автоматами 

QFM - манипуляции с программами ввода-вывода 

QFP - мошенничества с платежными средствами 

QFT - телефонное мошенничество 

QFZ - прочие компьютерные мошенничества 

QR - Незаконное копирование 
QRG - компьютерные игры 

QRS - прочее программное обеспечение 

QRT - топография полупроводниковых изделий 

QRZ - прочее незаконное копирование 

QS - Компьютерный саботаж 
QSH - с аппаратным обеспечением 

QSS - с программным обеспечением 

QSZ - прочие виды саботажа 

QZ - Прочие компьютерные преступления 
QZB - с использованием компьютерных досок объявлений 

QZE - хищение информации, составляющей коммерческую тайну 

QZS - передача информации конфиденциального характера 

QZZ - прочие компьютерные преступления 

Кратко охарактеризуем некоторые виды компьютерных преступлений согласно приведенному кодификатору. 

Несанкционированный доступ и перехват информации (QA) включает в себя следующие виды компьютерных преступлений: 
QAH - "Компьютерный абордаж" (хакинг - hacking): доступ в компьютер или сеть без нрава на то. Этот вид компьютерных преступлений обычно используется хакерами для проникновения в чужие информационные сети. 

QAI - перехват (interception): перехват при помощи технических средств, без права на то. Перехват информации осуществляется либо прямо через внешние коммуникационные каналы системы, либо путем непосредственного подключения к линиям периферийных устройств. При этом объектами непосредственного подслушивания являются кабельные и проводные системы, наземные микроволновые системы, системы спутниковой связи, а также специальные системы правительственной связи. К данному виду компьютерных преступлений также относится электромагнитный перехват (electromagnetic pickup). Современные технические средства позволяют получать информацию без непосредственною подключения к компьютерной системе: ее перехват осуществляется за счет излучения центрального процессора, дисплея, коммуникационных каналов, принтера и т.д. Все это можно осуществлять, находясь на достаточном удалении от объекта перехвата. 

Для характеристики методов несанкционированного доступа и перехвата информации используется следующая специфическая терминология: 

- "Жучок" (bugging) - характеризует установку микрофона в компьютере с целью перехвата разговоров обслуживающего персонала; 

- "Откачивание данных" (data leakage) - отражает возможность сбора информации, необходимой для получения основных данных, в частности о технологии ее прохождения в системе; 

- "Уборка мусора" (scavening) - характеризуе г поиск данных, оставленных пользователем после работы на компьютере. Этот способ имеет две разновидности - физическую и электронную. В физическом варианте он может сводиться к осмотру мусорных корзин и сбору брошенных в них распечаток, деловой переписки и т.д. Электронный вариант требует исследования данных, оставленных в памяти машины; 

- метод следования "За дураком" (piggbackiiig), характеризующий несанкционированное проникновение как в пространственные, так и в электронные закрытые зоны. Его суть состоит в следующем. Если набрать в руки различные предметы, связанные с работой на компьютере, и прохаживаться с деловым видом около запертой двери, где находится терминал, то, дождавшись законного пользователя, можно пройти в дверь помещения вместе с ним; 

- метод"За хвост" (between the lines entry), используя который можно подключаться к линии связи законного пользователя и, догадавшись, когда последний заканчивает активный режим, осуществлять доступ к системе; 

- метод "Неспешного выбора" (browsing). В этом случае несанкционированный доступ к базам данных и файлам законного пользователя осуществляется путем нахождения слабых мест в защите систем. Однажды обнаружив их, злоумышленник может спокойно читать и анализировать содержащуюся в системе информацию, копировать ее, возвращаться к ней по мере необходимости; 

- метод "Поиск бреши" (trapdoor entry), при котором используются ошибки или неудачи в логике построения программы. Обнаруженные бреши могут эксплуатироваться неоднократно; 

- метод"Люк" (trapdoor), являющийся развитием предыдущего. В найденной "бреши" программа "разрывается" и туда вставляется определенное число команд. По мере необходимости "люк" открывается, а встроенные команды автоматически осуществляют свою задачу; 

- метод "Маскарад" (masquerading). В этом случае злоумышленник с использованием необходимых средств проникает в компьютерную систему, выдавая себя за законного пользователя; 

- метод "Мистификация"(spoofing), который используется при случайном подключении "чужой" системы. Злоумышленник, формируя правдоподобные отклики, может поддерживать заблуждение ошибочно подключившегося пользователя в течение какого-то промежутка времени и получать некоторую полезную для него информацию, например коды пользователя. 

QAT - кража времени: незаконное использование компьютерной системы или сети с намерением неуплаты. 
Изменение компьютерных данных (QD) включает в себя следующие виды преступлений: 
QDL/QDT - логическая бомба (logic bomb), троянский конь (trojan horse): изменение компьютерных данных без права на то, путем внедрения логической бомбы или троянского коня. 

Логическая бомба заключается в тайном встраивании в программу набора команд, который должен сработать лишь однажды, но при определенных условиях. 

Троянский конь - заключается в тайном введении в чужую программу таких команд, которые позволяют осуществлять иные, не планировавшиеся владельцем программы функции, но одновременно сохранять и прежнюю работоспособность. 

QDV - вирус (virus): изменение компьютерных данных или программ, без права на то, путем внедрения или распространения компьютерного вируса. 

Компьютерный вирус - это специально написанная программа, которая может "приписать" себя к другим программам (т.е. "заражать" их), размножаться и порождать новые вирусы для выполнения различных нежелательных действий на компьютере. 

QDW - червь: изменение компьютерных данных или программ, без права на то, путем передачи, внедрения или распространения компьютерного червя в компьютерную сеть. 

Компьютерные мошенничества (QF) объединяют в своем составе разнообразные способы совершения компьютерных преступлений: 
QFC - компьютерные мошенничества, связанные с хищением наличных денег из банкоматов. 

QFF - компьютерные подделки: мошенничества и хищения из компьютерных систем путем создания поддельных устройств (карточек и пр.). 

QFG - мошенничества и хищения, связанные с игровыми автоматами. 

QFM - манипуляции с программами ввода-вывода: мошенничества и хищения посредством неверного ввода или вывода в компьютерные систе-мы или из них путем манипуляции программами. В этот вид компьютерных преступлений включается метод Подмены данных кода (data diddling code change), который обычно осуществляется при вводе-выводе данных. Это простейший и потому очень часто применяемый способ. 

QFP - компьютерные мошенничества и хищения, связанные с платежными средствами. К этому виду относятся самые распространенные компьютерные преступления, связанные с кражей денежных средств, которые составляют около 45% всех преступлений, связанных с использованием ЭВМ. 

QFT - телефонное мошенничество: доступ к телекоммуникационным услугам путем посягательства на протоколы и процедуры компьютеров, обслуживающих телефонные системы. 

Незаконное копирование информации (QR) составляют следующие виды компьютерных преступлении: 
QRG/QRS - незаконное копирование, распространение или опубликование компьютерных игр и другого программного обеспечения, защищенного законом. 

QRT - незаконное копирование топографии полупроводниковых изделий: копирование, без права на то, защищенной законом топографии полупроводниковых изделий, коммерческая эксплуатация или импорт с этой целью, без права на то, топографии или самого полупроводникового изде-лия, произведенного с использованием данной топографии. 

Компьютерный саботаж (QS) составляют следующие виды преступлений: 
QSH - саботаж с использованием аппаратного обеспечения: ввод, изменение, стирание, подавление компьютерных данных или программ;вмешательство в работу компьютерных систем с намерением помешать функционированию компьютерной или телекоммуникационной системы. 

QSS - компьютерный саботаж с программным обеспечением: стирание, повреждение, ухудшение или подавление компьютерных данных или программ без права на то.

К прочим видам компьютерных преступлений (QZ) в классификаторе отнесены следующие: 
QZB - использование электронных досок объявлений (BBS) для хранения, обмена и распространения материалов, имеющих отношение к преступной деятельности; 

QZE - хищение информации, составляющей коммерческую тайну: приобретение незаконными средствами или передача информации, представляющей коммерческую тайну без права на то или другого законного обоснования, с намерением причинить экономический ущерб или получить незаконные экономические преимущества; 

QZS - использование компьютерных систем или сетей для хранения, обмена, распространения или перемещения информации конфиденциального характера. 

Некоторые специалисты по компьютерной преступности в особую группу выделяют методы манипуляции, которые имеют специфические жаргонные названия. 

- "Временная бомба" - разновидность логической бомбы, которая срабатывает при достижении определенного момента времени; 

- "Асинхронная атака" (asynchronous attack) состоит в смешивании и одновременном выполнении компьютерной системой команд двух или нескольких пользователей. 

- "Моделирование" (simulation modelling) используется как для анализа процессов, в которые преступники хотят вмешаться, так и для планирования методов совершения преступления. Таким образом, осуществляется "оптимизация" способа совершения преступления. 

2.Методы и средства защиты информации
2.1 Общие положения защиты данных
Защита данных, защита информации [data protection] - совокупность мер, обеспечивающих защиту прав собственности владельцев информационной продукции, в первую очередь - программ, баз и банков данных от несанкционированного доступа, использования, разрушения или нанесения ущерба в какой-либо иной форме. 

Уже в первых публикациях по защите информации были изложены основные постулаты, которые не утратили своей актуальности и по сей день

Первый постулат гласит: абсолютно надежную, непреодолимую защиту создать нельзя. Система защиты информации может быть в лучшем случае адекватна потенциальным угрозам. Поэтому при планировании защиты необходимо представлять, кого и какая именно информация может интересовать, какова ее ценность для вас и на какие финансовые жертвы ради нее способен пойти злоумышленник

Из первого постулата вытекает второй: система защиты информации должна быть комплексной, т е использующей не только технические средства защиты, но также административные и правовые.
Третий постулат состоит в том, что система защиты информации должна быть гибкой и адаптируемой к изменяющимся условиям. Главную роль в этом играют административные (или организационные) мероприятия, - такие, например, как регулярная смена паролей и ключей, строгий порядок их хранения, анализ журналов регистрации событии в системе, правильное распределение полномочий пользователей и многое другое. Человек, отвечающий за все эти действия, должен быть не только преданным сотрудником, но и высококвалифицированным специалистом как в области технических средств защиты, так и в области вычислительных средств вообще.

Сегодня известно много мер, направленных на предупреждение преступления. Выделим из них три: технические, правовые и организационные. 

К техническим мерам можно отнести:

- защиту от несанкционированного доступа к системе, резервирование особо важных компьютерных подсистем;

- организацию вычислительных сетей с возможностью перераспределения ресурсов в случае нарушения работоспособности отдельных звеньев; 

- установку оборудования обнаружения и тушения пожара, оборудования обнаружения воды; 

- принятие конструкционных мер защиты от хищений, саботажа, диверсий, взрывов; 

- установку резервных систем электропитания, оснащение помещений замками, установку сигнализации и многое другое.

К правовым мерам следует отнести:

- разработку норм, устанавливающих ответственность за компьютерные преступления, 

- защиту авторских прав программистов, 

- совершенствование уголовного и гражданского законодательства, а также судопроизводства.

К организационным мерам относят:

- охрану вычислительного центра; 

- тщательный подбор персонала, исключение случаев ведения особо важных работ только одним человеком; 

- наличие плана восстановления работоспособности центра после выхода его из строя; 

- организацию обслуживания вычислительного центра посторонней организацией или лицами, не заинтересованными в сокрытии фактов нарушения работы центра; 

- универсальность средств защиты от всех пользователей (включая высшее руководство); 

- возложение ответственности на лиц, которые должны обеспечить безопасность центра, выбор места расположения центра и т.п.

2.2 Методы физической защиты данных
При рассмотрении проблем защиты данных прежде всего возникает вопрос о классификации сбоев и нарушений прав доступа, которые могут привести к уничтожению или нежелательной модификации данных. 

Одним из эффективных способов сохранения конфиденциальности информации является ее кодирование (шифрование). Делается это с помощью специальных криптографических программ, которые кодируют и/или декодируют содержимое файлов с применением шифра. 

В качестве примера можно привести одно из наиболее сильных средств криптографической защиты данных программный пакет PGP (Pretty Good Privacy). 

PGP реализует технологию криптографии с использованием ключей: пользователь генерирует пару виртуальных ключей, состоящую из закрытого ключа и открытого ключа - чисел, связанных определенным математическим соотношением. 

Закрытый (секретный) ключ остается в исключительном доступе владельца и хранится в локальном файле, защищенном паролем. Он используется для расшифровки зашифрованной информации, а также для ее шифрования. Открытый ключ используется только для шифрования информации: с его помощью нельзя произвести дешифровку. 

Открытые ключи не нужно держать в тайне: математика используемого криптографического алгоритма такова, что по открытому ключу вычислительно невозможно восстановить закрытый. Обычно вы опубликовываете свой открытый ключ, делая его доступным любому, кто захочет послать вам зашифрованное сообщение. Такой человек зашифрует сообщение вашим открытым ключом, при этом ни он сам, ни кто другой не могут расшифровать шифрованное сообщение - Только тот человек, который имеет секретный ключ, соответствующий открытому ключу, может расшифровать сообщение. Очевидно, что секретный ключ должен храниться в секрете своим обладателем. 

Огромным преимуществом такого способа шифровки является то, что в отличие от обычных методов шифрования, нет необходимости искать безопасный способ передачи ключа адресату. Другой полезной чертой таких криптосистем является возможность создать цифровую "подпись" сообщения, зашифровав его своим секретным ключом. Теперь, с помощью вашего открытого ключа любой сможет расшифровать сообщение и таким образом убедиться, что его зашифровал действительно владелец секретного ключа. 

Вы можете опубликовать свой публичный ключ на вашей Web странице, или послать его электронной почтой своему другу. Ваш корреспондент зашифруют сообщение с использованием вашего открытого ключа и отправит его вам. Прочесть его сможете только вы с использованием секретного ключа. Даже сам отправитель не сможет расшифровать адресованное вам сообщение, хотя он сам написал его 5 минут назад. Более того, согласно заявлению экспертов в области криптографии алгоритм шифрования, применяемый в PGP, делает практически невозможной расшифровку информации без закрытого ключа. Уильям Кроуэлл, заместитель директора агентства национальной безопасности США, так охарактеризовал надежность PGP: "Если все персональные компьютеры мира (около 260 млн.) заставить работать с единственным сообщением, зашифрованным PGP, расшифровка такого сообщения в среднем потребует времени, в 12 миллионов раз превышающего возраст нашей Вселенной (!)". Даже если сделать скидку на возможно завышенный оптимизм американского чиновника, все равно остается основание говорить о большом запасе надежности данной системы. 

Однако подвергать шифрованию абсолютно всю информацию – дело весьма трудоемкое и дорогостоящее. В основном в зашифрованном виде производится хранение информации - шифруются архивы, базы данных. Но при работе с информационными хранилищами на определенном этапе происходит дешифрация данных и ее передача в открытом виде. В этот момент возможные сбои вычислительных систем чреваты серьезными последствиями. Рассмотрим наиболее уязвимые места вычислительных систем.

Кабельная система остается главной “ахилессовой пятой” большинства локальных вычислительных сетей: по данным различных исследований, именно кабельная система является причиной более чем половины всех отказов сети. 

Наилучшим образом является использование так называемых структурированных кабельных систем, это означает, что кабельную систему можно разделить на несколько уровней в зависимости от назначения и месторасположения компонентов кабельной системы. 

Системы электроснабжения. Наиболее надежным средством предотвращения потерь информации при кратковременном отключении электроэнергии в настоящее время является установка источников бесперебойного питания. Различные по своим техническим и потребительским характеристикам, подобные устройства могут обеспечить питание всей локальной сети или отдельной компьютера в течение промежутка времени, достаточного для восстановления подачи напряжения или для сохранения информации на магнитные носители. Большинство источников бесперебойного питания одновременно выполняет функции и стабилизатора напряжения, что является дополнительной защитой от скачков напряжения в сети. Многие современные сетевые устройства - серверы, концентраторы, мосты и т.д. - оснащены собственными дублированными системами электропитания. 

Системы архивирования и дублирования информации. Организация надежной и эффективной системы архивации данных является одной из важнейших задач по обеспечению сохранности информации в сети. В крупных корпоративных сетях наиболее предпочтительно организовать выделенный специализированный архивационный сервер. Хранение архивной информации, представляющей особую ценность, должно быть организовано в специальном охраняемом помещении. Специалисты рекомендуют хранить дубликаты архивов наиболее ценных данных в другом здании, на случай пожара или стихийного бедствия.

Защита от стихийных бедствий. Основной и наиболее распространенный метод защиты информации и оборудования от различных стихийных бедствий - пожаров, землетрясений, наводнений и т.д. - состоит в хранении архивных копий информации или в размещении некоторых сетевых устройств, например, серверов баз данных, в специальных защищенных помещениях, расположенных, как правило, в других зданиях или, реже, даже в другом районе города или в другом городе.

3.Технологии обеспечения безопасности
3.1 Правовые аспекты защиты информации
На сегодня защита данных обеспечивается законодательными актами на международном и государственном уровне. В России такими законодательными актами служат закон "Об информации, информатизации и защите информации" (базовый) и закон "О правовой охране программ для электронных вычислительных машин и баз данных", выпущенные соответственно в 1995 и 1992 гг. 

В 1981 г. Совет Европы одобрил Конвенцию по защите данных, в Великобритании аналогичный закон был принят в 1984 г. Указанные законы устанавливают нормы, регулирующие отношения в области формирования и потребления информационных ресурсов, создания и применения информационных систем, информационных технологий и средств их обеспечения, защиты информации и защиты прав граждан в условиях информатизации общества.

На федеральном уровне принимаются следующие меры для обеспечения информационной безопасности: осуществляется формирование и реализация единой государственной политики по обеспечению защиты национальных интересов от угроз в информационной сфере, устанавливается баланс между потребностью в свободном обмене информацией и допустимыми ограничениями ее распространения, совершенствуется законодательство РФ в сфере обеспечения информационной безопасности, координируется деятельность органов государственной власти по обеспечению безопасности в информационной среде, защищаются государственные информационные ресурсы на оборонных предприятиях, развиваются отечественные телекоммуникационные и информационные средства, совершенствуется информационная структура развития новых информационных технологий, унифицируются средства поиска, сбора, хранения, обработки и анализа информации для вхождения в глобальную информационную инфраструктуру.

Вопросы информационной безопасности государства оговариваются в «Концепции национальной безопасности Российской Федерации», создаваемой в соответствии с указом президента РФ от 17.12.1997 г. К их числу относятся следующие: выявление, оценка и прогнозирование источников угроз информационной безопасности; разработка государственной политики обеспечения информационной безопасности, комплекса мероприятий и механизмов ее реализации; разработка нормативно-правовой базы обеспечения информационной безопасности, координация деятельности органов государственной власти и управления, а также предприятий по обеспечению информационной безопасности; развитие системы обеспечения информационной безопасности, совершенствование ее организации, форм, методов и средств предотвращения, парирования и нейтрализации угроз информационной безопасности и ликвидации последствии ее нарушения; обеспечение активного участия России в процессах создания и использования глобальных информационных сетей и систем.

В настоящее время некоторые статьи УК РФ также направлены на защиту информации. В частности глава 28. УК «Преступления в сфере компьютерной информации» состоит из трех статей:

Ст. 272. «Неправомерный доступ к компьютерной информации».
Эта статья, которая, как и последующие, состоит из 2 частей, содержит достаточно много признаков, обязательных для объекта, объективной и субъективной сторон состава преступления. Непосредственным объектом ее являются общественные отношения по обеспечению безопасности компьютерной информации и нормальной работы ЭВМ, их системы или сети.

Состав преступления сформулирован как материальный, причем если деяние в форме действия определено однозначно (неправомерный доступ к охраняемой законом компьютерной информации), то последствия; хотя и обязательны, могут быть весьма разнообразны: 1) уничтожение информации, 2) ее блокирование, 3) модификация, 4) копирование, 5) нарушение работы ЭВМ, 6) то же — для системы ЭВМ, 7) то же— для их сети.

Часть 2 ст. 272 предусматривает в качестве квалифицирующих признаков несколько новых, характеризующих объективную сторону и субъект состава. Это совершение деяния: 1)группой лиц по предварительному сговору; 2) организованной группой; 3) лицом с использованием своего служебного положения; 4) лицом, имеющим доступ к ЭВМ, их системе или сети.

Ст. 273. «Создание, использование и распространение вредоносных программ для ЭВМ». 
Непосредственным объектом данного преступления являются общественные отношения по безопасному использованию ЭВМ, ее программного обеспечения и информационного содержания. Статья предусматривает наказания при совершении одного из действий: 1) создание программ для ЭВМ, заведомо приводящих (приводящей) к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы аппаратной части; 2) внесение в существующие программы изменений, обладающих аналогичными свойствами;3) использование двух названных видов программ; 4) их распространение; 5) использование машинных носителей с такими программами; 6) распространение таких носителей. 

Ст. 274. «Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети.»
Целью данной статьи является предупреждение неисполнения пользователями своих профессиональных обязанностей, влияющих на сохранность хранимой и перерабатываемой информации. Непосредственный объект преступления, предусмотренного этой статьей, - отношения по соблюдению правил эксплуатации ЭВМ, системы или их сети, т. е. конкретно аппаратно-технического комплекса. Под таковыми правилами понимаются, во-первых, Общероссийские временные санитарные нормы и правила для работников вычислительных центров, во-вторых, техническая документация на приобретаемые компьютеры, в-третьих, конкретные, принимаемые в определенном учреждении или организации, оформленные нормативно и подлежащие доведению до сведения соответствующих работников правила внутреннего распорядка.
4. Использование ресурсов интернет в юридической практике и науке
4.1 Поиск информации в интернет 

Глобальная сеть Интернет объединяет миллионы компьютеров и локальных сетей, к ее услугам прибегают сотни миллионов человек. Но сеть Интернет - это лишь средство связи компьютеров и локальных сетей между собой. Для хранения и передачи информации по сети Интернет созданы специальные информационные службы, иногда называемые сервисами Интернет. Этих служб несколько, наиболее часто используемыми являются электронная почта, электронные библиотеки, телеконференции. Но самой популярной службой является World Wide Web (WWW) - всемирная паутина. 

Служба WWW имеет свои особенности, благодаря которым она и стала такой популярной. Вся информация в этой службе хранится на WWW-серверах в виде гипертекстовых документов, называемых Web-странщами. Эти документы пишутся на языке HTML (Hyper Text Markup Language) и могут содержать информацию различного вида: текст, рисунки, аудио и видео, что делает эту информацию чрезвычайно привлекательной для пользователей. Гиперссылки в HTML-документах могут указывать как на другую часть этого документа, так и на другой документ, расположенный на любом сервере сети Интернет. Это позволяет легко отыскивать требуемую информацию, переходя посредством гиперссылок от документа к документу. А вообще-то для поиска информации в сети Интернет используются специальные поисковые серверы. Но прежде чем что-то искать, надо знать, где информация находится, поэтому рассмотрим, хотя бы конспективно, способы адресации в сети Интернет. 

Способы адресации в сети Интернет

По сети Интернет данные между компьютерами передаются разбитыми на небольшие порции, называемые пакетами. Пакеты состоят из собственно данных и заголовка, необходимого для их доставки на место назначения. В заголовке указаны адреса отправителя и получателя, порядковый номер пакета и некоторая другая информация. В сети Интернет используется не просто адрес, а IP-адрес (IP расшифровывается как Internet Protocol) - последовательность четырех чисел, от 0 до 255 каждое, разделенных точками, например: 

195.182.128.3. Каждый компьютер в сети Интернет обязательно имеет такой адрес, причем адреса различны. Надо отметить, что компьютеры, к которым подключаются пользователи, часто называют хост-компьютерами, и они имеют один (или несколько) постоянных адресов в Интернет, а компьютеры пользователей обычно при каждом сеансе связи получают новые адреса, хотя могут иметь и постоянные. 

Для пользователей числовой IP-адрес все же неудобен, поэтому была придумана доменная система обозначения компьютеров. Компьютеры теперь можно обозначать не трудными для запоминания цифрами, а словами (именами), при этом сеть оказалась поделенной на части, называемые доменами (лат. dominium - владение). Домены даются во "владение" различным организациям, которые отвечают за их поддержку. Домены могут быть вложены друг в друга, т.е. организация, отвечающая за более крупный домен, имеет право назначать более мелкие в пределах этого домена. 

Подобный принцип нашел свое отражение и в написании адреса компьютера, или URL (Universal Resource Location): он состоит из нескольких слов, разделенных точками, - сначала указывается имя компьютера, затем имя самого мелкого домена, затем охватывающего и т.д. Адрес заканчивается именем самого крупного домена, который называется доменом первого уровня или корневым. В общем случае URL может указывать тип и место расположения ресурса, например объекта (файла или документа, написанного на языке HTML), и имеет вид, представленный ниже: 

protocol://host.domain/path/o6beKT, 

где protocol обозначает конкретный протокол передачи данных одной из служб Интернет: 

http, ftp, telnet и т.п. Например, адрес компьютера, на котором расположен WWW-сервер поисковой системы Rambler, имеет вид http://www.rambler.ru, и по этому адресу в программах просмотра загружается стартовая страница системы Rambler, a Web-страница, описывающая поисковый язык системы, имеет URL http://www.rambler.ru/new/help.html. В этом адресе rambler - имя "мелкого" домена, a ru - имя корневого домена. 

Пользователи узлов (компьютеров сети Интернет), входящих в состав WWW, общаются между собой на основе протокола HTTP (Hyper Text Transfer Protocol). Этот протокол задает правила общения между программой просмотра Web-страниц и WWW-сервером, которые укладываются в схему "запрос - ответ". Указывая доменный адрес сервера и вид протокола (HTTP), мы тем самым запрашиваем определенную услугу: найти на сервере в нужном месте нужный нам HTML-документ. В простейшем случае программа просмотра Web-страниц требует некий документ, и сервер его выдает. Таким образом, чтобы просмотреть нужную вам Web-страницу, вы должны в адресном, поле программы просмотра Web-страниц написать требуемый адрес (например, http://www.rambler.ru) и нажать на клавиатуре клавишу <Enter>. 

Браузеры - программы просмотра Web-страниц 

Основная задача программы-браузера (англ. browse [brauz] - пролистать, проглядеть, просмотреть) - открыть по указанному адресу Web-страницу. Но современные браузеры располагают значительно более широкими возможностями и позволяют работать не только со службой WWW, но и с электронной почтой, телеконференциями и другими службами Интернет. Таких служб достаточно много - это и удаленный доступ (Telnet), и передача файлов (FTP), и многое другое. 

В настоящее время программы-браузеры выпускают многие фирмы. Но фирма Microsoft к каждой новой версии программы Internet Explorer (IE) практически сразу выпускает локализованную (русскоязычную) версию. 

2. Правовые информационные ресурсы в сети интернет

Все правовые информационные ресурсы представленные в сети Интернет можно классифицировать следующим образом:

1. Государственная власть – официальная Россия – представлены сайты принадлежащие органам государственной власти РФ (президент РФ, правительство РФ, ФС РФ, Министерства РФ, суды, правоохранительные органы и др.). На сайтах собраны официальные материалы и сведения о деятельности рассматриваемых властных институтов.

2. Информационно-правовые базы данных – включены основные правовые базы данных присутствующие в российском сегменте Интернет. Эти базы данных созданы как государственными (ФАПСИ), так и частными (система ГАРАТ, КОНСУЛЬТАНТ Плюс) структурами и содержат самую свежую и полную информацию об законодательстве РФ.

3. Правовые СМИ в сети Интернет – в Рунете широко представлены различные виды СМИ в том числе и правового характера. Часть из них являются интернет-версией официальных бумажных изданий, другая часть появляется и существует независимо от них и исключительно только в электронном виде.

4. Тематические сайты по праву – в основном создаются профессиональными юристами и содержат материалы по различным правовым вопросам и проблемам.

5. Виртуальные клубы и правовые форумы – созданы и ведутся группами профессионалов в области юриспруденции. Здесь ведутся обсуждения различных вопросов возникающих в связи применением законодательства в целом и разрешением конкретных ситуаций в частности. 

6. Правозащитные организации и юридические фирмы – представлены как сайты созданные различными общественными правозащитными структурами и организациями, так и сайты крупных и известных юридических фирм. Собраны материалы посвященные различным правовым вопросам исходя из специализации организации. 

7. WWW-страницы известных юристов – представлены www-страницы ряда известных российских юристов, где выложены биографические данные, материалы об их профессиональной деятельности и области их специализации.

8. Зарубежные правовые ресурсы – приведены примеры зарубежных (англоязычных) баз данных разного типа.

При поиске сайтов по данной теме были использованы такие словосочетания как: «правовые базы», «юридическая помощь», «право», «законодательство».

1.Государственная власть – Официальная Россия: 
1.1. Сервер органов государственной власти - представляет собой сегмент сети Интернет для федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации.

1.2. Президент РФ - новая версия сайта разработана в 2004 году, в течение трех месяцев после выборов Президента России.

С 19 января 2004 года в сети доступен уникальный интернет-проект «Президент России - гражданам школьного возраста». В этот день Владимир Путин встретился с разработчиками "детского сайта" и разговаривал по Интернету с ярославскими школьниками. 

1.3. Официальный Интернет-сайт Совета Федерации Российской Федерации – содержит общие сведения о работе СФ, а так же данные о его законодательной деятельности. 

1.4. Официальный Интернет-сайт Правительства Российской Федерации Версия 2.0 (июнь 2002 г.) – содержит каталог сетевых информационных ресурсов непосредственно связанных с официальной деятельностью Правительства РФ, а так же все новости о его работе и официальные материалы.

1.5. Официальный Интернет-сайт Министерства Внутренних Дел России – представлены данные о структуре МВД РФ, новости и официальные документы министерства, а так же статистические материалы о состоянии преступности в РФ, данные о розыске преступников и граждан пропавших без вести.

1.6. Официальный Интернет-сайт Министерства Юстиции Российской Федерации – выложены данные об основных событиях, визитах, встречах, награждениях, выступлениях, а так же новости и официальные документы Минюста РФ.

1.7. Официальный Интернет-сайт Министерства культуры и массовых коммуникаций Российской Федерации – содержит официальные новости о деятельности министерства, а так же принимаемые им нормативные документы.

1.8. Официальный Интернет-сайт Министерства образования и науки Российской Федерации – на сайте представлены документы министерства, госполитика в области образования, науки, а так же молодежная политика. Дана информации о международном сотрудничестве и работает общественна приемная.

1.9. Официальный Интернет-портал Министерства информационных технологий и связи Российской Федерации – состоит из материалов нескольких сайтов, таких как сайт Федеральной службы по надзору в сфере связи, сайт Федерального агентства по информационным технологиям, сайт Федерального агентства связи. 

1.10. Официальный Интернет-сайт Конституционного суда Российской Федерации – описаны полномочия, порядок образования и деятельность Конституционного Суда Российской Федерации, выложены новости о предстоящих заседаниях суда, о непосредственной работе судей, а так же о возможностях обращения в КС РФ.

1.11. Официальный Интернет-сайт Верховного суда Российской Федерации - описаны полномочия, порядок образования и деятельность Верховного Суда Российской Федерации, выложена судебная практика по делам рассматриваемым в ВС РФ.

1.12. Официальный Интернет-сайт Высшего Арбитражного суда Российской Федерации – описаны полномочия, порядок образования и деятельность Высшего Арбитражного Суда Российской Федерации, выложена судебная практика по арбитражу, представлены обзор деятельности арбитражных судов в СМИ, итоги работы арбитражных судов, а так же существует раздел «Право и Интернет»

1.13. Официальный Интернет-сайт Генеральной прокуратуры Российской Федерации – данные об органах прокуратуры, документы ГП РФ, а так же ведется работа с обращениями граждан. 

1.14. Официальный Интернет-сервер Администрации Владимирской области – содержит данные об администрации Владимирской области, ее непосредственной деятельности, о работе с гражданами, а также политико-экономические данные по развитию Владимирского региона.

2. Информационно-правовые базы данных:
2.1. Офицальный Интернет-сайт справочно-правовой системы «Гарант» - информация о многочисленных базах данных семейства "Гарант", их демонстрационные версии. Также представлены мониторинг законодательства и различные правовые обзоры. 

2.2. Офицальный Интернет-сайт справочно-правовой системы Консультант-Плюс - On-Line версии справочных правовых систем "КосультантПлюс": КонсультантПлюс - ВерсияПроф, КонсультантПлюс - ЭкспертПриложение, КонсультантПлюс - МосковскийВыпуск, КонсультантПлюс:Россия-СНГ, ВопросыОтветы, ЦенныеБумаги и ряд других. Базы обновляются ежедневно. Доступ к ним возможен после процедуры регистрации. На сервере также публикуется еженедельное обозрение "Новое в российском законодательстве", где дается комментарий к основным нормативным документам, принятым за неделю. 

2.3. Офицальный Интернет-сайт справочно-правовой системы «Кодекс» - содержит различные правовые базы данных по российскому законодательству, в частности: экономическое законодательство России, бухгалтерский учет и налогообложение (помощник бухгалтера), международное право и ряд других баз. Доступ к последним осуществляется на коммерческой основе. 

2.4. Офицальный Интернет-сайт справочно-правовой системы "РЕФЕРЕНТ" - правовые и экспертные системы компании "Референт" предоставляют бухгалтерам, юристам и руководителям предприятий доступ к полной, актуальной и достоверной правовой и деловой информации.

2.5. Офицальный Интернет-сайт справочно-правовой системы «ФАПСИ» - поддерживает банк правовых актов высших органов государственной власти Российской Федерации. Свободный доступ предоставлен к текстам Конституции и кодексов Российской Федерации, федеральных и конституционных законов Российской Федерации, текстам доктрин Российской Федерации, законов РСФСР и СССР.

3.Правовые СМИ в сети Интернет: 
3.1. Российский правовой журнал Коллегия - профессиональное издание о юристах и для юристов. Это ведущий источник правовой информации, освещающий актуальные вопросы российского законодательства и судебной практики. На страницах «Коллегии» вы сможете найти ответы на наиболее сложные вопросы в области гражданского и корпоративного права, законодательства о ценных бумагах, банковской деятельности, интеллектуальной собственности, налогообложении, страховании и др. Публикуются последние новости юридического мира, анализ судебной и арбитражной практики, интервью с наиболее авторитетными юристами-практиками и теоретиками. 

3.2. Интернет-версия журнала "ПРАВО и ЖИЗНЬ" - публикуются различные материалы, отражающие состояние нашей российской правовой системы, развитие законодательства, его строительства и применения на практике. С октября 2002 года журнал обрел новую жизнь в Интернете и теперь здесь можно будет найти не только материалы свежего номера, но и архивные, прошлых годов.

3.3. Газета "Учет, налоги, право" – для бухгалтеров и главных бухгалтеров российских предприятий и организаций, а также аудиторов, представителей малого бизнеса, юристов, специализирующихся на налоговом законодательстве. Выложены события и новости от специалистов министерств и ведомств о готовящихся изменениях в профессиональной сфере; решения самых острых проблем в рубриках "Горячая линия" и "Консультации"; новейшие нормативные акты с комментариями; эксклюзивные материалы арбитражной практики; "письма" - ответы на вопросы подписчиков дают опытные аудиторы, юристы, работники налоговых органов.

3.4. Журнал «Информационные ресурсы России» - проблемы информационного обеспечения научных исследований, организации использования результатов научно-технической и инновационной деятельности. Освещает теоретические, практические и правовые вопросы по освоению информационных ресурсов страны.

3.5. Журнал «СПРОС» - это журнал Международной Конфедерации обществ потребителей. Юристы КонфОП отвечают на самые насущные вопросы, рассказывают о Ваших правах и обязанностиях, помогают выйти из сложных ситуаций, учат грамотному участию в судебном процессе.

3.6. Журнал «Юрист» - опыт отечественных и зарубежных экспертов; консультации и интервью с учеными и практиками; новые законы и другие нормативные акты, комментарии к ним; исторические материалы. Отражает практику юридических процессов, возникающие в связи с этим проблемы и пути их решения; поднимает проблемные вопросы юридической практики, государственной поддержки и подготовки специалистов.

4.Тематические сайты по праву: 
4.1. Право и средства массовой информации – сайт посвящен проблемам в области информационного права и СМИ

4.2. Интернет-портал "Авторское право в России" - размещена самая полная подборка нормативно - правовых актов по авторскому праву и смежным правам России, а также международные договоры и конвенции. Раздел «Законы» обновляется по мере принятия новых нормативно-правовых документов. В разделе «Организации» посетители могут получить информацию об российских и международных организациях в области авторского права, смежных прав, интеллектуальной собственности. Новостные блоки сайта регулярно пополняются, информируя посетителей сайта о событиях вокруг авторского права, как в России, так и за рубежом. На сайте размещены материалы международных конференций. 

4.3. Copyrighter.ru - это сайт, посвященный авторскому праву и его защите. Нормативные акты по авторскому праву, ответы на часто задаваемые вопросы.

4.4. Права человека в России - постоянно обновляемая информация о правозащитном движении в России. Методики правозащитной работы, в том числе: "В помощь призывникам/выпусникам военных кафедр"; "Выживание в системе правосудия", "Как потребителю защитить свои права", "Инструкции для истца", "Как составить иск к коммунальным службам", "Ваши права в общественном транспорте", "Если Вам оказали "медвежью" услугу", "Рекомендации для обманутых вкладчиков Сбербанка", и др. На сервере - полный список российских правозащитных организаций и их адресов в Сети.

4.5. Законодательный процесс в России: Граждане и власть - книга для тех, кто дорожит своим правом на власть и хочет научиться как им пользоваться.

4.6. Институт частного права – на сайте расположена информация о деятельности третейских судов, а так же о научной и издательской деятельности уральского института частного права.

4.7. Интеллектуальная собственность - сайт посвящен проблемам правовой защиты интеллектуальной собственности. На сайте предполагается располагать обзоры по интеллектуальной собственности, списки литературы, законы и выдержки из них, предложения по продаже и покупки результатов творческой деятельности, информации о предлагаемых услугах в данной области и прочее.

4.8. Право и Интернет - лучший сайт посвященный проблеме правового регулирования сети. Законодательство, статьи, прецеденты, много ссылок. 

4.9. Компьютерное право - материалы связанные в основном с интеллектуальной собственностью в компьютерной области. Рекомендации по использованию своих прав.

5.Виртуальные клубы и правовые форумы: 
5.1. ЮрКлуб (Виртуальный клуб юристов) – виртуальный клуб для общения практикующих юристов. Представлены материалы, содержащие сотни статей разбитых по отраслям права - гражданское, налоговое, уголовное, военное, арбитражное, валютное, таможенное законодательство.

5.2. Legal.ru - это сервер правовой информации, предназначенный как для специалистов в области права, студентов, так и для широкого круга лиц. Предоставляет доступ в основном к информации правового характера, а не только к текстам нормативно-правовых актов, которая может понадобиться любому "обычному" человеку. Информация предоставляется пользователям в структурированном виде, в простой и доступной для понимания форме.

5.3. Юридический Форум – Правовой Центр Два М – обсуждение наиболее актуальных и интересных правовых вопросов.

5.4. Прокурорский надзор (форум) – форум по существующим проблемам прокурорского надзора.

6. Правозащитные организации и юридические фирмы:
6.1. Юридическая фирма "Ай Пи Про" - создана в 1998 году в целях предоставления российским и иностранным предпринимателям всего комплекса высококачественных услуг в области правовой охраны интеллектуальной собственности. 

6.2. Официальный сервер Российского фонда защиты прав потребителей – сайт посвящен проблемам движения в защиту прав потребителей.

6.3. Корпоративное управление в России - Ассоциация по защите прав инвесторов является некоммерческой организацией, созданной в апреле 2000 года на базе Координационного Центра по защите прав инвесторов с целью объединить усилия инвесторов по защите их прав и улучшению корпоративного управления в России. Среди членов Ассоциации - российские и иностранные инвесторы с существенным размером вложений и значительным опытом работы на российском рынке.

6.4. Агентство по разработке бизнес-технологий - производство программного обеспечения в области автоматизации бизнеса, правовое информационное сопровождение бизнеса, консалтинг.

6.5. Портал «Права человека в России» - самый крупный и динамичный ресурс по правам человека в российском Интернете. Здесь можно найти тексты законов, советы по защите своих прав, информацию об общественных кампаниях, книги и статьи, контакты правозащитных организаций.

6.6. Информационная кампания «Избирательные права граждан» - этот сайт посвящен проблемам, связанным с избирательными правами граждан в Российской Федерации. Материалы этого сайта в первую очередь посвящены правам избирателей, то есть тех граждан, которые голосуют, а не тех, кого выбирают. В разделе «Кампания Сети региональных коалиций» можно найти описание и материалы информационно-просветительской кампании «Избирательные права граждан». В разделе «Ситуация с «ограничением свободы слова» в предвыборный период» - описание сложившейся ситуации, а также ее развития в связи с попыткой фактического ограничения свободы слова в предвыборный период. Материалы по образовательным и просветительским программам и методикам в области избирательных прав граждан расположены в разделе «Просвещение в области избирательных прав граждан», а коллекцию ссылок и полезных материалов по теме - в соответствующем разделе.

7. WWW-страницы известных юристов: 

7.1. Адвокатское бюро 'Адвокат Андрей Студенецкий и партнеры' - предлагает юридические услуги юридическим и физическим лицам. На сайте работает юридический форум - виртуальный клуб юристов, - где все желающие могут получить бесплатные юридические консультации адвоката. Для частных лиц адвокат Андрей Студенецкий рекомендует программу юридической помощи личный или домашний адвокат, в которой работа юриста заключается в предоставлении правовой юридической помощи и юридических услуг частным лицам. Абоненты данной программы за умеренную плату получают комплекс правовой помощи для себя и членов своей семьи. Юридическим лицам адвокат Андрей Студенецкий предлагает комплексную программу - защита бизнеса, с дифференцированным подходом к решению задач, стоящих перед предприятием и гибкой системой оплаты услуг.

7.2. Адвокат Арушанян Ваграм Эдуардович - Выпускник Московского юридического института. Работал юристом на рынке ценных бумаг, недвижимости страховой и внешнеэкономической деятельности. С 1997 года в адвокатуре РФ. Член Адвокатской палаты города Москвы.

7.3. Адвокат Поплавский В.Ю. - специализируется на ведении дел общей юрисдикции (договора ренты, наследство, ДТП, жилищные проблемы, семейные взаимоотношения и пр.), представляет интересы предприятий в арбитражных процессах как в Москве, так и в иных регионах РФ, принимает участие в судебных разбирательствах по делам об административных правонарушениях как юридических лиц при ведении бизнеса, так и граждан, а также имеет большой опыт во взаимоотношениях с административными органами при оформлении земельно-правовых отношений и при решении вопросов возникающих при регистрации ,реорганизации или ликвидации юридических лиц и ПБОЮЛ.

8. Зарубежные правовые ресурсы: 
8.1. The Law library (Австралия) – на сайте расположены более 400 полнотекстовых документов посвященных правовым вопросам, а так же представлены обзоры юридической литературы и ссылки на крупные правовые базы данных Австралии.

8.2. Find Law - for legal professionals (США) – правовой поисковый портал по законодательству США. Представлены материалы судебных дел по тематическим категориям, а также законодательные акты.

8.3. Government and politics – это сайт юридического факультета университета Мэриланд.

Заключение

Проблемы информационной безопасности постоянно усугубляются процессами проникновения практически во все сферы деятельности общества технических средств обработки и передачи данных и, прежде всего, компьютерных сетей. Это дает основание поставить задачу компьютерного права, одним из основных аспектов которого являются так называемые компьютерные посягательства.

Объектами посягательств могут быть сами технические средства (компьютеры и периферия) как материальные объекты, программное обеспечение и базы данных, для которых технические средства являются окружением.

На сегодняшний день сформулированы базовые принципы информационной безопасности, которая должна обеспечивать:

- целостность данных - защиту от сбоев, ведущих к потере информации, а также от неавторизованного создания или уничтожения данных.

- конфиденциальность информации и, одновременно, ее доступность для всех авторизованных пользователей.

Контрольные вопросы к лекции №11 по теме 4
1. Виды компьютерных сетей.

2. Глобальные компьютерные сети.

3. Локальные компьютерные сети.

4. Перечислите основные топологии сетей.

5. Топология «звезда».

6. Топология «кольцо».

7. «Шинная» топология.

8. Беспроводные сети.

9. URL, система доменных имен.

10. Протокол http.

11. Службы World Wide Web (WWW), браузер. 

12. Электронная почта E-mail. Получение и отправка сообщений по E-mail.

13. Программные и технические средства для работы в Интернет. Доступ к сети Интернет.

Список рекомендованных источников к лекции №11 по теме 4
а) основная

1. Информационные системы: Учебное пособие/Под ред. А.Н. Романов, Б.Е. Одинцов.-2-е изд., доп. и перераб.-М.: Вузовский учебник, 2010.-410 с.
2. Информационные технологии в юриспруденции: Учебное пособие. /Под ред. С. Я. Казанцева.- М.: Издательский центр «Академия», 2011.-368 с. 
3. Информационные технологии в юридической деятельности [Электронный ресурс]: учебное пособие для студентов вузов, обучающихся по специальностям «Юриспруденция» и «Правоохранительная деятельность»/ О.Э. Згадзай [и др.].— Электрон. текстовые данные.— М.: ЮНИТИ-ДАНА, 2014.— 335 c.— Режим доступа: http://www.iprbookshop.ru/20959.— ЭБС «IPRbooks», по паролю.
б) дополнительная: 
1. Введение в правовую информатику. Справочно – правовая система Консультант Плюс: Учебник для Вузов. /Под общей редакцией Д.Б. Новикова, В.Л. Комынина - М: ЗАО «Консультант Плюс - Новые Технологии», 2009.-256с.: ил. ISB№ 978-5-903288-03-8 

2. Информатика  и математика для юристов: Учебник для бакалавров. /Под ред. А. М. Попова. – М.: Юрайт, 2012.-508 с. 

3. Коноплева,  И.А., Хохлова, О.А., Денисов, А.В. Информационные технологии: Учебное пособие.-2-е изд., перераб. и доп.- М.: Проспект, 2010.-328 с.
Нормативные акты

4. Государственная программа Российской Федерации «Информационное общество (2011–2020 годы)», утв. Распоряжением Правительства России от 20.10.2010 №1815-р. 

5. Доктрина информационной безопасности Российской Федерации (утв.Президентом РФ 09.09.2000 № Пр-1895) // Российская газета. № 187. 28.09.2010. 

6. Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации» // СЗ РФ. 2006. № 31 (1 ч.). Ст. 3448.
7. Закон РФ от 21 июля 1993 г. № 5485-I «О государственной тайне» // СЗ РФ. 13 октября 1997 г. № 41. Ст. 4673.
8. Указ Президента РФ от 28 июня 1993 г. № 966 «О Концепции правовой информатизации России»// СЗ РФ. 2003. № 47. Ст. 4520.

в) Интернет-ресурсы:

1. http ://www. infosovet.ru - сайт Совета по развитию информационного общества в России;

2. www.e-college.ru/xbooks/xbook018/book/index/index.html;

3. www.ict.edu.ru/ft/004743/parhom.pdf;

4. http://www.portalus.ru - научная онлайн-библиотека  Порталус;

5. http://www.tstu.ru/education/elib/pdf/2012/burceva.pdf  - 
6. Утверждено Учёным советом университета в качестве учебного пособия по дисциплине Информационные технологии в юридической деятельности... 
7. http://www.edumarket.ru/library/webinar/?page=10 – бесплатные видео курсы…
8. http://www.1fitv.ru/LibraryYFU/...nsf/ShowView?... – электронная библиотека ЮФУ…

9. http://www.static.my-shop.ru/product/pdf/114/1139253.pdf  (My-shop/ru)
ГЛОССАРИЙ К КОНСПЕКТУ ЛЕКЦИЙ
Информатизация – насыщение производства и всех сфер жизни и деятельности все возрастающими потоками информации. Термин «информатизация» образован как сочетание терминов «информация» и «автоматизация». 

Информатизация общества – совокупность взаимосвязанных политических социально-экономических, научных факторов, которые обеспечивают свободный доступ каждому члену общества к любым источникам информации, кроме законодательно секретных.

Информатика – отрасль науки, изучающая структуру и общие свойства научной информации, а также вопросы, связанные с ее сбором, хранением, поиском, переработкой, преобразованием, распространением и использованием в различных сферах деятельности.

Информационная грамотность – навыки элементарного общения конечного пользователя, не обладающего специальными знаниями в про​граммировании, с компьютером, который обеспечивает выработку культуры получения знаний с помощью ЭВМ.

Информационная потребность – осознанное понимание различия индивидуального знания, определяемое разностью между субъективным восприятием предмета деятельности и уровнем знаний об этом предмете, накопленных обществом.

Информационная технология – система методов и способов сбора, накопления, хранения, поиска и обработки информации на основе применения средств вычислительной техники.

Информационная технология – совокупность методов, производственных процессов и программно-технических средств, объединенных в технологическую цепочку, обеспечивающую сбор, хранение, обработку, вывод и распространение информации для снижения трудоемкости процессов использования информационных ресурсов, повышения надежности и оперативности.

Информационное обслуживание – предоставление информации для выработки и принятия решений, удовлетворения культурных, научных, производственных, бытовых и других потребностей человека.

Информационное общество – постиндустриальная цивилизация, в которой главным ресурсом являются информация и знания.

Информационное хранилище – автоматизированная система, которая собирает данные из существующих баз и внешних источников, формирует, хранит и эксплуатирует информацию как единое целое.

Информационное хранилище – архивная активная электронная система для сбора, доставки, хранения, анализа и предоставления информации при подготовке управленческих решений.

Информационный поиск – процесс извлечения информации из информационной системы в соответствии с признаками этой информации.

Информационный продукт – специфическая услуга, когда некоторое информационное содержание предоставляется в пользование потребителю. Информационный продукт – в общем виде это послание, информационное сообщение и носитель информации (экран компьютера, бумага, магнитная лента, магнитный диск, оптический диск и др.).

Информация (от лат. informatio – разъяснение, изложение) – отчужденное знание, выраженное на определенном языке в виде знаков алфавита, записанное на материальный носитель, доступное для воспроизведения без участия автора и переданное в каналы общественной коммуникации (опубликованное).

Качество информации – степень снижения состояния неопределенности экономического субъекта, степень продвижений к цели, приращение тезауруса.

DNS (Domain Name System) – доменная система имен, распределенная система баз данных для перевода имен компьютеров в сети Интернет в их IP-адреса.

Ethernet – тип локальной сети. Отличается разнообразием типов проводов для соединений, обеспечивающих пропускные способности от 2 до 10 млн bps (2–10 Mbps). Довольно часто компьютеры, использующие протоколы TCP/IP, через Ethernet подсоединяются к Интернету.

FTP (File Transfer Protocol) – 1. Протокол передачи файлов. 2. Протокол, определяющий правила пересылки файлов с одного компьютера на другой. 3. Прикладная программа, обеспечивающая пересылку файлов согласно этому протоколу.

Gopher – интерактивная оболочка для поиска, присоединения и использования ресурсов и возможностей Интернета. Интерфейс с пользователем осуществлен через систему меню.

HTML (Hypertext Markup Language) – язык для написания гипертекстовых документов. Основная особенность – наличие гипертекстовых связей между документами, находящимися в различных архивах сети; благодаря этим связям можно непосредственно во время просмотра одного документа переходить к другим.

Internet – глобальная компьютерная сеть. Технология сетевого взаимодействия между компьютерами разных типов.

IP (Internet Protocol) – протокол межсетевого взаимодействия, самый важный из протоколов сети Интернет, обеспечивает маршрутизацию пакетов в сети.

IР-адрес – уникальный 32-битный адрес каждого компьютера в сети Интернет.

NetWare – сетевая операционная система, разработанная фирмой Novell; позволяет строить ЛВС, основанную на принципе взаимодействия клиент-сервер. Взаимодействие между сервером и клиентом в ЛВС NetWare производится на основе собственных протоколов (IPX), тем не менее протоколы TCP/IP также поддерживаются.

NNTP (Net News Transfer Protocol) – протокол передачи сетевых новостей. Обеспечивает получение сетевых новостей и электронных досок объявлений сети и возможность помещения информации на доски объявлений сети.

POP (Post Office Protocol) – протокол «почтовый офис». Используется для обмена почтой между хостом и абонентами. Особенность протокола – обмен почтовыми сообщениями по запросу от абонента.

SLIP (Serial Line Internet Protocol) – протокол канального уровня, позволяющий использовать для выхода в Интернет обычные модемные линии.

SMTP (Simple Mail Transfer Protocol) – простой протокол передачи почты. Основная особенность протокола SMTP – обмен почтовыми сообщениями происходит не по запросу одного из хостов, а через определенное время (каждые 20 – 30 минут). 

Telnet – удаленный доступ. Дает возможность абоненту работать на любой ЭВМ сети Интернет как на своей собственной.

TCP\IP – все множество протоколов, поддерживаемых в сети Интернет.

TCP (Transmission Control Protocol) – протокол контроля передачи информации в сети, протокол транспортного уровня, один из основных протоколов сети Интернет. Отвечает за установление и поддержание виртуального канала (т.е. логического соединения), а также за безошибочную передачу информации по каналу.

UDP (User Datagram Protocol) – протокол транспортного уровня, в отличие от протокола TCP, не обеспечивает безошибочной передачи пакета.

Unix – многозадачная операционная система, основная операционная среда в сети Интернет. Имеет различные реализации: Unix-BSD, Unix-Ware, Unix-Interactive.

UUCP – протокол копирования информации с одного Unix-хоста на другой. UUCP не входит в состав протоколов TCP/IP, но тем не менее широко используется в сети Интернет. На основе протокола UUCP – построены многие системы обмена почтой, до сих пор используемые в сети.

VERONICA (Very Easy Rodent-Oriented Netwide Index to Computer Archives) – система поиска информации в публичных архивах сети Интернет по ключевым словам.

WAIS (Wide Area Information Servers) – мощная система поиска информации в базах данных сети Интернет по ключевым словам.

WWW (World Wide Web) – всемирная паутина. Система распределенных баз данных, обладающих гипертекстовыми связями между документами.

Whois – адресная книга сети Интернет.

Алгоритм — последовательность четко определенных действий, выполнение которых ведет к решению задачи.

АРМ – автоматизированное рабочее место – персональный компьютер, оснащенный совокупностью персонально ориентированных функциональных и обеспечивающих информационных технологий и размещенный непосредственно на рабочем месте.

База данных – автоматизированное хранилище оперативно обновляемой информации. Система хранения данных, обеспечивающая оперативный доступ к информации по содержанию хранимых данных; множество логически совместимых файлов данных.

Банк данных – совокупность нескольких баз данных с программами управления ими и совместимыми аппаратными средствами.

Безопасность информационных систем – защита данных, информации и программ от несанкционированного доступа к ним. 

Бизнес-данные – информация о людях, местах, вещах, правилах ведения бизнеса и событиях.

Бизнес-процесс (операция) – цепочка последовательных действий (операций), которые выполняются различными специалистами в различных отделах фирмы, начинаются у потребителя, которому что-то надо от поставщика и/или производителя, и заканчиваются опять же у потребителя после выполнения заказа.

Видеоконференция – одна из новейших информационных технологий организации дистанционного визуального группового общения, проведения совещаний, обучения в виртуальной реальности, но со​здающая атмосферу, близкую к реальности.

Виртуальная ЛВС – сеть, полученная путем протокольной адресации серверов.

«Всемирная паутина» – см. WWW.
Вычислительная сеть – сеть передачи данных, в одном или нескольких узлах которой размещены ЭВМ.

Геоинформационная система – система фактографической и аналитической информации о состоянии географической среды (региона, города и т.д.) и показателях, относящихся к экономическому состоянию территориально распределенных объектов. Средство создания и обработки многослойной базы данных и визуализации ее объектов.

Гипермедиа – компьютерная совокупность нелинейно связанных записей текстов, графики, речи, аудио, видео, музыки, мультипликации и т.п., позволяющая их составлять, увязывать и читать в произвольном порядке.

Гипертекст – документ, имеющий связи с другими документами через систему выделенных слов (ссылок). Гипертекст соединяет различные документы на основе заранее заданного набора слов. Например, когда в тексте встречается новое слово или понятие, система, работающая с гипертекстом, дает возможность перейти к другому документу, в котором это слово или понятие рассматривается более подробно. Нелинейная сетевая форма организации материала, разделенного на фрагменты, для каждого из которых указан переход к другим фрагментам по определенным типам связей.

Глобальная информационная сеть – соединение нескольких региональных сетей компьютеров между собой с помощью каналов (линий) связи для передачи информации между регионами и странами с целью совместной обработки. 

Графический акселератор – программно-аппаратные средства ускорения графических операций: перенос блока данных, закраска объекта, поддержка аппаратного курсора.

Документ – информационное сообщение в бумажной, звуковой или электронной форме, оформленное по определенным правилам (стандартам), заверенное в установленном порядке.

Документооборот – система создания, интерпретации, передачи, приема и архивирования документов, а также контроля за их исполнением и защиты от несанкционированного доступа.

Документальная информационная система — единое хранилище документов с инструментарием поиска и отбора необходимых документов. В отличие от фактографических информационных систем, единичным элементом данных в документальных информационных системах является неструктурированный на более мелкие элементы документ. В качестве неструктурированных документов в подавляющем большинстве случаев выступают, прежде всего, текстовые документы, представленные в виде текстовых файлов, хотя к классу неструктурированных документированных данных могут также относиться звуковые и графические файлы. 

Драйвер – загружаемая в оперативную память программа, управляющая обменом данными между прикладными процессами и внешними устройствами.

Защита информации – организационные и программно-техни​ческие средства, ограничивающие несанкционированный доступ к информации.

Индексирование – описание содержания документов посредством формализованного информационного языка, принятого в системе описаний документов.

Интернет – см. Internet.
Интерфейс – правила взаимодействия операционной системы с пользователем, соседних уровней в сети ЭВМ.

Интерфейс – сопряжение средств объектов информатики (информации, данных, программ, аппаратуры конечного пользователя), в котором все информационные, логические, физические и электрические параметры отвечают предварительно выработанным соглашениям (стандартизованным протоколам) для обеспечения программно-аппаратной и эргономической совместимости.

Интрасеть – внутренняя корпоративная сеть, объединяющая несколько ЛВС посредством протоколов TCP/IP и HTTP.

Информатизация – насыщение производства и всех сфер жизни и деятельности все возрастающими потоками информации. Термин «информатизация» образован как сочетание терминов «информация» и «автоматизация». 

Информатизация общества – совокупность взаимосвязанных политических социально-экономических, научных факторов, которые обеспечивают свободный доступ каждому члену общества к любым источникам информации, кроме законодательно секретных.

Информатика – отрасль науки, изучающая структуру и общие свойства научной информации, а также вопросы, связанные с ее сбором, хранением, поиском, переработкой, преобразованием, распространением и использованием в различных сферах деятельности.

Информационная грамотность – навыки элементарного общения конечного пользователя, не обладающего специальными знаниями в про​граммировании, с компьютером, который обеспечивает выработку культуры получения знаний с помощью ЭВМ.

Информационная потребность – осознанное понимание различия индивидуального знания, определяемое разностью между субъективным восприятием предмета деятельности и уровнем знаний об этом предмете, накопленных обществом.

Информационная технология – система методов и способов сбора, накопления, хранения, поиска и обработки информации на основе применения средств вычислительной техники.

Информационная технология – совокупность методов, производственных процессов и программно-технических средств, объединенных в технологическую цепочку, обеспечивающую сбор, хранение, обработку, вывод и распространение информации для снижения трудоемкости процессов использования информационных ресурсов, повышения надежности и оперативности.

Информационное обслуживание – предоставление информации для выработки и принятия решений, удовлетворения культурных, научных, производственных, бытовых и других потребностей человека.

Информационное общество – постиндустриальная цивилизация, в которой главным ресурсом являются информация и знания.

Информационное хранилище – автоматизированная система, которая собирает данные из существующих баз и внешних источников, формирует, хранит и эксплуатирует информацию как единое целое.

Информационное хранилище – архивная активная электронная система для сбора, доставки, хранения, анализа и предоставления информации при подготовке управленческих решений.

Информационный поиск – процесс извлечения информации из информационной системы в соответствии с признаками этой информации.

Информационный продукт – специфическая услуга, когда некоторое информационное содержание предоставляется в пользование потребителю. Информационный продукт – в общем виде это послание, информационное сообщение и носитель информации (экран компьютера, бумага, магнитная лента, магнитный диск, оптический диск и др.).

Информация (от лат. informatio – разъяснение, изложение) – отчужденное знание, выраженное на определенном языке в виде знаков алфавита, записанное на материальный носитель, доступное для воспроизведения без участия автора и переданное в каналы общественной коммуникации (опубликованное).

Качество информации – степень снижения состояния неопределенности экономического субъекта, степень продвижений к цели, приращение тезауруса.

Ключевое слово – слово естественного языка, выражающее в заданном контексте смысл существа излагаемого вопроса. 

Коммуникации (от лат. communicatio – связь) – процесс передачи сообщений, когда изменение в одной системе (или части) вызывает вещественно-энергетическое изменение (перенос вещества и/или энергии) в другой.

Компьютер (от англ. computer – вычислитель) – автоматическое программно-управляемое устройство обработки цифровой информации.

Компьютерная система – совокупность аппаратных и программных средств, разного рода физических носителей информации, а также персонала, обслуживающего перечисленные выше компоненты.

Контекстный поиск – возможность поиска информации и любых понятий в наборе документов, в отдельном документе или его фрагменте, а также в базе данных при контекстном индексировании последних.

Корпоративная сеть – то же, что и интрасеть.

Криптография – тайнопись, система изменения информации с целью сделать ее непонятной для непосвященных.

ЛВС – локальная вычислительная сеть.

Локальная информационная сеть – соединение нескольких компьютеров между собой с помощью линий связи для передачи информации между подразделениями предприятия с целью совместной обработки.

Маршрутизатор (router) – компьютер сети, занимающийся маршрутизацией пакетов в сети, то есть выбором кратчайшего маршрута следования пакетов по сети.

Мейнфрейм – большая ЭВМ с объемом оперативной памяти от 512 Мбайт до 8 Гбайт.

Моделирование (от лат. modulus – мера, образец, норма) – метод исследования объектов различной природы на их аналогах (моделях) для определения или уточнения характеристик существующих или вновь конструируемых объектов. Модель может выступать гносеологическим заместителем оригинала на четырех уровнях: элементов, струк​тур, поведения (или функций), результатов. 

Модель – материальный или идеальный аналог оригинала, создаваемый для хранения и расширения знания о нем.

Модем – модулятор-демодулятор – устройство, обеспечивающее связь двух компьютеров по телефонным и другим каналам аналогового типа, преобразующее цифровые сигналы в аналоговую форму и обратно.

Мультимедиа – интерактивная система, обеспечивающая работу с неподвижными изображениями, движущимся видео, анимированной компьютерной графикой, текстом, речью и высококачественным звуком.

Мультимедиа-акселератор – программно-аппаратные средства, которые объединяют базовые возможности графических акселераторов с одной или несколькими мультимедийными функциями, требующими обычно установки в компьютер дополнительных устройств.

Мультимедийные функции – цифровая фильтрация и масштабирование видео, аппаратная цифровая компрессия (сжатие) и декомпрессия (развертка) видео, ускорение графических операций, связанных с трехмерной графикой (3D), поддержка живого видео на мониторе, наличие композитного видеовыхода, вывод TV-сигнала (телевизионного) на монитор.

НЖМД – накопители на жестком магнитном диске.

Операционная система – программа, которая автоматически загружается при включении компьютера и предоставляет пользователю базовый набор команд, с помощью которых можно выполнять общение с компьютером и ряд действий.

Офис – место, где совершаются организационная деятельность или деловые операции персоналом предприятия, облеченным доверием и властью принимать управленческие решения.

Пакетная технология – обработка данных или выполнение заданий, накопленных заранее таким образом, что они объединяются в пакет и затем обрабатываются. При этом пользователь не может влиять на обработку, пока она продолжается.

Пертинентность - соответствие найденных документов информационным потребностям пользователя.

Персональные данные (или личные данные) — любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу.

Правовая информация - можно определить как массив нормативных правовых актов и тесно связанных с ними справочных, нормативно-технических и научных материалов, охватывающих все сферы правовой деятельности. Кроме того, правовую информацию в зависимости от того, от кого она исходит и на что направлена, можно разделить на три большие группы: официальная правовая информация, информация индивидуально-правового характера и неофициальная правовая информация.

Поисковый образ запроса. Пользователь выражает свои информационные потребности средствами и языком поискового пространства, формируя поисковый образ запроса к базе документов.

Поисковый образ документа - формализованное представление (описание) индекса документа.

Платформа – тип процессора и ОС, на которых можно установить новый программный продукт.

Пользовательский интерфейс – набор приемов взаимодействия пользователя с приложением.

Почтовый ящик – специально организованный файл для хранения корреспонденции.

Приложение – совокупность программ, реализующих обработку данных в определенной области применения.

Прозрачность передачи – свойство передачи информации, закодированной любым способом, понятным взаимодействующим уровням.

Протокол – правила взаимодействия систем сети одного уровня. Совокупность правил и соглашений, регламентирующих формат и процедуру между двумя или несколькими независимыми устройствами или процессами. Стандартные протоколы позволяют связываться между собой компьютерам разных типов, работающим в разных операционных системах.

Процесс – функция обработки данных любого вида на компьютере.

Разделение времени – режим работы, при котором процессорное время предоставляется различным приложениям последовательно квантами. По истечении кванта времени приложение возвращается в очередь ожидания обслуживания.

Распределенная обработка данных – обработка данных, при которой поддержание базы в актуальном состоянии выполняется на одной ЭВМ, а содержательная обработка данных и обращение к базе – на другой.

Реальное время – режим обработки данных, при котором обеспечивается взаимодействие вычислительной системы с внешними по отношению к ней процессами в темпе, соизмеримом со скоростью протекания этих процессов.

Р – релевантность. Соответствие найденных документов запросу пользователя.

Ресурс – логическая или физическая часть системы, которая может быть выделена пользователю или процессу.

Сервер – персональная или виртуальная ЭВМ, обслуживающая запросы клиента.

Сервер – программа для сетевого компьютера, позволяющая предоставить услуги одного компьютера другому. Обслуживаемые компьютеры сообщаются с сервер-программой при помощи пользовательской программы (клиент-программы).

Сервер базы данных – содержит базу данных, сетевую операционную систему, сетевую СУБД для обеспечения многопользовательских запросов.

Семантические языки - содержат грамматические и семантические конструкции для выражения (описания) смыслового содержания документов и запросов. Все многообразие семантических языков подразделяется на две большие группы: предикатные языки; реляционные языки. В предикатных языках в качестве элементарной осмысленной конструкции высказывания выступает предикат, который представляет собой многоместное отношение некоторой совокупности грамматических элементов. Многоместность отношения означает, что каждый элемент предиката играет определенную роль для группы лексических элементов в целом, но не имеет конкретных отношений с каждым элементом этой группы в отдельности. Аналогом предикатного высказывания в естественном языке выступает предложение, констатирующее определенный факт или описывающее определенное событие. В реляционных языках лексические единицы высказываний могут вступать только в бинарные (друг с другом), но не в совместные, т. е. не многоместные отношения. В качестве лексических единиц семантических языков выступают функциональные классы естественного языка.

Современная информационная технология - tc "1.1.2. Современная информационная технология"информационная технология является наиболее важной составляющей процесса использования информационных ресурсов общества. Современная информационная технология опирается на достижения в области компьютерной техники, программного обеспечения и средств связи.

Система – множество объектов, на котором реализуется отношение с заранее заданным свойством. Отношения могут быть описаны предикатами, определенными на множестве объектов.

Справочная правовая система (или информационно-правовая система) - класс компьютерных баз данных, содержащих тексты указов, постановлений и решений различных государственных органов. Подкрепленные нормативными документами, они также содержат консультации специалистов по праву, бухгалтерскому  налоговому учетам, судебные решения, типовые формы деловых документов и др. 

Семантически-навигационная система. В семантически-навигационных системах документы, помещаемые в хранилище (в базу) документов, оснащаются специальными навигационными конструкциями, соответствующими смысловым связям (отсылкам) между различными документами или отдельными фрагментами одного документа. Такие конструкции реализуют некоторую семантическую* (смысловую) сеть в базе документов. Способ и механизм выражения информационных потребностей в подобных системах заключаются в явной навигации пользователя по смысловым отсылкам между документами. В настоящее время такой подход реализуется в гипертекстовых ИПС. 

Система на основе индексирования. В системах на основе индексирования исходные документы помещаются в базу без какого-либо дополнительного преобразования, но при этом смысловое содержание каждого документа отображается в некоторое поисковое пространство. Процесс отображения документа в поисковое пространство называется индексированием и заключается в присвоении каждому документу некоторого индекса-координаты в поисковом пространстве. Формализованное представление (описание) индекса документа называется поисковым образом документа (ПОД). Пользователь выражает свои информационные потребности средствами и языком поискового пространства, формируя поисковый образ запроса (ПОЗ) к базе документов. Система на основе определенных критериев и способов ищет документы, поисковые образы которых соответствуют или близки поисковым образам запроса пользователя, и выдает соответствующие документы. Соответствие найденных документов запросу пользователя называется релевантностью. 

Табличный процессор – интерактивная система ввода, математической обработки данных и их вывода. Данные хранятся в табличной форме.

Тезаурус гипертекста – автоматизированный словарь, отображающий семантические отношения между лексическими единицами дескрипторного информационно-поискового языка и предназначенный для поиска слов по их смысловому содержанию.

Текстовый процессор – интерактивная система ввода, редактирования и вывода текстовой информации.

Т-телекоммуникации. Дистанционная передача данных на базе компьютерных сетей и современных технических средств связи.

Технологический процесс – упорядоченная последовательность взаимосвязанных операций по сбору, передаче, накоплению, хранению, обработке, анализу, отображению и размножению информации, выполняющихся с момента возникновения информации до получения результата.

Узел – компьютер в сети, выполняющий основные сетевые функции (обслуживание сети, передача сообщений и т.п.).

Файл-сервер – содержит базу данных и программы управления данными для обеспечения многопользовательских запросов.

Фактографические АИС - накапливают и хранят данные в виде множества экземпляров одного или нескольких типов структурных элементов (информационных объектов). Каждый из таких экземпляров структурных элементов или некоторая их совокупность отражают сведения по какому-либо факту, событию и т. д., отделенному (вычлененному) от всех прочих сведений и фактов. Структура каждого типа информационного объекта состоит из конечного набора реквизитов, отражающих основные аспекты и характеристики сведений для объектов данной предметной области. К примеру, фактографическая АИС, накапливающая сведения по лицам, каждому конкретному лицу в базе данных ставит в соответствие запись, состоящую из определенного набора таких реквизитов, как фамилия, имя, отчество, год рождения, место работы, образование и т. д.

Хост – сетевая рабочая машина; главная ЭВМ. Сетевой компьютер, который помимо сетевых функций (обслуживание сети, передача сообщений) выполняет пользовательские задания (программы, расчеты, вычисления).

Шлюз – станция связи с внешней или другой сетью. Может обеспечивать связь несовместимых сетей, а также взаимодействие несовместимых приложений в рамках одной сети.

Экономическая информационная система – система, предназначенная для хранения, поиска, обработки и выдачи информации по запросам пользователя-экономиста.

Экран информации – «порция» информации на экране, выражаемая системой дисплейных (плоскостных) изображений и обеспечивающая динамичный, меняющийся диалоговый характер взаимоотношений экранного текста с партнером-пользователем.

Экспертная система – система искусственного интеллекта, включающая базу знаний с набором правил и механизмом вывода, позволяющим на основании правил и предоставляемых пользователем фактов распознать ситуацию, поставить диагноз, сформулировать решение или дать рекомендацию для выбора действия.

Электронная подпись (цифровая подпись) – некоторое информационное сообщение (число), признаваемое участниками данной ассоциации в качестве подписи, и процедура цифрового подписывания. На основе содержимого информационного файла и ключа подписывания по заранее согласованной процедуре вычисляется некоторый набор символов, называемых цифровой подписью. 

Электронная почта – система хранения и пересылки сообщений между пользователями сети ЭВМ.

Электронные телеконференции – информационные услуги по проведению коллективных конференций на основе электронной почты.

Электронный документ – документ в электронной форме: закодированное и переданное в информационную систему электронное сообщение, все реквизиты которого заверены и оформлены в соответствии с нормативными требованиями. 
Электронный документооборот – система документооборота, в которой обращаются электронные документы в стандартизованной форме и на основе принятых в системе регламентов.

Электронный офис – интегрированный ППП, включающий предметные программы и ИТ, обеспечивающие реализацию задач предметной области.

Электронный офис – офис, в котором автоматизированы рабочие места сотрудников офиса, что позволяет совершать все деловые операции на основе безбумажной технологии (в электронной форме).

Автор:
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Для того, чтобы снять пароль, надо при сохранении файла под тем же именем по команде [Сохранить как] в диалоговом окне команды [Параметры] очистить поле, содержащее пароль. Сделать это можно, например, при помощи клавиши Delete.





Строка состояния








Полосы прокрутки, линейка





Панели инструментов





Зона заголовка





Горизонтальное меню





� EMBED PBrush  ���





� EMBED PBrush  ���





Все сноски данной страницы, в отличие от колонтитула, располагаются в пределах места, отведенного основному тексту страницы. Поэтому, чем больше сносок вы набрали на данной странице, тем меньше места останется для основного текста.
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Кнопки управления





Поле имени





Строка формул





Ярлыки рабочих листов





Заголовки столбцов и строк





Расположение окон документов, настройка панелей инструментов аналогична выполнению этих операций в ППП Word.





Если ячейке присвоено имя, то при ее выделении оно отобразиться в «Поле имени».





Для объединения группы ячеек выделите их и воспользуйтесь соответствующим переключателем окна команды [Формат-Ячейки-вкладка Выравнивание]. Чтобы снова разъединить ячейки, надо сделать объединенную ячейку текущей и отключить режим объединения.
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